LIGJ
Nr.9880, daté 25.2.2008

PER NENSHKRIMIN ELEKTRONIK
(ndryshuar me aktin normativ nr.8, daté 30.9.2009, miratuar me ligjin nr.10 178, daté 29.10.2009, nr.

122/2016, 15.12.2016)

(I pérditésuar)

Né mbéshtetje té€ neneve 78 dhe 83 pika 1 té Kushtetutés, me propozimin e Késhillit té
Ministrave,

KUVENDI
| REPUBLIKES SE SHQIPERISE

VENDOSI:

KREU |
DISPOZITA TE PERGJITHSHME, PERKUFIZIME

Neni 1
Qéllimi

Qéllimi 1 kétij ligji éshté krijimi i kuadrit té nevojshém ligjor pér njohjen dhe pérdorimin e
nénshkrimeve elektronike né Republikén Shqipérisé.

Neni 2
Pérdorimi i nénshkrimit elektronik

1. Pérdorimi i nénshkrimit elektronik éshté vullnetar, me pérjashtim té rasteve kur pércaktohet
ndryshe me ligj.

2. Dispozita té tjera ligjore mund té kérkojné pérmbushjen e kushteve shtesé pér pérdorimin e
nénshkrimeve elektronike té kualifikuara pér veprimtariné administrative té organeve publike.

Neni 3
Pérkufizime
(ndryshuar pika 15 me ligjin nr. 122/2016, 15.12.2016)

Né kété ligj termat e méposhtém kané kéto kuptime:

1. “Nénshkrim elektronik” jané t€ gjitha t€ dhénat n€ formén elektronike, t& cilat u
bashkélidhen ose shogérojné logjikisht t& dhéna té tjera elektronike, qé shérbejné si njé ményré e
vértetimit té identitetit té nénshkruesit dhe e vértetésisé sé dokumentit t& nénshkruar.

2. “Nénshkrimet elektronike t€ avancuara” jané nénshkrimet elektronike, t€ cilat:

a) i jepen ekskluzivisht njé zotéruesi specifik té kodit t& nénshkrimit;

b) mundésojné identifikimin e zotéruesit té kodit té nénshkrimit;

c) prodhohen me mjete té sigurta, gé¢ mund té mbahen nén kontrollin vetém nga zotéruesi i
kodit té nénshkrimit;

¢) lidhen me té dhénat, né ményré té tillé gé t& mundésojné dallimin lehtésisht t& ¢do
ndryshimi té mépasshém té kétyre té dhénave.

3. “Nénshkrimet elektronike té kualifikuara” jan€ nénshkrimet elektronike t& avancuara, té
cilat:

a) mbéshteten né njé certifikaté té kualifikuar, qé éshté e vlefshme né castin e krijimit té
nénshkrimit;



b) jané prodhuar me njé mjet té sigurt pér krijimin e nénshkrimeve.

4. “Kode t€ nénshkrimeve” jané t€ dhénat elektronike unike, té tilla si kode ose algoritme
kriptografie private, té cilat pérdoren pér té krijuar njé nénshkrim elektronik.

5. “Kode kontrolluese té nénshkrimeve” jané t€ dhénat elektronike, t€ tilla si kode ose
algoritme kriptografie publike, té cilat pérdoren pér té kontrolluar dhe verifikuar njé nénshkrim
elektronik.

6. “Certifikatat” jané vértetime elektronike, té cilat lidhin kodet kontrolluese t& nénshkrimeve
me njé person dhe konfirmojné identitetin e tij.

7. “Certifikatat e kualifikuara” jané certifikatat e l€shuara nga ofruesit e shérbimeve t&
certifikimit, né pérputhje me kété ligj, qé pérmbushin kérkesat e pércaktuara né kété ligj dhe né aktet
nénligjore té dala né zbatim té tij.

8. “Oftuesit e shérbimeve té certifikimit” jan€ personat fiziké ose juridiké, té cilét 1€shojné
certifikata té kualifikuara ose vula kohore té kualifikuara.

9. “Zotéruesit e kodeve té nénshkrimeve” jané personat fiziké, té cilét zotérojné kode
nénshkrimesh. Né rastin e nénshkrimeve elektronike té kualifikuara, atyre u caktohen kodet
verifikuese pérkatése té nénshkrimeve né certifikatat e kualifikuara.

10. “Mjete té sigurta t& krijimit t&€ nénshkrimeve” jané produkte hardware dhe software, té
krijuara posacérisht pér nénshkrimet elektronike té kualifikuara, gé pérdoren pér té ruajtur dhe
aplikuar kodet pérkatése t€ nénshkrimeve, sipas kérkesave té kétij ligji dhe té akteve nénligjore té
dala né zbatim té tij.

11. “Pérbérésit e aplikimit t€ nénshkrimeve” jané produkte hardware dhe software té
projektuara pér:

a) lidhjen e té dhénave me procesin e krijimit ose verifikimit té nénshkrimeve elektronike té
kualifikuara;

b) verifikimin e nénshkrimeve elektronike té kualifikuara ose kontrollimin e certifikatave té
kualifikuara dhe paragitjen e rezultateve.

12. “Pérbérésit tekniké pér shérbimet e certifikimit” jané produkte hardware dhe software té
projektuara pér:

a) krijimin e kodeve té nénshkrimeve dhe transferimin e tyre né njé mjet té sigurt té krijimit té
nénshkrimeve;

b) mbajtjen e certifikatave té kualifikuara né dispozicion pér verifikimin dhe, nése éshté e
nevojshme, pér t'u shkarkuar nga publiku pérmes mjeteve elektronike;

c) krijimin e vulave kohore té kualifikuara.

13. “Produktet pér nénshkrimet elektronike t€ kualifikuara” jan€ mjete t€ sigurta pér krijimin
e nénshkrimeve, pérbérésve té aplikimit té nénshkrimeve dhe pérbérésve tekniké pér shérbimet e
certifikimit.

14. “Vula kohore té kualifikuara” jané certifikata elektronike, té léshuara nga njé ofrues i
shérbimeve té certifikimit, gé konfirmojné se té dhéna té caktuara elektronike jané paragitur né njé
kohé té caktuar.

15. “Autoriteti Pérgjegjés pér Certifikimin Elektronik dhe Siguriné Kibernetike (Autoriteti)”
éshté organi shtetéror i ngarkuar pér mbikéqyrjen e kuadrit rregullator, té pércaktuar né kété ligj dhe
né legjislacionin né fugi né Republikén e Shqipérisé.

16. “Ministri” éshté ministri pérgjegj€s i fushés.

KREU II
VLEFSHMERIA LIGJORE E NENSHKRIMEVE ELEKTRONIKE DHE PERJASHTIMET

Neni 4
Vlefshméria ligjore e nénshkrimeve elektronike

Veprimet juridike dhe aktet e hartuara nga personat fiziké dhe juridiké, publiké e privaté,
mund té béhen edhe pérmes njé dokumenti elektronik, té cilit i bashkélidhet njé nénshkrim elektronik
i kualifikuar. Dokumenti elektronik, i cili mban emrin e nénshkruesit dhe nénshkrimin e tij té
kualifikuar, ka té njéjtén vlefshméri ligjore dhe fugi provuese me formén shkresore.



Neni 5
Nénshkrimi elektronik i kualifikuar i kontratés

Nése veprimi juridik éshté njé kontraté, atéheré secila prej paléve duhet té nénshkruajé té
njéjtin dokument me nénshkrimet elektronike té kualifikuara pérkatése.

Neni 6
Hegja doré

Palét mund té bien dakord té heqin doré nga té drejtat gé u jep ky kre.

Neni 7
Pérjashtimet

Nénshkrimi elektronik nuk mund té pérdoret né rastet e méposhtme:

1. Né veprimet juridike né fushat e sé drejtés familjare dhe té sé drejtés sé trashégimisé, té
cilat u nénshtrohen kérkesave té vecanta ligjore.

2. Né veprime té tjera juridike, té cilat kérkojné legalizim publik, njé akt noterial ose njé
autorizim nga gjykata.

3. Né veprimet ligjore, gé lidhen me garanciné pasurore pér lirimet me kusht.

4. Kurdoheré kur ligji nuk lejon pérdorimin e formés elektronike.

Neni 8
Vértetésia e pérmbajtjes sé dokumentit

Pérmbajtja e njé dokumenti té€ nénshkruar me njé nénshkrim elektronik té kualifikuar
prezumohet se éshté e vérteté dhe se nuk éshté ndryshuar, pér sa kohé gé nuk provohet e kundérta.

Neni 9
Pavlefshméria e nénshkrimeve elektronike

Nénshkrimi elektronik vlerésohet i pavlefshém, kur vértetohet se nuk jané pérmbushur
kérkesat pér siguring, té parashikuara né kété ligj dhe né aktet nénligjore té nxjerra né zbatim té tij.

KREU IlI
AUTORITETI, REGJISTRIMI DHE MBIKEQYRJA

Neni 10
Autoriteti Pérgjegjés pér Certifikimin Elektronik dhe Siguriné Kibernetike
(ndryshuar pika 2 me aktin normativ nr.8, daté 30.9.2009, dhe ndryshuar plotésisht me ligjin nr.

122/2016, 15.12.2016)

1. Autoriteti éshté autoriteti kombétar pérgjegjés pér rregullimin dhe mbikéqgyrjen e sigurisé
elektronike, i cili funksionon sipas legjislacionit né fugi né Republikén e Shqipérisé.

2. Autoriteti &shté institucion juridik publik, me seli né Tirané, né varési té& ministrit
pérgjegjés té fushés.

3. Autoriteti financohet nga Buxheti i Shtetit dhe burime té tjera té ligjshme.

4. Autoriteti pérfagésohet nga Drejtori i Pérgjithshém.

5. Marrédhéniet e punés té Drejtorit t& Pérgjithshém dhe té népunésve té Autoritetit
rregullohen né bazé té legjislacionit pér népunésin civil. Marrédhéniet e punés té punonjésve
administrativé rregullohen né bazé té Kodit té Punés.



6. Autoriteti, né ushtrim té funksioneve té tij, nxjerr udhézime pér té rregulluar veprimtaring e
ofruesve té kualifikuar té& shérbimit té besuar.
7. Organizimi dhe funksionimi i Autoritetit miratohen me vendim té Késhillit t& Ministrave.

Neni 11
Regjistrimi i ofruesve té shérbimeve té certifikimit

Autoriteti regjistron emrat e ofruesve té shérbimeve té certifikimit, si dhe té ofruesve té
shérbimeve té certifikimit, té cilét e kané ndérpreré veprimtaring, sipas neneve 13 e 46 té kétij ligji.
Ky regjistér pérditésohet dhe publikohet né formé elektronike.

Neni 12
Mbikéqgyrja

Autoriteti mund té lidhé marréveshje me subjekte publike dhe private pér realizimin e
veprimtarisé mbikéqgyrése. Né ¢do rast, kjo veprimtari duhet té lidhet me detyra té veganta dhe gé nuk
mund té kryhen né até kohé nga Autoriteti.

Neni 13
Ndérprerja e veprimtarisé sé ofruesit té shérbimit

Autoriteti ndérpret pérkohésisht, térésisht ose pjesérisht veprimtariné e ofruesit té shérbimeve
té certifikimit né rastet kur:

a) nuk ka besueshmériné e nevojshme, pér té funksionuar, si i tillé;

b) nuk zotéron njohurité e specializuara té nevojshme pér té funksionuar, sipas nenit 19 té
kétij ligji;

c) nuk zotéron garancité e nevojshme financiare, sipas nenit 19 té kétij ligji;

¢) pérdor produkte té papérshtatshme pér nénshkrimet elektronike;

d) nuk i pérmbush kushtet e tjera pér té funksionuar si ofrues i shérbimeve té certifikimit,
sipas keétij ligji ose akteve té tjera nénligjore té nxjerra né zbatim té tij.

Neni 14
Shfugizimi i certifikatave té kualifikuara nga Autoriteti

1. Autoriteti urdhéron shfugizimin e certifikatave té kualifikuara né rast se:

a) nuk kané siguriné e mjaftueshme pér mbrojtjen e té dhénave;

b) mjetet e krijimit t& nénshkrimit elektronik kané mangési pér siguriné dhe mundésojné
falsifikimin e nénshkrimeve elektronike té kualifikuara apo té té€ dhénave, gé lidhen me kété
nénshkrim, pa u zbuluar.

2. Autoriteti konstaton pavlefshmériné e certifikatave té kualifikuara, gé jané té falsifikuara.

3. Procedura e ¢regjistrimit dhe informimi i té tretéve rregullohen me akte nénligjore té
nxjerra né zbatim té kétij ligji.

Neni 15
Vlefshméria e certifikatave té kualifikuara

Vlefshméria e certifikatave té kualifikuara, t€ léshuara nga njé ofrues i shérbimeve té
certifikimit, nuk cenohet nga masat e marra ndaj ofruesit té shérbimit, né zbatim té nenit 13 té kétij

ligji.
Neni 16
Inspektimi dhe informimi
1. Autoriteti, né ushtrimin e kompetencave té tij, ka té drejté té inspektojé apo té kérkojé
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informacion nga ofruesit e shérbimeve né ményré periodike apo kurdoheré gé e gjykon té arsyeshme.
2. Autoriteti inspekton apo kérkon informacion kurdoheré kur:
a) disponon té dhéna pér shkelje té dispozitave té kétij ligji apo té akteve nénligjore té dala né
zbatim té tij;
b) paragiten ankesa nga kérkuesit apo zotéruesit e nénshkrimeve elektronike.

Neni 17
Bashképunimi gjaté inspektimit

1. Ofruesit e shérbimeve té certifikimit dhe personat e treté, gé punojné pér ta, lejojné né ¢do
kohé personat, té cilét veprojné né emér dhe me autorizim té Autoritetit, t¢ hyjné né mjediset dhe
laboratorét e tyre gjaté orarit normal té punés edhe pa paralajmérim.

2. Ofruesit e shérbimeve té certifikimit dhe personat e treté, gé punojné pér ta, jané té detyruar
té japin informacion dhe ndihmén e nevojshme, duke u véné né dispozicion té gjithé dokumentacionin
shkresor dhe elektronik.

3. Pér ushtrimin e té drejtave, gé burojné nga ky ligj, Autoriteti, kur gjykohet e nevojshme,
mbéshtetet nga autoritetet publike gendrore, vendore dhe ato policore.

KREU IV
OFRUESIT E SHERBIMEVE TE CERTIFIKIMIT

Neni 18
Ushtrimi i veprimtarisé sé shérbimit té certifikimit

Ofruesi i shérbimit té certifikimit nuk ka nevojé pér njé autorizim paraprak pér ushtrimin e
késaj veprimtarie.

Neni 19
Kushtet pér ushtrim veprimtarie

1. Ofrues i shérbimeve té certifikimit mund té jeté cdo person juridik dhe fizik, i cili provon
se:

a) zotéron besueshmériné e nevojshme dhe njohurité e specializuara, té duhura, pér ushtrimin
e veprimtarisé si ofrues i shérbimeve té certifikimit;

b) zotéron garanciné e nevojshme financiare pér démshpérblimet e mundshme, sipas nenit 41
té kétij ligji.

2. Kushtet dhe kriteret, gé duhet té zotérojé ofruesi i shérbimit té certifikimit, pérfshiré dhe
ato gé lidhen me pikén 1 té kétij neni, pércaktohen me aktet nénligjore té nxjerra né zbatim té Kkeétij

ligji.

Neni 20
Regjistrimi i ushtrimit té veprimtarisé sé shérbimit té certifikimit

Personi, gé fillon té ushtrojé veprimtariné e shérbimit té certifikimit, duhet té regjistrohet
prané Autoritetit menjéheré me fillimin e késaj veprimtarie. Gjaté regjistrimit, ofruesi i shérbimit
paraget déshmité e nevojshme, gé provojné pérmbushjen e kushteve té parashikuara né nenin 19 té
kétij ligji.

Neni 21

Raportimi i rrethanave té pamundésisé sé pérmbushjes sé kushteve

Ofruesi i shérbimeve té certifikimit duhet té sigurojé gé do té pérmbushé kushtet e
parashikuara né nenin 19 té kétij ligji gjaté gjithé kohézgjatjes sé ushtrimit té veprimtarisé. Cdo
rrethané, gé e bén té pamundur njé gjé té tillé, duhet t'i raportohet Autoritetit menjéheré.



Neni 22
Transferimi i detyrave té shérbimeve té certifikimit
(ndryshuar me ligjin nr. 122/2016, 15.12.2016)

1. Oftruesi i shérbimeve t€ certifikimit mund t’u transferojé, me marréveshje, personave té
treté, kéto detyra:

a) procesin e identifikimit té zotéruesve té certifikatave;

b) gjenerimin e certifikatave té kualifikuara;

c) dorézimin e pajisjes pérkatése, ku ruhet certifikata e kualifikuar.

2. Transferimi nuk pérjashton pérgjegjésiné e ofruesit té shérbimit pér detyrimet gé rrjedhin

nga ky ligj.

3. Procedurat pér transferimin e detyrave, té pércaktuara né pikén 1, té kétij neni, jané pjesé e
rregullave té pércaktuara nga Késhilli i Ministrave pér identifikimin elektronik dhe shérbimet e
besuara

Neni 23
Raportimi periodik

Cdo ofrues i shérbimit té certifikimit duhet té paragesé njé raport vjetor té hollésishém pér
veprimtariné e vet jo mé voné se data 31 mars e vitit pasardhés. Forma dhe pérmbajtja e kétij raporti
pércaktohen nga Autoriteti.

KREU V
LESHIMI | CERTIFIKATAVE TE KUALIFIKUARA

Neni 24
Identifikimi i kérkuesit té certifikatés sé kualifikuar

1. Ofruesi i shérbimeve té certifikimit i identifikon me saktési personat, té cilét béjné kérkesé
pér njé certifikaté té kualifikuar dhe, me pélgimin e kérkuesit, ka té drejté té pérdoré té dhénat
personale, t&é mbledhura nga ai, pér garantimin e identifikimit té sakté té kérkuesit, sipas kétij neni.

2. Ofruesi i shérbimit té certifikimit konfirmon caktimin e njé kodi kontrollues té nénshkrimit
pér njé person té identifikuar me njé certifikaté té kualifikuar dhe siguron gé kjo té mund té
verifikohet né ményré elektronike nga ¢do kérkues, duke pérdorur aksesin publik elektronik.

Neni 25
Té dhéna né certifikatén e kualifikuar, sipas kérkesés sé aplikuesit

1. Me kérkesén e aplikuesit, certifikata e kualifikuar mund té pérmbajé té€ dhéna, gé lidhen me
autorizimin pér té vepruar né emér té njé pale té treté, si dhe té dhéna pér profesionin apo cilésité e
vecanta té tij.

2. Té dhénat mbi autorizimin pér té vepruar né emér té palés sé treté duhet té provohen me
déshmité pérkatése, ndérsa té dhénat pér profesionin dhe té dhénat e tjera pér personin duhet té
konfirmohen nga organet pérgjegjése pér l1éshimin e tyre.

3. Me kérkesén e aplikuesit, né njé certifikaté t& kualifikuar mund té pérfshihen edhe té dhéna
té tjera personale.

Neni 26
Pérdorimi i pseudonimit

1. Me kérkesén e aplikuesit, ofruesi i shérbimeve té certifikimit mund té pérdoré né
certifikatén e kualifikuar njé pseudonim, né vend té emrit té tij.
2. Pseudonimi mund té pérdoret edhe pér té dhénat né certifikatén e kualifikuar, sipas nenit 25

6



té kétij ligji, me kusht gé pala e treté apo organi pérgjegjés té japé miratimin paraprak.

Neni 27
Ruajtja e té dhénave nga falsifikimi dhe sigurimi i fshehtésisé sé kodeve

1. Ofruesi i shérbimeve té certifikimit merr masat e nevojshme pér té siguruar gé té dhénat pér
certifikatat e kualifikuara té mos falsifikohen pa u véné re.

2. Ofruesi i shérbimeve té certifikimit siguron gé kodet e nénshkrimeve té mbahen térésisht té
fshehta. Kodet e nénshkrimeve nuk mund té ruhen jashté pajisjes sé sigurt té krijimit t&€ nénshkrimeve
dhe aplikuesi nuk mund té keté akses té drejtpérdrejté né to.

Neni 28
Besueshmeéria e personelit dhe e produkteve

Pér géllimet e certifikimit t& nénshkrimeve elektronike té kualifikuara, ofruesi i shérbimeve té
certifikimit punéson personel té besueshém dhe pérdor produkte té besueshme. Aktet nénligjore, té
dala né zbatim té kétij ligji, pércaktojné Kkriteret e sigurisé pér personelin dhe pajisjet.

Neni 29
Siguria e mjetit té krijimit t& nénshkrimit

Ofruesi i shérbimeve té certifikimit duhet té sigurohet gé kérkuesi ka marré né zotérim mjetin
pérkatése té sigurt pér krijimin e nénshkrimit.

Neni 30
Detyrimi pér informimin mbi siguriné

1. Ofruesi i shérbimeve té certifikimit informon aplikuesin pér masat e nevojshme pér rritjen e
sigurisé sé nénshkrimeve elektronike té kualifikuara dhe i teston ato né ményré té besueshme.

2. Ofruesi i shérbimeve té certifikimit vé né dijeni aplikuesin, gé t& dhénat e nénshkrimit
elektronik té kualifikuar duhet té nénshkruhen pérséri, nése niveli i sigurisé sé nénshkrimit ekzistues
ka réné me kalimin e kohés.

Neni 31
Detyrimi pér informim mbi vlefshmériné ligjore

Ofruesi i shérbimeve té certifikimit informon aplikuesin se njé nénshkrim elektronik i
kualifikuar né veprimet juridike dhe aktet e tjera ka té njéjtén viefshméri sikurse edhe nénshkrimi i
béré me doré, me pérjashtim té rasteve té parashikuara né nenin 7 té kétij ligji.

Neni 32
Informimi me shkrim

Ofruesi i shérbimeve té certifikimit, pér té plotésuar detyrimet pér informim, sipas neneve 30
dhe 31 té kétij ligji, i jep aplikuesit njé informacion me shkrim, pér té cilin ky i fundit duhet té
konfirmojé me shkrim, si kusht pér 1éshimin e njé certifikate té kualifikuar.

Neni 33
Pérmbajtja e certifikatave té kualifikuara

Njé certifikaté e kualifikuar shogérohet me njé nénshkrim elektronik té kualifikuar dhe duhet
té pérmbajé té dhénat e méposhtme:

a) emrin e zotéruesit té kodit té nénshkrimit dhe, nése ekziston mundésia e ngatérrimit me njé
emér tjetér, emrit i shtohet njé shtojcé, ose zotéruesit té kodit té nénshkrimit i caktohet njé pseudonim
i pangatérrueshém dhe qgé njihet si i tij;

b) kodin e caktuar pér testimin e nénshkrimit;



c) caktimin e algoritmeve, me té cilat mund té pérdoret kodi i testimit t&€ nénshkrimit, té
zotéruesit té kodit t€ nénshkrimit dhe kodi i testimit t€ nénshkrimit té ofruesit t&€ shérbimeve té
certifikimit;

¢) numrin pérkatés té certifikatés;

d) afatin e vlefshmérisé;

dh) emrin e ofruesit té shérbimit té certifikimit dhe shtetin ku éshté i regjistruar;

e) informacionin, nése pérdorimi i kodit té nénshkrimit éshté i kufizuar vetém pér disa
pérdorime, sipas natyrés ose shtrirjes;

€) informacionin, qé certifikata éshté e kualifikuar;

f) nése éshté e nevojshme, cilésité e veganta té zotéruesit té kodit té nénshkrimit.

Neni 34
Cilési té vecanta

1. Cilésité e vecanta mund té pérfshihen edhe né njé certifikaté té kualifikuar té vecanté
(certifikaté e kualifikuar pér atribute té veganta).

2. Né njé certifikaté té kualifikuar pér cilési té veganta, t& dhénat e parashikuara né nenin 33
té Kkétij ligji mund té zévendésohen, duke iu referuar garté té dhénave té certifikatés sé kualifikuar, sé
cilés i referohet, né rast se pérdorimi i certifikatés sé kualifikuar me cilési té vecanta nuk é&shté i
nevojshém.

Neni 35
Shfugizimi i certifikatés sé kualifikuar nga ofruesi

1. Ofruesi i shérbimeve té certifikimit shfugizon menjéheré certifikatén e kualifikuar né rast
se:

a) kété e kérkon zotéruesi i kodit t& nénshkrimit ose pérfagésuesi i autorizuar prej tij;

b) certifikata éshté l&shuar né bazé té té dhénave té rreme, gé bien né kundérshtim me
parashikimet e béra né nenin 33 té kétij ligji;

c) ofruesi i shérbimeve té certifikimit ndérpret ushtrimin e veprimtarive dhe kjo veprimtari
nuk i transferohet ndonjé ofruesi tjetér té shérbimeve té certifikimit;

¢) Autoriteti urdhéron, sipas nenit 14 té kétij ligji.

2. Né kontratén ndérmijet paléve mund té parashikohen shkage té tjera pér shfugizimin e
certifikatés, pa shmangur shkage, qé parashikohen né pikén 1 té kétij neni.

3. Akti i shfugizimit duhet té pércaktojé garté kohén e hyrjes né fugi.

4. Shfugizimi nuk ka efekt prapaveprues.

Neni 36
Revokimi nga ana e zotéruesit

Ofruesi i shérbimeve té certifikimit duhet té ofrojé pa ndérprerje shérbimin e revokimit té
certifikatave, me géllim gé autorizimi pér revokimin té ekzekutohet menjéheré, né ¢cdo kohé qé
kérkohet.

Neni 37
Shfuqizimi i certifikatés, kur pushojné sé ekzistuari kushtet pér
cilésité e vecanta

Nése njé certifikaté e kualifikuar pérmban té dhénat e parashikuara né nenin 25 té kétij ligji,
personat e treté ose organi pérgjegjés pér té dhénat apo cilésité e vecanta pér personin mund té
kérkojné shfugizimin e certifikatés né fjalé, nése pushojné sé ekzistuari kushtet pér kéto té dhéna, pas
castit té futjes sé tyre né certifikatén e kualifikuar.

Neni 38
Léshimi i vulave kohore té kualifikuara



Pér 1éshimin e vulave kohore té kualifikuara nga ofruesit e shérbimeve té certifikimit duhet té
pérmbushen té njéjtat kérkesa ligjore, gé parashikohen né nenin 28 té kétij ligji.

Neni 39
Dokumentimi i masave té sigurisé dhe i certifikatave té kualifikuara

1. Ofruesi i shérbimeve té certifikimit dokumenton té gjitha masat e sigurisé, té marra né
zbatim té kétij ligji dhe té akteve nénligjore té nxjerra né zbatim té tij, si dhe dokumenton certifikatat
e kualifikuara, té léshuara né ményré té tillé, gé té dhénat dhe saktésia e tyre té jené té verifikueshme
né ¢do kohé.

2. Dokumentimi pérpilohet menjéheré dhe né ményré té tillé gé nuk mund té ndryshohet mé
voné pa u véné re, sidomos né rastet e l1éshimit dhe té shfugizimit té certifikatave té kualifikuara.

Neni 40
E drejta e njohjes me té dhénat e ruajtura nga ofruesi i shérbimeve

Zotéruesit té& kodit té& nénshkrimit, me kérkesén e tij, i jepet e drejta pér t'u njohur me té
dhénat dhe hapat proceduralé té lidhur me té, té cilat ruhen nga ofruesi i shérbimeve té certifikimit.

KREU VI
PERGJEGJESIA LIGJORE

Neni 41
Shpérblimi i démit

1. Ofruesi i shérbimeve té certifikimit démshpérblen personat e treté pér cdo dém té shkaktuar
nga té dhénat, gé pérmban certifikata e kualifikuar ose vula kohore e kualifikuar, apo nga
informacioni i dhéné, sipas nenit 24 té kétij ligji, né rastet kur:

a) shkel kérkesat e kétij ligji dhe té akteve nénligjore té nxjerra né zbatim té tij;

b) produktet e tij pér nénshkrimet elektronike té kualifikuara ose shérbime té tjera té sigurisé
teknike nuk funksionojné si¢ duhet.

2. Démshpérblimi nuk paguhet nése personat e treté kané pasur dijeni apo duhet té dinin pér
ekzistencén e shkageve té parashikuara né pikén 1 té kétij neni.

Neni 42
Pérjashtimi nga detyrimi pér shpérblimin e démit

Ofruesi i shérbimeve té certifikimit pérjashtohet nga detyrimi pér shpérblimin e démit, nése
provon se ka vepruar pa faj.

Neni 43
Kufizimi né shpérblimin e démit

Né rastet kur certifikata e kualifikuar kufizon pérdorimin e kodit té nénshkrimit né disa
aplikime té caktuara, sipas llojit ose shtrirjes, démshpérblimi gé paguhet duhet té jeté né pérpjesétim
me kété, brenda kétij kufizimi.

Neni 44
Pérgjegjésia né rastet e transferimit

Ofruesi i shérbimeve té certifikimit mban pérgjegjési edhe né rastet e transferimit té detyrimit
pér té ofruar shérbime, sipas nenit 22 té kétij ligji.



Neni 45
Garancité pasurore

Ofruesi i shérbimeve té certifikimit éshté i detyruar t€ marré masat e duhura financiare, pér té
siguruar pérmbushjen e detyrimeve ligjore, pér shpérblimin e démeve té shkaktuara nga:

a) shkelja e ligjit ose e akteve nénligjore né fuqi;

b) mosfunksionimi i duhur i produkteve té nxjerra prej tij, pér nénshkrimet elektronike té
kualifikuara ose i shérbimeve té tij té sigurisé teknike.

Neni 46
Veprimet pas ndérprerjes sé shérbimeve té certifikimit
nga ofruesi i shérbimeve té certifikimit

1. Ofruesi i shérbimeve té certifikimit i raporton menjéheré Autoritetit ndérprerjen e ushtrimit
té veprimtarisé.

2. Né rast té ndérprerjes sé veprimtarisé, ofruesi i shérbimeve té certifikimit duhet qé
menjéheré:

a) té shfuqizojé té gjitha certifikatat e vlefshme;

b) té kujdeset gé certifikatat e vlefshme té kalojné nén kontrollin e njé ofruesi tjetér té
shérbimeve té certifikimit dhe t¢ mbéshtesé ofruesin zévendésues té shérbimeve té certifikimit né
ményrén mé té miré t& mundshme, duke i véné né dispozicion té gjitha té dhénat e nevojshme;

c) té informojé zotéruesit e kodeve té nénshkrimeve pér ndérprerjen e veprimtarisé sé tij dhe
pér kalimin e certifikatave né kontrollin e njé ofruesi tjetér té shérbimeve té certifikimit.

3. Ofruesi i shérbimeve té certifikimit duhet té vijojé shérbimet e revokimit edhe né rastin e
ndérprerjes sé veprimtarisé. Né rast pamundésie té pérmbushjes sé kétij detyrimi, ai ia raporton kété
fakt Autoritetit, i cili kujdeset mé pas pér shérbimet pérkatése té revokimit.

KREU VII
MBROJTJA E TE DHENAVE

Neni 47
Pérdorimi i té dhénave

1. Ofruesi i shérbimeve té certifikimit pérdor vetém ato té dhéna personale, té cilat jané té
nevojshme pér té pérmbushur shérbimet e certifikimit dhe vetém né até shkallé, gé éshté e nevojshme
pér géllimet e 1éshimit dhe té mbajtjes sé certifikatés.

2. Té dhénat personale merren drejtpérdrejt nga zotéruesi i kodit t€ nénshkrimit ose nga
persona té treté, me pélgimin e kétij té fundit.

Neni 48
Rastet e dorézimit té té dhénave

1. Ofruesi i shérbimeve té certifikimit i dorézon Autoritetit, me kérkesé té kétij té fundit, té
dhénat pér identitetin e zotéruesit té kodit té nénshkrimit:

a) kur kjo éshté e nevojshme pér ndjekjen e veprave penale ose té shkeljeve ligjore dhe kur
njé kérkeseé e tillé vjen nga organet e ngarkuara me ligj pér hetimin e tyre;

b) pér té shmangur rrezikun, gé i kanoset sigurisé kombétare ose rendit publik;

C) pér té kryer detyrat, qé u ka ngarkuar ligji autoriteteve fiskale, doganore apo organeve té
tjera, né hetimin e shkeljeve ligjore;

¢) kur pér njé gjé té tillé vendos gjykata.

2. Autoriteti, pasi kérkon informacion, vé né dijeni zotéruesin e kodit té nénshkrimit, té cilit i
éshté zbuluar pseudonimi, pér sa kohé gé kjo nuk kufizon kryerjen e detyrave ligjore ose nése
interesat e zotéruesit té kodit t& nénshkrimit pér t'u informuar jané mé té réndésishme se arsyet e tjera.
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KREU VIII
SIGURIA TEKNIKE

Neni 49
Siguria e mjeteve té krijimit té nénshkrimeve

1. Pér ruajtjen e kodeve té nénshkrimeve dhe pér prodhimin e nénshkrimeve elektronike té
kualifikuara pérdoren mjete té sigurta té krijimit té nénshkrimeve. Kéto mjete identifikojné, me
besueshméri, nénshkrimet e falsifikuara dhe té dhénat e rreme té nénshkruara dhe ofrojné mbrojtje
nga pérdorimi i paautorizuar i kodeve té nénshkrimeve.

2. Neése veté kodet e nénshkrimeve prodhohen me njé mjet té sigurt t& krijimit té
nénshkrimeve, zbatohen kérkesat e nenit 51 té kétij ligji.

Neni 50
Pérbérésit e aplikimit t& nénshkrimit

1. Paragitja e té dnénave, gé duhen nénshkruar, kérkon pérbérés té aplikimit té nénshkrimit, té
cilét tregojné garté prodhimin e nénshkrimit elektronik té kualifikuar dhe mundésojné identifikimin e
té dhénave, me té cilat lidhet nénshkrimi.

2. Pér té kontrolluar té dhénat e nénshkruara, nevojiten pérbérés té aplikimit té nénshkrimit, té
cilét tregojné:

a) té dhénat, me té cilat lidhet nénshkrimi;

b) nése té dhénat jané ndryshuar apo jo;

c) zotéruesin e kodit té nénshkrimit, té cilit i &shté caktuar nénshkrimi;

¢) pérmbajtjen e certifikatés sé kualifikuar, tek e cila bazohet nénshkrimi dhe certifikatat e
duhura té kualifikuara pér cilési té vecanta;

d) rezultatet e kontrollit t&¢ mévonshém té certifikatave, sipas parashikimit té€ béré né pikén 2
té nenit 24 té kétij ligji.

3. Kur kérkohet nga Autoriteti, pérbérésit e aplikimit té nénshkrimit duhet té béjné té
dukshme, né ményré té mjaftueshme, pérmbajtjen e té dhénave, qé do té nénshkruhen ose qé tashmé
jané nénshkruar.

4. Zotéruesit e kodit té nénshkrimit duhet t'i pérdorin kéta pérbérés té aplikimit té nénshkrimit
ose té béjné hapa té tjeré, té pérshtatshém, pér té siguruar nénshkrime elektronike té kualifikuara.

Neni 51
Pérbérésit tekniké pér shérbimet e certifikimit

Pérbérésit tekniké pér shérbimet e certifikimit pérmbajné kushte gé:

1. Sigurojné se kodet e nénshkrimeve, té prodhuara dhe té transferuara, jané unike, té fshehta
dhe pérjashtojné mundésiné e ruajtjes sé informacionit jashté mjetit té sigurt t& krijimit té
nénshkrimeve.

2. Mbrojné certifikatat e kualifikuara, té cilat jané né dispozicion pér t'u kontrolluar ose
shkarkuar, sipas pikés 1 té nenit 24 té kétij ligji, nga ndryshimet dhe aksesi i paautorizuar.

3. Pérjashtojné mundésiné e falsifikimit né prodhimin e vulave kohore.

Neni 52
Organizmi i testimit dhe konfirmimit

1. Njé person fizik ose juridik, me kérkesén e tij, njihet si organizém testimi dhe konfirmimi
nga Autoriteti, nése vérteton se ka besueshméring, pavarésiné dhe njohurité e specializuara té
nevojshme pér té ushtruar kéto funksione.

2. Njohja si organizém testimi dhe konfirmimi mund té jeté:

a) e kufizuar né pérmbaijtje;

b) pér njé periudhé té kufizuar kohore;

c) e shogéruar me kushte.
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3. Organizmi i testimit kryen detyrat e tij me paanshméri, né ményré té pavarur dhe me
profesionalizém.

4. Organizmi i testimit dokumenton testimet e konfirmimet, té cilat, kur e ndérpret ushtrimin e
veprimtarisé, ia dorézon Autoritetit.

5. Aktet nénligjore pércaktojné kushtet, kriteret dhe detyrimet, qé kané organizmat e testimit
né ushtrimin e veprimtarisé.

Neni 53
Plotésimi i kérkesave ligjore

1. Konfirmimi pér pérmbushjen e kérkesave ligjore té neneve 49, 50 e 51 té kétij ligji, si dhe
té akteve nénligjore té nxjerra né zbatim té tij, jepet nga organizmi testues.

2. Prodhuesi i produktit pér nénshkrimet elektronike, jo mé voné se casti i nxjerrjes sé
produktit né treg, depoziton, me shkrim, njé kopje té deklaratés sé tij prané autoritetit pérkatés, ku
vértetohet se ka pérmbushur kérkesat e kétij ligji.

3. Deklaratat e prodhuesve, gé pérmbushin kérkesat e kétij ligji dhe té akteve té tjera
nénligjore t€ nxjerra né zbatim té tij, pér nénshkrimet elektronike, vihen né dispozicion té ¢do té
interesuari.

Neni 54
Pranimi dhe pérdorimi i nénshkrimeve elektronike
dhe i produkteve té huaja
(shtuar pika 3 me ligjin nr. 122/2016, 15.12.2016)

1. Nénshkrimet elektronike dhe produktet e huaja pér nénshkrimet elektronike njihen dhe
zbatohen né pérputhje me aktmarréveshjet e lidhura nga Republika e Shqipérisé me shtetet e huaja,
pér pranimin e tyre dhe shkémbimin e té dhénave.

2. Procedurat pér vendosjen e nivelit té sigurisé sé nénshkrimeve elektronike té huaja dhe té
produkteve té huaja pér nénshkrimet elektronike pércaktohen me akte nénligjore.

3. Pér Ofruesit e Kualifikuar t& Shérbimit té Besuar, té cilét operojné né vendet anétare té
Bashkimit Europian dhe jané té akredituar nga autoriteti mbikéqyrés pérkatés, identifikimet dhe
shérbimet e besuara té léshuara prej tyre do té kené té njéjtén vliefshméri ligjore dhe fugi provuese, si
ato té léshuara nga njé Ofrues i Kualifikuar i Shérbimit té Besuar, gé operon né Republikén e
Shqipérisé.

KREU IX
KOSTOT DHE TARIFAT

Neni 55
Pagesat

Késhilli i Ministrave, me propozimin e ministrit pérgjegjés, miraton masén dhe llojet e
tarifave, qé duhet t'i paguajné Autoritetit ofruesit e shérbimeve té certifikimit apo subjektet e tjera, gé
kané detyrime, sipas kétij ligji. Vlerat e tarifés nuk mund té jené mé té médha se kostot e shérbimit té
kryer nga Autoriteti.

KREU X
MASAT ADMINISTRATIVE

Neni 56
Kundérvajtjet

Shkeljet e méposhtme, kur nuk pérbéjné vepér penale, pérbéjné kundérvajtje administrative
dhe dénohen si mé poshté:
1. Me gjobé 2 milioné leké shkeljet e méposhtme:
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a) kur nuk raportojné pér fillimin e veprimtarisé, sipas nenit 20 té kétij ligji;

b) kur nuk kryhet identifikimi i sakté i kérkuesit, sipas pikés 1 t& nenit 24 té kétij ligji;

c) kur nuk zbatohen kérkesat e pikés 2 té nenit 25 pér marrjen e déshmive, gé provojné
autorizimin pér té vepruar né emér té palés sé treté;

¢) kur nuk merret miratimi paraprak i palés sé treté, sipas pikés 2 té nenit 26 té kétij ligji;

d) kur nuk ndérmerr veprimet e kérkuara pas ndérprerjes sé shérbimit té certifikimit, sipas
nenit 46 té kétij ligji.

2. Me gjobé 1 milion leké pér shkeljet e méposhtme:

a) kur ofrohet shérbimi i certifikimit né kundérshtim me kushtet e pércaktuara né nenin 19 té
kétij ligji;

b) kur nuk merren masat e sigurisé, té pércaktuara né nenin 27 té kétij ligji;

c) kur nuk hartohet dokumentacioni, sipas nenit 39 té kétij ligji;

¢) kur nuk bashk&punohet me Autoritetin, né zbatim té neneve 17 e 48 té kétij ligji.

Neni 57
Masa té tjera

Pavarésisht nga masat e parashikuara né nenin 56, si dhe rrethanat gé pércaktohen né nenin 13
té Kétij ligji, kur Autoriteti e gjykon té arsyeshme se shkeljet jané né até masé apo natyré sa cenojné
integritetin dhe besueshmériné e ofruesit t€ shérbimeve, ndérpret pérkohésisht, plotésisht apo
pjesérisht veprimtariné e ofruesit té shérbimeve té certifikimit.

Neni 58
Ankimi dhe ekzekutimi

1. Kundér vendimit té dénimit me gjobé apo masave té ndérprerjes sé veprimtarisé béhet
ankim te ministri brenda 10 ditéve nga data e dhénies Sé tij.

2. Ministri merr vendim brenda 30 ditéve. Kundér vendimit mund té béhet ankim brenda 30
ditéve nga data e shpalljes ose e njoftimit né gjykaté.

3. Shayrtimi i kundérvajtjeve administrative, ankimi dhe ekzekutimi i vendimeve béhen né
pérputhje me ligjin “Pér kundérvajtjet administrative”. Gjoba é&shté titull ekzekutiv, gé vilet nga
Autoriteti dhe derdhet né Buxhetin e Shtetit.

KREU XI
DISPOZITA TE FUNDIT

Neni 59
Aktet nénligjore
(ndryshuar me ligjin nr. 122/2016, 15.12.2016)

1. Ngarkohet Késhilli i Ministrave té nxjerré aktet nénligjore né zbatim té neneve 10, 14, 19,
22, 28, 52, 54 e 55 té kétij ligji.
2. Ngarkohet ministri pérgjegjés pér miratimin e rregullores sé brendshme té Autoritetit.

Neni 6
Dispozita kalimtare
(parashikuar me ligjin nr. 122/2016, 15.12.2016)

1. Té gjitha té drejtat, detyrimet dhe buxheti i Autoritetit Kombétar pér Certifikimin
Elektronik i transferohen autoritetit pérgjegjés, gé krijohet me kété ligj.

2. Pér népunésit civilé ekzistues té Autoritetit Kombétar pér Certifikimin Elektronik zbatohen
dispozitat e legjislacionit té népunésit civil né rastin e mbylljes dhe ristrukturimit té institucionit.

3. Autoriteti Kombétar pér Certifikimin Elektronik do té vazhdojé té kryejé veprimtariné e tij
deri né momentin e fillimit té funksionimit té autoritetit té ri pérgjegjés.

13



4. Kudo né Kkété ligj, emértimi “Autoriteti Kombétar pér Certifikimin Elektronik”
z€vendésohet me emértimin “Autoriteti Pérgjegjés pér Certifikimin Elektronik dhe Siguring
Kibernetike”.

Neni 60
Hyrja né fuqi
Ky ligj hyn né fugi 15 dité pas botimit né Fletoren Zyrtare.

Shpallur me dekretin nr.5655, daté 11.3.2008 té Presidentit t&¢ Republikés sé Shqipérisé,
Bamir Topi
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