UDHEZIM
Nr. 22, daté 24.9.2012

PER PERCAKTIMIN E RREGULLAVE PER RUAJTJEN E SIGURISE TE TE DHENAVE
PERSONALE TE PERPUNUARA NGA KONTROLLUESIT E VEGJEL

Mbéshtetur né shkronjén “f” t& pikés 1 t€ nenit 31, si dhe né pérputhje me detyrimet e pércaktuara né
nenin 27 t€ ligjit nr. 9887, dat€ 10.3.2008 “Pé&r mbrojtjen e t€ dhénave personale”, t€ ndryshuar, Komisioneri
pér Mbrojtjen e té Dhénave Personale;

UDHEZON:

1. Parashikimin e masave themelore teknike dhe organizative, pér mbrojtjen e té dhénave personale té
pé€rpunuara nga kontrolluesit e vegjél té t€ dhénave ose pérpunuesit, mé€ poshté referuar subjektet pé€rpunuese té
té dhénave personale dhe rregullat e bashk&punimit t& tyre me Komisionerin.

2. Kontrollues ose pérpunues t€ vegjél konsiderohen té gjitha subjektet pérpunuese té té dhénave
personale, t€ cilét:

a) Pérpunojné t& dhéna personale né ményré elektronike ose manuale, duke angazhuar mé pak se 6
persona pér kryerjen e tij, qofté né ményré té drejtpérdrejté ose me ané t& pérpunuesve;

b) Nuk pérpunojné t€ dhéna sensitive.

3. Kategorité kryesore t& pérdoruesve, qé detyrohen té ruajné siguriné e t€ dhénave personale, jané:

a) Administratorét e sistemeve t€ teknologjisé s€ informacionit, komunikimit (mé tej t& quajtur TIK)
dhe t€ siguris€ sé tyre, t€ cilét zbatojné két€ detyrim kur subjekti, i cili pérpunon té€ dhéna personale ka njé
sistem TIK t& brendshém dhe/ose té jashtém té instaluar pér kété qéllim;

b) Operatorét e t€ dhénave personale (t€ punésuarit, té kontraktuarit etj.), t€ cilét pérpunojné t& dhéna
personale me géllim, pérmbushjen e detyrave té tyre kur punojné pér subjektin pé€rpunues té té¢ dhénave
personale.

4. Pérveg sa parashikohet n€ udh&zimin nr. 2, daté 25.2.2010 “Pér detyrimet e kontrolluesve dhe
pé€rpunuesve pérpara se t€ pérpunojné t€ dhénat personale”, subjektet pérpunuese, duhet t€ pérpunojné té
dhénat personale né pérputhje me rregullat e pércaktuara né€ két€ udhézim.

5. Subjektet pérpunuese jané pérgjegjés pér siguriné e t€ dhénave personale, duke i mbrojtur ato nga
démtimet aksidentale apo té paligjshme ose shkatérrimi, humbja aksidentale, ndryshimi, aksesi i paautorizuar
dhe vénia né€ dispozicion e personave t€ paautorizuar, si dhe kundér ¢do forme tjetér t€ paautorizuar t&
pérpunimit. Pér kété qéllim, ato duhet t€ marrin masat e duhura teknike dhe organizative, t¢ pérshtatshme pér
ményrén e pérpunimit dhe duhet t&€ marrin né konsideraté mbi t& gjitha:

a) Mjetet ekzistuese teknike;

b) Nivelin e rrezikut t&€ mundshém qé mund t& shkelé siguriné ose funksionimin e sistemit t& té
dhénave personale.

6. Subjektet pérpunuese duhet té vértetojné nivelin dhe pérmbajtjen e masave teknike, organizative té
marra sipas paragrafit 5.

7. Cdo subjekt pérpunues mund té autorizojé, me shkrim, njé person pérgjegjés pér mbikéqyrjen e
sigurisé sé t€ dhénave personale.

8. Standardet minimale pér siguriné e t€ dhénave personale duhet t€ pérfshijné:

a) Analizén e riskut

1. Analiza e riskut identifikon kércénimet g€ prekin pjesé individuale t€ sistemit t€ arkivimit, té afta t&
shkelin sigurin€ apo funksionimin e tij. Rezultati i analiz€s sé riskut do t€ jeté nj€ list€ e kércénimeve q€ mund
té rrezikojné konfidencialitetin, integritetin dhe disponueshméringé e té dhénave personale t€ pérpunuara,
ndérkohé gé ajo do t€ deklarojé edhe shkallén e riskut t& mundshém, propozimet e masave pér eliminimin apo
minimizimin e ndikimit t€ riskut dhe njé listé t€ rrezigeve té€ mbetura.

2. Analiza e riskut kryhet né€ ményré periodike, me qéllim identifikimin e rrezigeve kryesore ndaj té
cilave sistemet jan€ té ekspozuara, si dhe dokumentimin e tyre né ményré t& kuptueshme pér praktikén e
veprimtarisé sé subjekteve pérpunuese;

b) Siguriné fizike dhe té ambientit



1. Sistemet e pérpunimit t€ informacionit, programe ose pajisje TIK ku mbahet njé databaze duhet té
aksesohen me fjalékalim. Gjithmoné té béhet backup-i (njé kopje sigurie) i t€ dhénave né njé ambient tjetér té
sigurt.

2. Té lejohet aksesi fizik né pajisjet TIK pér pérpunimin e t& dhénave personale, vetém pér personat e
autorizuar dhe t€ mbahen regjistrime té identitetit t€ tyre.

3. T€ shkatérrohen pérfundimisht t€ gjitha pajisjet fizike q€ mbajné t€ dhéna personale, kur ato e kané
p€rmbushur géllimin pér t€ cilin ishin grumbulluar ose pérpunuar dhe né vecanti, letrat e printuara, pérfshiré
fotokopjet, fotografit€ dhe mbartés t& tjeré t€ dhénash: CD ROM, DVD ROM, TAPE (kaseta regjistruese té
back up), formularé, regjistra fiziké.

4. Né rastin e pajisjeve elektronike portative pér ruajtjen e t€ dhénave, si dhe pajisjeve memorizuese té
tjera, shkatérrimi duhet t€ b&het n€ pérmbajtje, n€ at€ ményré q€ t€ mos jet€ i mundur rigjenerimi i
informacionit.

5. T& zbatohet politika pér “tavolinat e pastra” né rastet kur kontraktohen ofrues t& shérbimeve, t&
cilét lejohen t€ hyjné né ambientet tuaja edhe n€ mungesén tuaj, si¢ jané: pastrimi i zyrés dhe mirémbajtja e
saj, siguria e ndértesés, shérbimet teknike et;.

¢) Siguriné logjike té pajisjeve TIK té pérpunimit té té dhénave personale

1. Nése keni n€ zotérim pajisje TIK pér pérpunimin e t€ dhénave personale:

a. Té disponohen programe (softéare) té ligjshém pér pérpunimin e t€ dhénave personale qé
mundésojné pérditésimet e siguris€ pér pérdoruesit e ligjshém;

b. T€ instalohen masa sigurie pér:

- Garantimin e aksesit individual pér t’i mundésuar ¢do pérdoruesi té€ punojé né llogariné€ personale,
duke pérdorur mjete identifikimi si “emér pé€rdoruesi” dhe “fjalékalim”;

- Kufizimin e mundésisé pér t¢ lidhur pajisje t€ jashtme vetém né varési t& qéllimit qé kérkohet, si dhe
kontrollin e vazhdueshém t€ tyre, duke bllokuar rrugé té tjera t& aksesit.

c. N€ rast pérdorimi t€ njé shérbimi té jashtém, t€ kontraktuar pér mirémbajtjen e pajisjeve TIK té
pérpunimit té t€ dhénave personale:

- Punonjési i palés sé€ kontraktuar, i cili mund té keté akses né€ t€ dhénat personale gjaté zbatimit té
detyrave, té trajtohet si pérpunuesi juaj;

- T& pérfshihet siguria pérkaté€se e perpunimit t€ t&€ dhénave né kontratén me ké&t€ palé, duke i
garantuar kétij té fundit, akses formal né t€ dhénat personale apo sistemet, té cilat mbartin t& dhéna personale.

d. NE€ rast pérdorimi t€ njé shérbimi t€ jasht€ém, duke marré me qira pajisjet TIK pér pérpunimin e té
dhénave personale, atéheré:

- T€ pérdoren komponentét e sigurisé¢ qé késhillohen nga ofruesi i shérbimit;

- Me mbarimin e kontratés s€ qirasé, té shkatérrohen té dhénat personale nga sistemet dhe pajisjet qé
do t’1 kthehen pronarit té pajisjeve TIK, né€ até ményré q€ t&€ mos jeté e mundur qé informacioni i méparshém té
rigjenerohet.

2. Aksesi né rrjetet publike

a. Nése €shté e mundur, t€ kontraktohen ofrues t&€ shérbimit t€ aksesit né€ internet qé ofrojné
komponenté t&€ siguris€ sé rrjetit dhe té instalohen, nése €shté e nevojshme, né pajisjet TIK g€ jané né
pérdorim;

b. Né rast marrje me qira t€ pajisjeve pér pé€rpunimin e t€ dhénave personale nga njé palé e treté e
specializuar, t€ kontraktohet shérbimi q€ ofron komponenté t€ pérdit€suar t& sigurisé sé rrjetit;

c. Né rast pérdorimi té lidhjes me internet pa kabllo (Eireless), t& mos pérdoren pika aksesi té
pakoduara dhe té zbatohen standardet e sigurisé pér lidhje té tilla.

¢) Siguriné e personelit

1) T€ punésuarit duhet t€ informohen mbi rreziqet kryesore ndaj t€ cilave jané té€ ekspozuar.

2) Né rastet e punésimeve té reja, té zhvillohen trajnime né varési té rrezikut t€ identifikuar dhe pér té
dhénat personale né lidhje me punésimin t€ ruhet konfidencialiteti.

3) T¢€ udhézohet personeli pérkatés pér ruajtjen e konfidencialitetit t€ t& gjitha ményrave t€ verifikimit,
idendifikimit g€ jan€ véné né€ dispozicion, pér aksesin né pajisjet TIK té€ disponueshme, q€ pérdoren pér
pérpunimin e t€ dhénave personale.

4) T€ ndalohet aksesi menjéheré pasi punonjésit nuk i kérkohet mé t& pérpunojé té dhénat personale.

9. Pér subjektet q€ pérpunojné t€ dhéna personale né ményré manuale, zbatohen dispozitat e



parashikuara né pikén 22 t€ kapitullit III t€ udhézimit nr. 21, daté 10.9.2012 “Pér pércaktimin e rregullave pér
ruajtjen e sigurisé s€ t€ dhénave personale t&€ pérpunuara nga kontrolluesit e médhen;j”.

Pér zbatimin e kétij udhézimi ngarkohen kontrolluesit publiké e privaté né territorin e Republikés sé
Shqipérisé, té pércaktuar né pikén 2 té tij.

Moszbatimi i kérkesave t€ kétij udhézimi, pérbén shkelje t€ ligjit p&€r mbrojtjen e té dhénave personale
dhe dénohet sipas nenit 39 t& ligjit “P&r mbrojtjen e t& dhénave personale”, i ndryshuar.

Ky udhézim hyn né fuqi 6 muaj pas botimit né Fletoren Zyrtare.

KOMISIONERI
Flora Cabej (Pogace)



