VENDIM
Nr. 221, daté 22.4.2026

PiER MIRATIMIN E RREGULLAVE MBI MENAXHIMIN E INFRASTRUKTURES
DHE SISTEMEVE TiE TEKNOLOGJISE SE INFORMACIONIT Ni£ GIYKATAT E
REPUBLIKES SE SHQIPERISE

Né mbéshtetje t€ nenit 147, pika 1 t€ Kushtetutés s€¢ Republikés s¢ Shqipérisé; t€ neneve 61,
shkronja “€”, 92, pika 2, 97, pika 1, shkronja “c” dhe 98, pika 4, té ligjit nr. 115/2016, “Pér organet
e geverisjes s€ sistemit t€ drejtésis€”, t€ ndryshuar; t€ nenit 36, t€ ligjit nr. 98/2016, “Pér
organizmin e pushtetit gjyqésor né Republikén e Shqipérisé”, t€ ndryshuar; t€ ligjit 25/2024, “Pér
sigurin€ kibernetike”, si dhe t€ VKM-s€ nr. 971, daté 2.12.2020, “Pé&r miratimin e rregullave pér
politikat e pérgjithshme shtetérore, pér Sistemin e Teknologjis€ s¢ Informacionit, pér Sistemin e
Drejtésis€”; t&€ VKM-s€ nr. 972, daté 2.12.2020, “Pé&r organizimin, funksionimin e pércaktimin e
kompetencave t¢ Qendrés sé Teknologjis€é sé Informacionit pér Sistemin e Drejt€sisé€”, me
propozim t€ Komisionit t€ Planifikimit Strategjik, Administrimit dhe Buxhetit, K&shilli 1 Larté
Gjyqgésor

VENDOSI:

1. Miratimin e rregullave mbi menaxhimin e infrastrukturés dhe sistemeve té teknologjis€ sé
informacionit né gjykatat e Republikés sé Shqipérisé, sipas tekstit dhe anekseve g€ 1 bashkélidhen
kétij vendimi dhe pérbéjné pjes€ perbérése te tij.

2. Ky vendim publikohet né€ fagen zyrtare t€ internetit t€ Késhillit t& Larté Gjygésor dhe hyn
né€ fuqi né datén e botimit n€ Fletoren Zyrtare.

PER KESHILLIN E LARTE GJYQESOR
KRYETAR
Ilir Rusi

RREGULLAT MBI MENAXHIMIN E INFRASTRUKTURES DHE SISTEMEVE TE
TEKNOLOGIISE SE INFORMACIONIT NE GIYKATAT E REPUBLIKES SE
SHQIPERISE

KREU I
DISPOZITA TE PERGJITHSHME

Neni 1
Qéllimi

1. Qéllimi 1 késaj rregulloreje &shté pércaktimi i rregullave pér administrimin, pérdorimin,
kontrollin dhe sigurimin e Sistemeve t€ Teknologjis€ s€ Informacionit n€ sistemin gjyqésor t&
Republikés sé Shqipérisé.

2. Rregullorja synon garantimin e konfidencialitetit, integritetit dhe disponueshmérisé sé
informacionit t€ pérpunuar dhe té ruajtur né€ sistemet dhe bazat e t&€ dhénave gjyqésore, né
pérputhje me legjislacionin né fuqi.

Neni 2
Fusha e zbatimit



1. Kjo rregullore zbatohet nga t€ gjithé pérdoruesit e sistemeve TIK né gjykatat e t&€ gjitha
shkalléve t€ Republikés s€ Shqipérisé, si dhe né Késhillin e Larté Gjyqésor.

2. Dispozitat e saj jané t€ detyrueshme pér ¢do person qé, né bazé t€ funksionit, marrédhénies
sé punés apo marrédhénies kontraktore, pérdor ose administron sistemet TIK.

Neni 3
Pérkufizime

1. N€ kété rregullore termat e méposhtém kané kéto kuptime:

a) “Administrim gjyqésor” &shté térésia e veprimtarive organizative dhe mbéshtetése qé
sigurojné funksionimin efektiv t€ sistemit gjyqésor;

b) “Administratori 1 sistemit” &sht€ personi ose grupi i personave t€ autorizuar pér
menaxhimin, mirémbajtjen dhe garantimin e sigurisé s¢ sistemit;

c) “Akses” €shté e drejta e njé pérdoruesi pér t€ hyré dhe pérdorur nj€ sistem, né pérputhje
me detyrat e tij ose me autorizimin e dhéné;

¢) “Aksesi 1 autorizuar nga zotéruesi 1 informacionit” nénkupton gasjen né t&€ dhéna né
pérputhje me nivelin e miratuar t€ autorizimit, q€¢ mund t€ pérfshijé shikimin, p&rpunimin,
ndryshimin ose fshirjen e tyre;

d) “Aksesi i1 autorizuar né sistem” €shté procesi i krijimit dhe menaxhimit t€ profileve té
pérdoruesve dhe i té€ drejtave té tyre, n€ pérputhje me politikat e siguris€, pér t€ garantuar akses
vetém pér subjektet e autorizuara;

dh) “Autentifikim” éshté procesi 1 verifikimit t€ identitetit t€ pérdoruesit pérpara dhénies sé
aksesit né sistem,;

e) “Backup” &shté infrastruktura teknike dhe proceset pér krijimin dhe ruajtjen e kopjeve
rezervé té t€ dhénave, pér pérdorim né raste emergjente;

€) “Backup sistematik™ €shté procesi automatik dhe periodik i kopjimit t€ t€¢ dhénave, me
qéllim garantimin e mbrojtjes sé€ tyre né rast humbjeje ose démtimi;

f) “Fjalékalim” €shté kodi sekret personal qé pérdoret pér autentifikimin e pérdoruesit dhe
q¢€ duhet t€ mbahet konfidencial,

g) “Fshirja e mediave té rishkrueshme pérpara se té ripérdoren” €shté procesi i fshirjes ose
asgjésimit t€ t€ dhénave t€ ruajtura n€ media té rishkrueshme, si disqe t€ ngurté, CD ose DVD,
pérpara pérdorimit t€ tyre pér ruajtjen e t€ dhénave té reja;

gj) “Incident 1 siguris€ s€ informacionit” &shté ¢do ngjarje q€ cenon ose rrezikon
konfidencialitetin, integritetin ose disponueshmériné e informacionit;

h) “Infrastrukturé e Sistemit” jané pajisjet fizike, programet, rrjetet dhe bazat e t&€ dhénave
g€ mbéshtesin funksionimin e Sistemit;

1) “Gjurmueshméria” &shté procesi 1 kérkimit t€ gjurméve/logeve, q€ pérmbajné informacion
té nevojshém pér monitorimin dhe detektimin e veprimeve né Sistem, si dhe pér zgjidhjen e
problemeve t€ sigurisé;

j) “Hartimi 1 planit t€ vazhdimésis€ s€ biznesit/Disaster Recovery Plan” &éshté ndérmarrja e
nj€ analize pér identifikimin e proceseve kryesore t€ punés dhe té informacionit nga i cili ato
varen, me qé€llim sigurimin e vazhdimésisé€ s€ funksionimit né€ situata emergjente;

k) “Integriteti 1 t€ dhénave” éshté garantimi 1 sakt€sisé, plot€sisé dhe mbrojtjes sé t&€ dhénave
nga ndryshimet e paautorizuara;

1) “Kredenciale” jané té dhénat identifikuese unike q€ mundésojné autentifikimin dhe
aksesin né sistem;

1) “Konfidencialiteti 1 t&€ dhénave” &shté parimi sipas té€ cilit informacioni é&shté 1
aksesueshém vetém pér persona ose sisteme t€ autorizuara;

m) “Klasifikimi dhe inventarizimi i informacionit” éshté procesi i identifikimit, organizimit
dhe vlerésimit té€ informacionit sipas réndésis€ dhe nivelit té sigurisé s€ kérkuar;



n) “Malware” jané programe ose kode me géllim t€ démshém qé instalohen ose ekzekutohen
né sistem pér t€ shkaktuar déme ose ndérhyrje té€ paautorizuara;

nj) “Masat pér mbrojtjen e mjedisit” pérfshijné pajisjet dhe mekanizmat mbrojtés si sistemet
kundg@r zjarrit, furnizimi me energji t&€ pandérpreré (UPS) dhe mbrojtja nga démtimet nga uji;

0) “Mbikéqyrje” éshté procesi i monitorimit dhe vlerésimit t€ vazhdueshém té infrastrukturés
dhe sistemeve TIK pér garantimin e sigurisé, stabilitetit dhe performancés sé tyre;

p) “Niveli i siguris€ s€ bazés sé€ t& dhénave t€ sistemit t€ menaxhimit” &shté niveli i sigurisé
g€ aplikohet pér njé sistem kompjuterik t&€ caktuar, pér t& garantuar mbrojtjen e tij sipas
kritereve té pércaktuara nga legjislacioni né fuqi;

q) “Off site backup” €shté njé metodé e sigurimit t€ t€ dhénave qé€ pérfshin kopjimin dhe
ruajtjen e tyre jashté vendndodhjes primare fizike, né njé ambient t& dyté;

r) “Pérpunimi i t€ dhénave” ¢do veprim i kryer mbi t& dhénat, pérfshiré grumbullimin,
regjistrimin, ruajtjen, renditjen, pérshtatjen, ndreqjen, késhillimin, shfrytézimin, pérdorimin,
bllokimin, fshirjen, shkatérrimin ose ¢do veprim tjetér, si dhe transmetimin e tyre;

rr) “Pérdorues” ¢do individ i identifikuar n€ ményré unike né sistem pérmes njé emértimi
ose kredencialeje;

s) “Pérdorues i brendshém” jané punonjésit e administratés gjyqésore dhe personat e
autorizuar q¢ aksesojné sistemin né kuadér t€ funksioneve t€ tyre;

sh) “Pérdorues i jashtém” jané individét jasht€ administratés gjyqésore qé€ autorizohen pér
té€ aksesuar sistemin;

t) “Pérditésimi automatik i t€ dhénave né formé elektronike” &shté procesi i pérditésimit t&
té dhénave né ményré t&€ automatizuar pérmes mekanizmave elektroniké;

th) “Plan 1 Vazhdimésisé s€ Biznesit” — €sht€¢ dokumenti g€ pércakton procedurat pér té
garantuar vazhdimésing e aktiviteteve kritike né raste emergjente;

u) “Privilegj” éshté parimi sipas té cilit ¢do pérdorues pajiset vetém me té drejtat minimale
té nevojshme pér kryerjen e detyrave té tij. Zbatimi i kétij parimi kufizon démin g€ mund t&
rezultojé nga aksidentet, gabimet ose pérdorimet e paautorizuara;

v) “Procedurat e Backup-it” jané procedurat e shkruara pér rikuperimin e informacionit nga
backup-i t€ cilat duhet t& testohen periodikisht;

x) “Siguria e informacionit” é&shté sigurimi 1 konfidencialitetit, integritetit dhe
disponueshmérisé s€ informacionit;

xh) “Siguria kibernetike” — &shté térésia e mjeteve ligjore, organizative, teknike dhe
edukative, me qéllim mbrojtjen e hapésirés kibernetike;

y) “Sistemi 1 Menaxhimit t&€ Céshtjeve Gjyqésore” (Sistemi) jané sistemet elektronike té
pérdorura pér administrimin e ¢é€shtjeve gjyqésore, pérfshiré ICMIS dhe ARKIT;

z) “Sisteme TIK” jané sistemet e teknologjis€ sé informacionit dhe infrastruktura pérkatése
qé pérdoren nga gjykatat;

zh) “Teknologjia e Informacionit dhe Komunikimit” (TIK) jané€ pajisjet dhe programet
elektronike qé mundésojn€ mbledhjen, ruajtjen, pérpunimin dhe transmetimin e t€ dhénave.

Neni 4
Parimet né pérdorimin dhe siguriné e infrastrukturés TIK

1. Pérdorimi 1 infrastrukturés TIK bazohet né€ parimet e ligjshmérisé, efikasitetit, sigurisé,
profesionalizmit, saktésisé€, kontrollit, llogaridhénies, barazis€ dhe transparencés.

2. Mbikéqyrja dhe siguria e infrastrukturés TIK dhe e Sistemit bazohet né parimet e
ligjshmérisé, unitetit dhe gjurmueshmérisé, si dhe né pérdorimin automatik té t&¢ dhénave né
formé elektronike.

Neni 5



Ruajtja e konfidencialitetit dhe mbrojtja e té¢ dhénave personale

1. T€ gjithé pérdoruesit e sistemeve TIK né gjykata dhe né Késhillin e Larté Gjyqésor duhet
té ruajné konfidencialitetin e informacionit zyrtar dhe t€ mbrojné té dhénat personale té€ paléve
dhe pjesémarrésve té tjeré, n€ pérputhje me legjislacionin né fuqi dhe aktet nénligjore né zbatim
té tij.

2. Gjaté procedimit t& ¢€shtjeve pérmes sistemit, zbatohen té gjitha pérgjegjésité ligjore pér
ruajtjen e konfidencialitetit.

3. Pérdoruesit e sistemeve TIK kryejné vetém veprimet e nevojshme sipas autorizimeve dhe
detyrave funksionale, pa tejkaluar pérgjegjésité e caktuara.

4. Cdo pérdorim ose shpérndarje e paautorizuar e t€ dhénave konsiderohet shkelje sipas
legjislacionit né fuqi.

KREU II
PERDORUESIT, AKSESI DHE PROCEDIMI I DOSJES PERMES SISTEMIT TE
MENAXHIMIT TE CESHTJEVE

Neni 6
Grupi i menaxhimit té ¢céshtjes gjyqésore (GMC)

1. Grupi i menaxhimit t& ¢éshtjes gjyqésore pérbéhet nga gjyqtari i ¢éshtjes dhe sekretari
gjyqésor.

2. Grupi 1 menaxhimit t& ¢éshtjes gjyqésore siguron pérmbushjen e t&€ gjitha hallkave té
¢éshtjes né sistem, duke pérfshiré regjistrimin, pérpunimin e ¢éshtjes, hedhjen e dispozitivit,
pasqyrimin e vendimit dhe arkivimin elektronik té ¢éshtjes.

3. Ndihmés magjistratét dhe késhilltarét ligjoré kané akses pér hedhjen e relacioneve né
Sistem.

4. Ndihmésit ligjoré€ kané€ vetém akses pér informacion dhe vendimet e shkalléve mé té uléta.

5. Grupi i menaxhimit t€ ¢éshtjes gjyqésore, n€ zbatim té pérgjegjésive te tij:

a) Siguron informacion dhe statistika pér palét e interesuara, bazuar né t€ dhé€nat e ruajtura
né Sistem,;

b) Siguron plotésimin e t& gjitha fushave t€ Sistemit me t€ dhéna t& plota, t€ sakta dhe pa
gabime. Cdo kopjim, transmetim, shpérndarje ose veprim tjetér i ngjashém ndaj personave ose
subjekteve jashté GMC-sé éshté 1 ndaluar;

¢) Siguron mbrojtjen e t& dhénave personale dhe ruajtjen e konfidencialitetit.

6. N¢€ varési t€ procesit t€ punés s€ gjykatés, njé sekretar gjyqésor mund té€ jeté 1 konfiguruar
né€ mé shumé se njé GMC.

7. Kur sekretari 1 caktuar né GMC nuk éshté prezent, kryhet zé€vendésimi 1 tij né€ rubrikén
pérkatése pér té€ siguruar funksionimin e GMC-s€. Zévendésuesit i caktohen kredenciale té
vecanta me t€ dhénat e tij.

8. Ndalohet pérdorimi i kredencialeve té sekretarit qé€ nuk &shté prezent.

Neni 7
Krijimi i llogarive pér pérdoruesit e Sistemit

1. Cdo pérdoruesi 1 caktohet njé llogari me fjal€kalim né Sistemin e Menaxhimit té
Céshtjeve. T¢ drejtat e qasjes né t€ dhéna pércaktohen sipas autorizimeve dhe detyrave
funksionale t€ pérdoruesit.

2. Krijimi 1 llogarive béhet me kérkesé€, bazuar né€ nevojat e gjykatave.

3. Llogarité e pérdoruesve administrohen nga strukturat IT t€ gjykatave dhe mbikéqyren nga



Késhilli 1 Larté Gjyqésor, me géllim garantimin e siguris€ ndaj hyrjeve té paautorizuara.
4. Fjal€kalimet duhet t€ pérmbushin kriteret e siguris€, sipas parashikimeve té pércaktuara
né nenin 29 e vijues t€ késaj rregulloreje.

Neni 8
Regjistrimi i ¢céshtjes pérmes Sistemit t¢ Menaxhimit té Céshtjeve

1. Regjistrimi fillestar i ¢éshtjes n€ Sistem kryhet nga sekretaria regjistruese e gjykatés.

2. Sekretaria regjistruese regjistron ¢éshtjen sipas kohés sé arritjes dhe me té dhénat
pérkatése té ¢c€shtjes, paléve, pjesémarrésve té tjeré dhe t€ dhénat e tjera t€ kérkuara nga Sistemi.

3. Regjistrimi 1 ¢éshtjeve gjyqésore kryhet né ditén e pranimit t€ saj, me pérjashtim té
rrethanave t€ veganta, ai kryhet né ditén e nesérme té punés.

4. Gjaté regjistrimit t& ¢€shtjes, sekretaria regjistruese:

a) Kryen verifikimin paraprak pér té identifikuar ¢€shtjet e njéjta ose t€ ngjashme, duke
marr€ si referencé identitetin e paléve, objektin e ¢éshtjes, akuzén ose numrin e procedimit pér
rastet penale;

b) Bén kategorizimin e natyrés s€ ¢€shtjes, né pérputhje me regjistrat fiziké né€ pérdorim nga
gjykatat;

c¢) Pasqyron t€ dhénat e paléve ndérgjyqése dhe vendimet e méparshme nga t€ gjitha shkallét
e gjyqésorit, sipas fushave té kérkuara nga Sistemi;

¢) Siguron plotésin€ dhe sakt€sin€ e té dhénave t€ ¢éshtjes gjyqésore qé regjistron.

5. Cdo ¢éshtje merr numér unik identifikimi t€ gjeneruar nga Sistemi né secilén shkall¢ té
gjykimit.

6. Numri 1 regjistrimit identifikon kategoriné e ¢éshtjes, numrin e radhés, kodin e gjykatés
ku é&shté regjistruar dhe vitin, pérjashtuar Gjykatén e Shkallés sé Paré té Juridiksionit té
Pérgjithshém Tirané dhe Gjykatén e Posagme pér Korrupsionin dhe Krimin e Organizuar, t&
cilat i referohen regjistrit fizik.

7. Numri unik 1 identifikimit jepet vet€ém njé heré gjaté regjistrimit fillestar t& ¢éshtjes né
c¢do shkallg té gjyqésorit.

8. Pas regjistrimit, t€ dhénat e ¢éshtjes pasqyrohen né portalin e gjykatave pérkatése.

Neni 9
Shpérndarja/rishpérndarja e ¢céshtjes gjyqésore pérmes Sistemit

1. Shortimi 1 ¢éshtjeve kryhet né pérputhje me rregullat e pércaktuara nga Késhilli 1 Larté
Gjyqgésor, n€ mbéshtetje t€ legjislacionit né fuqi.

2. Sistemi mundéson shpérndarjen e ¢€shtjeve pér gjyqtaré né ményré automatike dhe
manuale.

3. Shpérndarja e ¢éshtjes dhe ngarkesa me numér ¢éshtjesh kryhen né bazé t€ kritereve té
pércaktuara né aktet ligjore.

4. Funksionaliteti 1 shortimit té ¢c€shtjeve gjygésore menaxhohet nga kryetari i gjykatés.

5. Pér ¢do veprim né Sistem, arsyeja e veprimit pasqyrohet né rubrikén pérkatése.

6. Kancelari mbikéqyr procesin e organizimit dhe dokumentimit t€ ndarjes sé ¢éshtjeve me
short, n€ pérputhje me aktet ligjore né€ fuqi.

Neni 10
Detyrat dhe pérgjegjésité e sekretarit gjyqésor gjaté pérdorimit té Sistemit

1. Sekretari gjyqésor planifikon seancén né Sistemin e Menaxhimit t&€ Cé&shtjeve sipas
udhézimeve té gjyqtarit, duke kryer t€ gjitha veprimet e nevojshme pér njoftimin e paléve dhe



pér gjenerimin e njoftimeve t€ seancés sé planifikuar.

2. Ngarkon procesverbalin e seancés pérgatitore, paraprake ose gjyqésore né Sistem.

3. Ngarkon menjéher€ dispozitivin pas pérfundimit t€ seancés né€ Sistem.

4. Kryen veprime té tjera né Sistem, sipas detyrave t€ deleguara dhe udhézimeve t€ gjyqtarit
pérkatés, si dhe sipas akteve nénligjore t€ miratuara nga Késhilli i Larté Gjyqésor.

Neni 11
Planifikimi i seancave pérmes Sistemit

1. Menjéheré pas caktimit t€ datés s€ seancés nga gjyqtari i ¢€shtjes, sekretari gjyqésor kryen
té gjitha veprimet e nevojshme né Sistem pér planifikimin e seancés.

2. Pérmes Sistemit, sekretari gjyqé€sor evidenton t€ dhénat e seancés gjyqésore, duke
pérfshiré: numrin e ¢éshtjes; tipin e seancés (pajtim, dhomé késhillimi etj.); sallén e gjykimit;
si dhe kohén e fillimit dhe t&€ mbarimit sipas udhézimeve té kryetarit t€ seanceés.

3. Cdo seancé e kryer pasqyrohet né€ kohé reale né€ Sistem.

4. Sekretari gjyqésor pasuron Sistemin me t€ dhéna shtesé, duke pérfshiré:

a) statusin e gjykimit;

b) regjistrimin audio t& seancés (po/jo);

¢) zhvillimin e seancés me dyer t&€ hapura ose t€ mbyllura;

¢) datén e seanc€s;

d) kohén ¢ mbarimit;

dh) gjyqtarét prezent;

e) sallén e gjykimit;

€) palét ndérgjyqése;

f) palét e pranishme né sallg,;

g) procesverbalin e seancés;

gj) arsyen e regjistrimit t€ vonuar (nése ka);

h) arsyen e shtyrjes sé seancés (nése ka);

1) datén e re t€ planifikuar.

5. Pas regjistrimit t€ seancés, t€ dhénat e autorizuara pasqyrohen né portalin e gjykatave
pérkatése sipas nivelit té tyre. Caktimi, shtyrja dhe anulimi i seancave kryhen pérmes Sistemit,
duke evidentuar arsyet e mosmbajtjes s€ seancés.

Neni 12
Regjistrimi i dispozitivit té¢ vendimit né Sistem

1. N€ pérfundim t€ procesit gjyqésor, sekretari gjyqésor regjistron dispozitivin e ¢éshtjes né
Sistem. Né ndérfagen e regjistrimit ngarkohen t€ dhénat pérkatése, duke pérfshiré:

a) emrin e gjyqtarit;

b) kohén e hedhjes s€ dispozitivit;

¢) datén e dispozitivit té ¢éshtjes;

¢) palét e pranishme gjaté shpalljes s€ vendimit;

d) llojin e dispozitivit t&€ vendimit;

dh) pérshkrimin e dispozitivit.

2. Té dhénat e regjistruara né fushén e dispozitivit pasqyrohen né portalin e gjykatave
pérkatése.

Neni 13
Regjistrimi i vendimit nga gjyqtari né Sistem



1. Té gjitha vendimet e marra nga gjyqtari rreth ¢éshtjes, qofshin vendime t&€ ndérmjetme,
pérfundimtare apo jo pérfundimtare, duhet té regjistrohen pérmes Sistemit.

2. Hedhja e vendimeve jopérfundimtare kryhet vetém nése ¢éshtja ka pasur njé seancé té
méparshme té regjistruar né Sistem; hedhja e vendimeve pérfundimtare kryhet vetém nése
sekretaria gjyqésore ka regjistruar dispozitivin pérkatés.

3. Vendimi duhet t&€ pérmbajé t€ dhénat e gjeneraliteteve té€ paléve, objektin e ¢éshtjes apo
akuzén, bazén ligjore, konkluzionet e paléve, si dhe pérmbajtjen e vendimit t€ strukturuar sipas
formatit t€ Sistemit.

4. Té dhénat e vendimit té regjistruara pasqyrohen né portalin e gjykatave pérkatése.

Neni 14
Fshirja dhe korrigjimi i ¢céshtjes né Sistem

1. Pérdoruesi g€ ka kryer gabime gjaté plotésimit t€ t€ dhénave ose ka ndérmarré veprime jo
té sakta gjaté realizimit t€ detyrave té ¢€shtjes n€ Sistem, t€ cilat nuk mund té korrigjohen nga
veté ai, duhet t€ adresojé kérkesén pér korrigjim né€ ményré zyrtare drejtuar administratorit t&
sistemit pérmes sistemit t& raportimit t€ problematikave, né https://helpdesk.klgj.al.

2. Administratori i sistemit, pasi administron kérkesén, pér ¢do veprim g€ kryen né€ sistemin
e menaxhimit té ¢éshtjeve, pérfshiré fshirje ose pérditésime té t&€ dhénave, mban procesverbal
né rastin kur ¢€shtja €shté n€ fazén e regjistrimit.

3. Kur ¢éshtja &shté shortuar, ¢do veprim i kryer né€ sistem, qofté fshirje apo pérditésim i té
dhénave, realizohet vetém me vendim té titullarit té institucionit.

Neni 15
Vecimi dhe bashkimi i ¢éshtjeve né Sistem

Vecimi dhe bashkimi i ¢éshtjeve gjyqésore kryhen pérmes Sistemit, vetém pasi gjyqtari i
¢éshtjes t& keté marré vendim té ndérmjetém pérkatés.

Neni 16
Arkivimi i ¢éshtjes pérmes Sistemit

1. Céshtjet e pérfunduara nga gjykata e nivelit pérkatés, t€ zgjidhura me vendim té formés
sé€ preré, arkivohen nga arkivisti, i cili ka detyrimin té regjistrojé veprimin e arkivimit n€ Sistem.

2. Pas arkivimit t€ ¢éshtjes ose t€ secilés dosje q€ 1 pérket njé numri unik, statusi i secilés
dosje né at€ numér unik ndryshohet né “Arkivuar”. N¢ Sistem evidentohen vendi, data, ora dhe
pérdoruesi q¢€ ka kryer arkivimin e ¢éshtjes.

3. Pas pérfundimit t€ procedurés s€ arkivimit, e drejta e aksesit n€ ¢€shtje 1 takon vetém
arkivistit, ndérsa pér pérdoruesit e tjeré t€ gjykatés aksesi mbyllet.

Neni 17
Aksesi né céshtje sipas profilit té pérdoruesit né Sistem

1. Profilet e pérdoruesve n€ Sistem pérfshijné, por nuk kufizohen né:
a) Kryetarin e gjykatés;

b) Zévendéskryetarin e gjykatés;

¢) Gjyqtarin;

¢) Kancelarin e gjykatés;

d) Ndihmésmagjistratin;

dh) Késhilltarin ligjor;



e) Ndihmésin ligjor;

€) Kryesekretarin;

f) Sekretarin gjyqésor;

g) Sekretarin regjistrues;

gj) Népunésin e financ€s dhe buxhetit;

h) Népunés t€ tjeré qé ushtrojné funksione né€ fushén e kérkimit ligjor dhe dokumentacionit,
burimeve njerézore, teknologjisé s€ informacionit, arkivit, si dhe marrédhénieve me publikun
dhe median;

1) Pérdoruesin e gjykatés;

J) Administratorin, arkitektin ose zhvilluesin e Sistemit;

k) Inspektorin ose audituesin gjyqésor, si dhe analistin e proceseve t€ punés né€ Sistem;

1) Inspektorin e Larté t€ Drejtésisé;

1) Késhillin e Larté Gjyqésor.

2. Aksesi n€ Sistem kategorizohet si mé poshté:

a) Akses 1 plotg, i jep pérdoruesit t€ drejtén pér té paré t€ gjitha t& dhénat dhe veprimet e
ndérmarra né dosje, si dhe pér t€ krijuar detyra dhe pér t&€ ndérmarré veprime mbi ¢éshtjen;

b) Akses pér lexim, i jep pérdoruesit t€ drejtén pér t€ paré té gjitha t€ dhénat, dokumentet
dhe veprimet e ndérmarra né dosje, pa té drejt€ pér t€ krijuar detyra apo pér t€ ndérmarré
veprime mbi ¢éshtjen;

c¢) Akses 1 kufizuar, i jep pérdoruesit t€ drejtén pér té paré vetém statusin e ¢€shtjes, t&€ dhénat
e pérgjithshme té rastit dhe t€ dhénat e paléve;

¢) Akses né t&€ dhénat pér seanca gjyqésore, i jep pérdoruesit t& drejtén pér t&€ paré t&€ dhénat
mbi seancat e caktuara, si: numri i dosjes, 1loji i ¢€shtjes, data, ora, 1loji i seancés (e hapur ose
e mbyllur) dhe vendi i zhvillimit té saj;

d) Akses né ¢éshtjet e zgjidhura, pérdoruesi nuk ka akses n€ dosjet e ¢€shtjeve né€ procedim,
por ka té drejté leximi n€ dosjet e ¢éshtjeve me status “Pérfunduar’;

dh) Akses né statistika;

e) Akses né regjistra;

€) Mohim i aksesit t€ ¢éshtjes.

Neni 18
Raportimi pérmes Sistemit

1. Raportet statistikore mbi performancén e punés sé gjykatave dhe gjyqtaréve gjenerohen,
pér aq sa &shté teknikisht e mundur, pérmes Sistemit t&¢ Menaxhimit t& Céshtjeve.

2. Raportimi 1 problematikave g€ lidhen me funksionimin e Sistemit kryhet pérmes
platformés elektronike Online Ticketing Service Desk, e cila aksesohet népé&rmjet lidhjes
https://helpdesk.klgj.al

KREU I
POLITIKAT DHE PROCEDURAT PER MENAXHIMIN E SISTEMEVE TIK

Neni 19
Kérkesat pér mbikéqyrjen e infrastrukturés TIK

1. Infrastruktura TIK né gjykatat e Republikés s€ Shqipéris€ dhe né Késhillin e Larté
Gjyqésor, n€ pérmbushje t&€ detyrave funksionale, duhet t€ garantojé:

a) Monitorimin e rrjetit, 1 cili pérfshin kontrollin e trafikut brenda dhe jashté gjykatés,
identifikimin e problemeve té rrjetit, si: ngadal€simi i shpejtésisé, humbja e paketave, konfliktet
e adresave IP, si dhe evidentimin e pérdoruesve té€ paautorizuar;



b) Monitorimin e serverave, q€ pérfshin ndjekjen dhe vlerésimin e performancés s€ tyre,
pérfshiré€ funksionalitetin, pérdorimin e burimeve, ngarkesén e CPU-s€, memorien dhe ruajtjen
e té dhénave;

¢) Monitorimin e bazave té t€ dhénave, q€ pérfshin kontrollin e performancés, vlerésimin e
vonesave né¢ kérkimin e informacionit, monitorimin e hapésirés s¢ diskut dhe garantimin e
siguris€ sé tyre;

¢) Monitorimin e siguris€, q€ pérfshin identifikimin e aktiviteteve t€ paligjshme, tentativave
pér hyrje t€ paautorizuar né sistemet e gjykatés, si dhe kontrollin e aksesit t& pérdoruesve té
autorizuar;

d) Monitorimin e pajisjeve fizike, q€ pérfshin kontrollin e performancés s€ serverave, switch-
eve, ruteréve dhe pajisjeve té tjera té rrjetit;

dh) Monitorimin e shérbimeve, duke garantuar funksionimin dhe disponueshmériné e
shérbimeve IT t€ ofruara pér pérdoruesit, si: posta elektronike, shérbimet e aksesit né rrjet,
aplikacionet e specializuara, pérfshiré regjistrimin e seancave dégjimore dhe sistemet e hyrje-
daljeve.

Neni 20
Procedura pér mbikéqyrjen e infrastrukturés TIK

1. Cdo strukturé IT né gjykatat e Republikés s€ Shqipéris€ ka detyrimin t€ zbatoj€ procedurat
e méposhtme pér mbikéqyrjen e infrastrukturés TIK:

a) Identifikimi 1 burimeve kritike t€ informacionit, duke evidentuar komponentét thelbésoré
pér funksionimin e pérditshém t& gjykatés, si: serverat, rrjeti, bazat e t€ dhénave, pajisjet e
siguris€ fizike dhe elemente té tjera té infrastrukturés;

b) Pércaktimi i roleve dhe pérgjegjésive, duke caktuar personat pérgjegjés pér verifikimin e
infrastrukturés s€ Sistemit, si dhe njé person pérgjegjés pér koordinimin e mbikéqyrjes dhe
reagimin ndaj incidenteve té sigurisé;

¢) Vlerésimi i rrezikut, pérmes identifikimit t€ vulnerabiliteteve dhe rrezigeve t€ mundshme
pér infrastrukturén e Sistemit q€ cenojné siguriné fizike dhe siguriné e informacionit, népérmjet
kontrolleve periodike;

¢) Zbatimi 1 politikave dhe standardeve té sigurisé, duke respektuar aktet e dokumentuara
pér siguriné e informacionit dhe mbikéqyrjen e infrastrukturés s€ Sistemit, pérfshiré politikat
e aksesit, kontrollin e hyrje-daljeve, menaxhimin e privilegjeve dhe aksesin né ambientet e
serverave;

d) Menaxhimi i gjurméve (log-eve) dhe monitorimi i sistemeve, duke verifikuar dhe
monitoruar aktivitetin e rrjetit dhe t€ Sistemit, duke ruajtur /og-et pérkatése dhe duke pérdorur
mjete automatike pér identifikimin e tentativave té€ paautorizuara, ndryshimeve té papritura té
konfigurimit apo shkeljeve té politikave t€ siguris€, me miratimin paraprak té Késhillit t€ Larté
Gjyqésor;

dh) Backup-i dhe rikthimi 1 t€ dhénave, pérmes zbatimit té nj€ strategjie t€ dokumentuar pér
backup-in dhe rikuperimin e t&€ dhénave né rast humbjeje ose déshtimi t€ Sistemit, si dhe testimit
periodik té€ procedurave té rikthimit;

e) Menaxhimi i incidenteve t& siguris€, duke ndjekur procedurat pér raportimin, verifikimin
dhe trajtimin e incidenteve, n€ pérputhje me legjislacionin né fuqi.

Neni 21
Platforma Online Ticketing Service Desk

1. Platforma elektronike ka pér qéllim monitorimin dhe menaxhimin e kérkesave pér suport
teknik, n€ lidhje me problematikat e raportuara nga gjykatat pér sistemet TIK.



2. Té gjith€ népunésit IT té gjykatave pajisen me llogari individuale, me g€llim raportimin
e problematikave né platformén https://helpdesk.klgj.al.

3. Struktura TIK né Késhill krijon llogariné e pérdoruesit pas marrjes sé kérkes€s zyrtare
nga gjykata pér emérimin e népunésit IT, s€ cil€s 1 bashkélidhet urdhri i emérimit, dhe mbi kété
baz€ mundéson aksesin né platformén.

4. Struktura TIK né Ké&shill mbyll llogariné e pérdoruesit pas marrjes s€ kérkes€s zyrtare me
email nga gjykata pér ndérprerjen e marrédhénieve t€ punés sé népunésit IT, sé cilés i
bashkélidhet urdhri pér pérfundimin e marrédhénieve financiare.

5. N& pérshkrimin e problematikés, népunési IT i1 gjykatés pércakton shkallén e prioritetit,
tipin e problemit dhe mund t€ bashkéngjis€ materiale ndihmése pér t€ lehtésuar trajtimin e
céshtjes nga Késhilli.

6. Cdo komunikim q¢ lidhet me detyrén dokumentohet pérmes komenteve pérkatése, té€ cilat
pérfshihen né raportin mujor t& shérbimit. Komentet nuk mund t€ modifikohen pas kalimit t&
pes€ minutave nga momenti i publikimit t€ tyre n€ platformé.

7. Platforma mundéson vénien né dijeni t€ eproréve té gjykatave pérmes funksionit “zag”, té
cilét njoftohen automatikisht népérmjet email-it.

8. Cdo népunés IT 1 gjykatés ka akses pér té krijuar, korrigjuar dhe paré€ detyra vetém pér
gjykatén ku ushtron detyrén.

9. Platforma mundé€son pércaktimin e statusit t€ detyrés dhe arkivimin e t€ gjitha kérkesave
pér suport IT.

10. Platforma mundéson gjenerimin e raporteve né formatet PDF dhe Excel.

Neni 22
Periodiciteti i raportimit mbi gjendjen e infrastrukturés TIK

1. Kérkesat pér mbikéqyrjen e infrastrukturés TIK né gjykata monitorohen ¢do dité nga
struktura pérgjegjése e IT-s€ prané gjykatés.

2. Rastet e mosfunksionimit vértetohen me procesverbal, duke pérfshiré datén, orén, burimet
e t€ dhénave té konstatuara, llojin e aktivitetit dhe konkluzionet pér mosfunksionimin.

3. Cdo tre muaj, struktura pérgjegjése e I'T-s€ pérgatit njé raport monitorimi me gjetje dhe
konkluzione, i cili protokollohet né zyrén e protokollit t& institucionit ku éshté eméruar. Raporti
pérfshin seksione t€ vecanta pér ¢do aktivitet t€ monitoruar, rezultatet e arritura dhe
rekomandimet pér veprimet e ardhshme.

4. Né fund t€ ¢do viti, struktura pérgjegjése e IT-sé€ né gjykata pérgatit njé raport
pérmbledhés monitorimi mbi gjendjen aktuale t€ infrastrukturés TIK dhe informon Ké&shillin.

5. Raporti vjetor mbi zbatimin e késaj rregulloreje, si dhe ¢do problematiké q&€ lidhet me
siguriné e bazés s¢ t€¢ dhénave, i dérgohet Departamentit t&¢ Administrimit t€ Gjykatave dhe
Teknologjisé sé Informacionit.

6. Pas vlerésimit té raporteve té gjykatave, Késhilli ka detyrimin ¢do vit t€ analizojé gjendjen
aktuale t€ infrastrukturés sé gjykatave dhe t€ propozojé masa pér zgjidhjen e problematikave té
raportuara.

7. Té dhénat e raportuara duhet t&€ ruhen dhe mbrohen né ményré té sigurt pér t€ garantuar
konfidencialitetin dhe integritetin e tyre.

8. Ké&shilli merr masat e nevojshme pér t€ siguruar zbatimin e detyrave té pikés 6, né
pérputhje me aktet ligjore né fuqi.

9. Ké&shilli ka t& drejtén té verifikojé edhe nga afér infrastrukturén TIK t€ gjykatave dhe té
Sistemit t€ Menaxhimit t€ Céshtjeve.

10. Késhilli monitoron dhe mbikéqyr pérdorimin e Sistemit t€ Menaxhimit té& Céshtjeve né
gjykata pér té siguruar saktésiné dhe siguriné e t&€ dhénave, si dhe mbrojtjen e t€ dhénave
personale.



11. Késhilli ofron asistencé teknike pér gjykatat, lidhur me pérdorimin e sistemit elektronik.

12. Monitorimi i infrastrukturave TIK dhe i Sistemit t&€ Menaxhimit t€ Céshtjeve mund té
kryhet né distancé ose onsite.

13. Késhilli organizon trajnime té rregullta pér stafin e gjykatés mbi praktikat e siguris€ sé
informacionit dhe mbikéqyrjen e infrastrukturés s€ sistemit, pér té rritur ndérgjegjésimin mbi
rreziget dhe rolin e tyre n€ mbrojtjen e informacionit t€ gjykatés.

KREU IV
POLITIKAT DHE PROCEDURAT PER SIGURINE E INFRASTRUKTURES TIK

Neni 23
Menaxhimi i aseteve

1. Gjykatat kané detyrimin t€ identifikojné asetet dhe t€ pércaktojné nivelin e duhur té
mbrojtjes pér secilin prej tyre. Cdo aset dokumentohet dhe mirémbahet pérmes njé inventari té
pérditésuar rregullisht, né varési té réndésisé dhe vlerés s¢€ asetit.

2. Té gjitha asetet duhet t& kené njé zotérues t€ pércaktuar, i cili &shté pérgjegjés pér
kontrollin, zhvillimin, pérdorimin, mirémbajtjen dhe siguriné e aseteve brenda juridiksionit t&
t1).

3. Punonjésit jané t& detyruar t&€ kthejné asetet q€ kané pérdorur pas pérfundimit té
marrédhénies sé€ punés ose ndryshimit t& pozicionit té tyre.

4. Asetet e informacionit pérfshijn€, por nuk kufizohen né:

a) Software;

b) Hardware, pérfshiré pajisjet e lévizshme (laptop, tablet, etj.);

c) T€ gjitha asetet e tjera t& informacionit, si bazat e t€ dhénave, kontratat dhe marréveshjet,
dokumentacioni i sistemit, manualet e pérdoruesit, materialet e trajnimit, procedurat operative
dhe mbéshtetése, planet pér vazhdimésin€ e punés dhe informacionet e arkivuara.

5. Kthimi 1 aseteve pas pérfundimit t€ punésimit t& punonjésve duhet t&¢ dokumentohet sipas
procedurave standarde, té cilat sigurojné:

a) Kthimin e dokumenteve, t€ dhénave dhe manualeve né ¢do format, pérfshiré edhe asetet
e informacionit t&€ zhvilluara ose té pérgatitura nga punonjési, ose kontraktuesi gjaté kryerjes
sé detyrave;

b) Kthimin e pajisjeve kompjuterike, software-ve dhe pajisjeve t€ 1évizshme si loptop, tablet
etj.;

¢) Verifikimin e aseteve té kthyera kundrejt inventaréve té aseteve;

¢) Kompensimin pér asetet g€ nuk jan€ kthyer, bazuar n€ kriteret pér amortizimin dhe vlerén
e zévendésimit t€ llojit t& asetit t& humbur;

d) Identifikimin e pajisjeve té aksesit, kartave dhe cel€save t€ pakthyer, pér t€ parandaluar
aksesin e paautorizuar dhe pér t€ siguruar mbrojtjen e t€ dhénave.

Neni 24
Klasifikimi i informacionit

1. Klasifikimi 1 informacionit pérfshin:

a) Sigurimin q& informacioni t€ keté nivelin e duhur t€ mbrojtjes;

b) Ofrimin e mundésisé pér punonjésit qé t€ identifikojné dhe té zbatojné kérkesat ligjore,
lidhur me trajtimin dhe shpérndarjen e informacionit n€ njé ményré té thjeshté, té standardizuar
dhe té sigurt ligjérisht.

Neni 25



Autentifikimi dhe autorizimi

1. Kontrolli i aksesit dhe krijimi i llogarive t&€ pérdoruesve kryhet duke u caktuar privilegjet
pérkatése.

2. Pérdoruesve né gjykata dhe né Késhill u sigurohet akses vetém né infrastrukturat qé
shérbejné sistemin e menaxhimit t& ¢éshtjeve dhe pér té cilat ata jané autorizuar né ményré
specifike.

3. Aksesi né kéto infrastruktura kontrollohet né t€ gjitha nivelet: perimetri i1 rrjetit,
kompjuterat individual€, ruteré, porta, workstation-et dhe serverat.

Neni 26
Procedura e regjistrimit dhe c¢regjistrimit té pérdoruesit

1. Platforma e Sistemit t&€ Menaxhimit t€ Céshtjeve &shté e bazuar né web dhe pérdor
minimalisht mekanizmat standard t€ hyrjes me emér pérdoruesi dhe fjalékalim.

2. Pérdoruesit kategorizohen sipas roleve dhe grupet e pérdoruesve pércaktohen né pérputhje
me rolet e tyre.

3. Platforma mund t€ integrohet me Direktoriné Aktive (DA) pér identifikimin e pérdoruesve
té€ brendshém té gjykatave dhe zbatimin e rregullave t€ DA-sé€. Kjo pérfshin informacionin:

a) emér dhe mbiemér 1 pérdoruesit;

b) fjalékalim fillestar, i cili mé pas personalizohet nga pérdoruesi;

¢) roli i pérdoruesit n€ sistem.

4. Grupet e pérdoruesve dhe rolet e tyre jané t€ pércaktuara n€ aneksin I t€ késaj rregulloreje.

5. Pérdoruesit e jashtém qé kérkojné vetém informacion nuk kané nevojé pér llogari, pasi
mund té aksesojné informacionin e shfaqur né portalet pérkatése sipas nivelit t& gjykatés.

6. Regjistrimi dhe ¢regjistrimi i pé€rdoruesve pér gjykatat béhet me miratimin e kryetarit té
gjykatés.

7. Struktura TIK éshté pérgjegjése pér menaxhimin e aksesit né€ rrjet dhe bazén e t€ dhénave
dhe zbaton procedurat e méposhtme.

a) Regjistrimi:

1. miratimi pér hapjen e llogarisé sé pérdoruesit;

11. sigurimi 1 kérkesés pér akses né rrjetin e gjykatave;

iii. verifikimi qé kérkesat pér akses pérputhen me pérgjegjésité e punés sé¢ pérdoruesit;

iv. informimi 1 pérdoruesit mbi kushtet e aksesit;

v. kufizimi i aksesit sipas privilegjeve té roleve.

b) Cregjistrimi:

1. shqyrtimi 1 t& drejtave té aksesit kur njé pérdorues largohet ose ndryshon detyrén ose
pérgjegjésité, né pérputhje me vendimet e Késhillit t€ Gjykatés;

ii. shqyrtimi i t€ drejtave t& aksesit né€ rast ristrukturimi t€ institucionit.

8. Dhénia dhe revokimi i1 kredencialeve t€ autentifikimit kontrollohet sipas procedurave t&
pércaktuara n€ aneksin III.

9. Struktura TIK ka autoritetin pér 1€shimin dhe rivendosjen e fjalékalimeve:

a) Kredencialet e pérdoruesve té rinj jepen vetém pas miratimit t&€ Kryetarit t€ Gjykatés;

b) Fjalékalimet nuk ruhen né€ formé t€ pambrojtur;

c¢) Fjalékalimet fillestare té sistemeve g€ vendosen né gjykata duhet t&€ ndryshohen sipas
standardeve;

¢) Revokimi i kredencialeve té autentifikimit béhet sipas procedurave t€ miratuara.

10. Fjalékalimet duhet té jené komplekse dhe t€ pérputhen me standardet e sigurisé té cituara
mé poshté.

11. Pérdoruesit jané pérgjegjés t€ ruajné konfidencialitetin e informacionit t€ autentifikimit,



t& mos e ndajné me té€ tjerét, t&€ shmangin regjistrimin e tij dhe pérdorimin e t€ njéjtit fjalékalim
pér llogari té tjera.

Neni 27
Standardi mbi krijimin e llogarive té pérdoruesve

1. Emri 1 pérdoruesit dhe fjalékalimi pér pérdoruesit e thjeshté:

a) Kérkesat e siguris€ pér identifikimin e pérdoruesve:

1. ¢do pérdorues pajiset me njé identifikues personal, i cili pérbéhet nga emri_mbiemri 1
pérdoruesit;

ii. pérdoruesi &shté pérgjegjés pér pérdorimin dhe keqpérdorimin e identifikuesit té tij, né
pérputhje me rolin pérkatés;

iii. identifikuesi dhe roli i pérdoruesit pércaktohen nga eprori pérkatés, i cili mund t€ delegojé
kété pérgjegj€si pér krijimin e pérdoruesve t€ rinj né€ sistem;

iv. njésia e burimeve njerézore informon menjéheré administratorin e sistemit dhe Drejtoriné
e IT pér ¢do pérdorues t€ ri, ndryshim pozicioni ose largim pérdoruesi, s€ bashku me rolin
pérkatés né€ sistem;

v. ¢do pérdorues pajiset me njé fjalékalim unik pér t€ aksesuar sistemin sipas rolit té tij.
Pérdoruesi éshté pérgjegjés pér pérdorimin dhe keqpérdorimin e fjalékalimit té tij;

vi. me pajisjen e pérdoruesit me fjalékalim, ai €shté pérgjegjés pér ¢do veprim gé kryhet né
sistem nga llogaria e tij.

b) Kérkesat e siguris€ pér fjalékalimin e pérdoruesve:

1. fjalékalimi duhet t& keté té paktén 10 karaktere dhe t€ p&€rmbajé kombinim germash
kapitale dhe t€ vogla, njé numér (0-9) dhe njé simbol (p.sh. *, §, %, #, &);

ii. fjalékalimi nuk duhet t€ pérmbajé emrin e pé€rdoruesit ose pjesé té tij mé shumé se 3
karaktere;

iii. fjal€kalimet ndryshohen ¢do 90 dité. Cdo fjal€ékalim i dyshuar pér komprometim duhet
té raportuar dhe ndryshuar menjéheré;

iv. nuk mund t€ pérdoren dhjeté fjalékalimet e fundit;

v. fjal€kalimet nuk duhet t€ komunikohen tek t€ tjerét, t& shkruhen né letér ose t€ ruhen né
skedaré€, ose bazé t¢ dhénash né kompjuter;

vi. fjalékalimet duhet t€ jen€ t& maskuara dhe nuk printohen ose pérfshihen né raporte ose
log-e.

Neni 28
Emri i pérdoruesit dhe fjalékalimi pér administratorin e sistemeve TIK né gjykata

1. Emri i pérdoruesit dhe fjalékalimi i administratorit té sistemeve TIK i komunikohet vetém
kétyj personi nga administratorét e sistemit. Pas marrjes s€ fjalékalimit, pérdoruesi duhet ta
ndryshojé menjéheré. Né rast leje vjetore, sémundjeje apo arsye té€ tjera madhore, emri 1
pérdoruesit dhe fjalékalimi dorézohet tek administratorét e sistemit me ané t€ njé procesverbali.

2. Né rast largimi nga detyra, administratorét e sistemeve plotésojné formularin e miratuar
mbi dorézimin e detyrés sipas aneksit II, bashk&lidhur késaj rregulloreje.

3. Kérkesat e sigurisé pér fjalékalimin e administratorit t€ bazés s€ t& dhénave:

1. fjal€kalimi duhet t€ keté€ t€ paktén 10 karaktere;

ii. fjalékalimi duhet té pérmbajé njé kombinim té germave kapitale dhe t€ vogla, numrave
dhe karaktereve speciale si ($ !, @, # etj.);

iii. fjal€kalimet ndryshohen ¢do 30 dité. N€ rast komprometimi, ato duhet t€ ndryshohen
menjéheré;

iv. fjalékalimi nuk mund t’u komunikohet té tjeréve, t& shkruhet né letér ose té ruhet né
skedaré, ose baza té dhénash;



v. fjal€kalimi duhet t€ jeté i maskuar dhe nuk printohet ose pérfshihet n€ raporte ose log-e;

vi. fjalékalimi nuk duhet t€ pérmbajé té€ dhéna personale ose emrin e institucionit/gjykatés;

vii. nuk lejohen karakteret: \, ~ ose <;

viii. nuk lejohen hapésira (“space”) ose tabela (“tab”);

ix. administratorét e sistemit duhet t& forcojné sistemet pér t€ penguar tentativa t€ dyshimta,
duke pérdorur metoda pér té€ zbutur sulmet me fjalékalim “forcé brutale”;

x. sistemet nuk duhet t€ lejojné hyrjen e pérdoruesit pa njé fjalékalim;

xi. administratorét e sistemit duhet t€ rivendosin fjal€kalimet pér llogarité e pérdoruesve ose
té kérkojné nga pérdoruesit ndryshimin e tyre kur pérdorimi i njé fjalékalimi t& njéjté rrezikon
akses t€ paautorizuar.

Neni 29
Emri i pérdoruesit dhe fjalékalimi pér administratorin e infrastrukturave fizike TIK
né gjykata

1. Infrastruktura fizike TIK pérbén komponentin kryesor ku ruhen dhe pérpunohen t€ dhénat
e sistemit. Performanca dhe siguria e sistemit mund t&€ ndikohen n€ ményré t€ konsiderueshme
nga administrimi dhe optimizimi i1 serverave t€ baz€s sé t€ dhénave, ndaj kéta duhet t&
mirémbahen dhe monitorohen rregullisht.

2. Emri 1 pérdoruesit dhe fjal€kalimi pérkatés i komunikohen vetém administratorit té
autorizuar nga administratorét e sistemit.

3. Kérkesat e sigurisé€ pér fjalékalimin e administratorit t€ sistemit t€ menaxhimit t€ bazés sé
té dhénave pérfshijné:

1. fjal€kalimi duhet t€ pérmbajé minimumi 10 karaktere;

ii. fjalékalimi duhet t€ pérmbajé kombinim t&€ germave t€ médha dhe té€ vogla, numrave dhe
karaktereve speciale (si !, @, #, et].);

iil. fjal€kalimi duhet té€ ndryshohet ¢do 30 dité. N¢ rast t€ komprometimit t€ fjalékalimit, ai
duhet t&€ ndryshohet menjéheré;

iv. fjalé€kalimi nuk duhet t’u komunikohet personave té tjeré, t€ shkruhet né€ letér ose t€ ruhet
né skedaré apo baza t€ dhénash né kompjuter;

v. fjalékalimi duhet té jeté i maskuar dhe nuk duhet t€ printohet apo t& pérfshihet né raporte
ose né log-e t€ sistemit.

Neni 30
Autentifikimi

1. Autentifikimi pérbén njé mekanizém thelbésor pér garantimin e siguris€ sé sistemeve té
teknologjis€ s€ informacionit dhe komunikimit (TIK), me qéllim parandalimin e aksesit t&
paautorizuar né sistemet dhe té dhénat e institucionit. Administrimi i informacionit dhe
kredencialeve té llogarive t€ administratoréve duhet té kryhet me masa mé t€ rrepta sigurie né
krahasim me llogarité e pérdoruesve t€ zakonshém.

2. N¢ kuadér t€ menaxhimit t€ autentifikimit duhet t€ zbatohen kéto rregulla:

a) T€ krijohen vetém llogarité e pérdoruesve qé jané t€ domosdoshme pér funksionimin e
sistemeve;

b) Pér ¢do llogari pérdoruesi t& pércaktohen qarté té€ drejtat e aksesit, né pérputhje me
funksionin dhe pérgjegjésité pérkatése;

c) Té€ krijohen llogari té veganta pér pérdoruesit dhe pér administratorét e sistemeve, me
nivele t€ ndryshme té drejtash aksesi sipas rolit;

¢) Llogarit¢ qé€ nuk pérdoren té caktivizohen (disable) ose t€ fshihen né ményré t&
menjéhershme;



d) Llogarit¢ e paracaktuara, t€ krijuara gjaté instalimit t& sistemeve té fshihen ose té
caktivizohen né rast se nuk jané té nevojshme pér funksionimin e sistemit.

Neni 31
Kontrolli i aksesit

1. T€ pérdoret firewall (mur zjarri) pér mbrojtjen e serverave t€ bazés s€ t€ dhénave nga
aksesi 1 paautorizuar.

2. Aksesi né serverat e bazés sé t&€ dhénave t€ kufizohet vetém pér terminalet e autorizuara
ose pér terminalet q€ 1 pérkasin t€ njéjtit segment rrjeti.

3. Aksesi né skedarét e konfigurimit t€ bazés s€ t€ dhénave lejohet vetém pér administratorét
e sistemit.

4. Aksesi né skedarét e shkrimeve (script-eve) t€ kufizohet vet€ém pér administratorét.

5. Té kryhet kontroll i rregullt 1 t€ drejtave té aksesit né skedarét e konfigurimit t€ bazés sé
té dhénave.

Neni 32
Pérdorimi i memorieve té jashtme

1. Lidhja e memorieve té jashtme me serverin e bazés s€ t€ dhénave té kufizohet vetém né
rastet e nevojshme dhe t€ kontrollohet aksesi ndaj tyre.

2. Té ruhen log-et pér ¢do lidhje dhe akses né memoriet e jashtme.

3. Té kryhen rishikime periodike, lidhur me pérdorimin e memorieve té jashtme. Kéto
rishikime duhet t€ realizohen veganérisht para implementimit t€ sistemeve, aplikacioneve ose
shérbimeve té€ reja, si dhe né rastet e ndryshimeve té konsiderueshme.

Neni 33
Siguria operacionale, auditimi dhe regjistrimi

1. Monitorimi dhe regjistrimi i veprimeve t€ pérdoruesve, ndryshimet e konfiguracionit dhe
aksese t€ tjera t&€ ndjekura, si dhe identifikimin e veprimeve té dyshimta ose t& paautorizuara,
duke mundésuar hetimin e incidenteve t€ siguris¢.

2. T€ zbatohen kontrolle pér té€ kufizuar mundésité pér rrjedhje t€ informacionit, duke:

a) Analizuar kodet e démshme (malicious code);

b) Monitoruar pérdorimin e burimeve né€ sistemet e informacionit;

¢) Pérdorur software q€ konsiderohen t€ njé integriteti té larté;

¢) Monitoruar né ményré té rregullt sistemet e informacionit;

d) Ndaré ambientet e testimit nga ambientet operacionale.

Neni 34
Mbrojta nga programet keqdashése

1. T€ gjitha pajisjet e teknologjisé duhet t€ jené t€ mbrojtura nga programet keqdashése,
pérfshir€ viruset e kompjuterave.

2. Struktura TIK né gjykata dhe Késhill duhet t€ mbrojné rrjetin dhe bazén e t&€ dhénave nga
kércénimet, duke ndérmarré aktivitete té tilla; si:

a) Pérdorimi 1 software-ve pér skanimin, zbulimin dhe mbrojtjen nga kércénimet ndaj rrjetit
dhe bazés sé té dhénave;

b) Ndalimi i pérdorimit té software-ve té paautorizuar;

c¢) Kontrolli 1 dokumenteve, pérfshiré bashkélidhjet e postés elektronike dhe shkarkimet e



skedaréve nga interneti, pér malware pérpara pérdorimit.

Neni 35
Ruajtja dytésore e té dhénave (Backup)

1. I gjithé informacioni né bazén e té dhénave duhet t€ ruhet n€ njé ambient dytésor, né
ményré qé t€ garantohet rikthimi i t€ dhénave né€ gjendjen e méparshme né rast humbjeje ose
shkatérrimi. Struktura TIK né gjykata dhe Késhill duhet t€ pércaktojé dhe dokumentojé
procesin e backup-it dhe recovery-it.

2. Dokumentimi i1 proceseve t&é backup-it dhe recovery-it pérfshin:

a) Llojin e informacionit q€ do t€ pérfshihet né procesin e backup-it;

b) Frekuencén né t€ cilén do t€ kryhet backup-i;

¢) Menaxhimin e medias sé backup-it (periudha e mbajtjes dhe modeli i cikleve);

¢) Metodat pér kryerjen dhe vlerésimin e backup-it;

d) Metodat pér recovery té informacionit.

3. Procedurat e backup-it dhe recovery-it duhet té testohen rregullisht pér t€ verifikuar
funksionimin e tyre. Procedura e backup-it duhet té rishikohet ¢do vit.

Neni 36
Kryerja e backup-it

1. Backup-i 1 t€ dhénave né sistem kryhet sipas frekuencés sé pércaktuar, si mé poshté:

a) Kryhet backup ¢do dité nga e héna né t&€ premte né orén 17:30;

b) Kryhet full backup ¢do javé, dité€n e premte né orén 20:00;

¢) Kryhet full backup ¢do muaj, ditén e fundit t€ muajit né orén 20:00. Pas kryerjes sé
backup-it mujor fshihen manualisht backup-et javore;

¢) Kryhet full backup né fund té ¢do viti;

d) Pas kryerjes sé backup-it vjetor ruhen 12 backup-et e fundit mujore dhe fshihen
manualisht backup-et mujore té vitit t& kaluar;

dh) Né ¢do moment duhet t€ ekzistojné backup-et vjetore dhe 12 backup-et e fundit mujore.

Neni 37
Emértimi i backup-it
1. T€ gjitha backup-et emértohen duke pérfshiré informacionin e méposhtém:
a) emértimi i sistemit;
b) data: dita, muaji dhe viti.

Neni 38
Gjurma/log-et dhe monitorimi

1. Struktura TIK né€ Késhill siguron gjenerimin, ruajtjen dhe menaxhimin e log-eve pér té
monitoruar aktivitetin e sistemeve.

2. Sektori pérgjegjés pércakton nivelin e detajimit t€ log-eve bazuar né vlerén dhe
ndjeshmériné e aseteve t€ informacionit, réndésiné kritike t€ sistemit dhe burimet e nevojshme
pér té shqyrtuar dhe analizuar.

3. Log-et pérfshijn€ informacionin € méposhtém:

a) pérshkrimin e ngjarjes s¢ ndodhur;

b) kohén e ngjarjes;

¢) réndésiné e ngjarjes.

4. Nevojitet sinkronizimi 1 orés né t€ gjitha sistemet pérkatése t€ pérpunimit t€ informacionit



brenda gjykatés dhe né Késhill, ose né domain sigurie, me nj€ burim t& vetém kohe referimi.

Neni 39
Kontrollet e sigurisé detektuese dhe evidentuese

1. Veprimet q¢ lené gjurmé né sistemin € menaxhimit t€ ¢éshtjeve jané:

a) Krijimi, leximi, modifikimi ose fshirja e informacionit konfidencial, duke pérfshiré
informacionin konfidencial mbi autentifikimin;

b) Krijimi, ndryshimi ose fshirja e informacionit qé nuk pérfshihet n€ pikén “a”.

Neni 40
Kufizimi i instalimit té software-ve

1. Instalimi i pakontrolluar i1 software-ve né pajisjet kompjuterike mund t€ shkaktojé dobési
qé sjellin rrjedhje t€ informacionit, humbje té integritetit, incidente sigurie ose shkelje t& té
drejtave t€ pronésis€ intelektuale. Pérdoruesit duhet t€ komunikojné me strukturén TIK pér
autorizimin e ¢do instalimi.

2. Struktura TIK krijon nj€ listé t& software-ve t€ lejuara pér instalim, e cila miratohet nga
Departamenti i Administrimit t€ Gjykatave dhe Teknologjisé s€ Informacionit. Cdo software
jashté listés duhet t€ kaloj€ proces rishikimi dhe miratimi, dhe instalimi béhet vetém nga personi
IT i autorizuar.

Neni 41
Siguria dhe mbrojtja e pajisjeve

1. Té gjitha pajisjet e gjykatave duhet t&€ mbrohen fizikisht nga kércénimet e sigurisé dhe
rreziget e ambientit.

2. Masat mbrojtése pér pajisjet kompjuterike perfshijné:

a) Ambienti 1 pérdorimit t€ pajisjeve té keté temperaturén dhe lagéshtiné e duhur;

b) Sigurimi i mbrojtjes nga rrufeté dhe rreziqget mjedisore, si: uji, pluhuri dhe rrezet e diellit;

¢) Informimi i punonjésve mbi praktikat e sigurisé né vendin e punés;

¢) Ruajtja e pajisjeve q€ nuk pérdoren n€ vende té€ sigurta dhe t&€ mbyllura pér té parandaluar
aksesin e paautorizuar.

3. Pajisjet duhet t€ mbrohen nga ndérprerjet e furnizimit me energji elektrike dhe nga
déshtimet e shérbimeve mbéshtetése, dhe t€ mirémbahen né ményré té vazhdueshme pér té
garantuar disponueshmérin€ dhe integritetin e tyre.

4. Kompjuterat personalé (PC) nuk duhet t€ vendosen né vende ku personat e paautorizuar
mund t€ shohin informacionet; instalimi ose transferimi i tyre béhet vetém nga personel 1
trajnuar dhe 1 autorizuar.

5. Pajisjet q€ mirémbahen ose riparohen nga kontraktues duhet t€ mbrohen sipas
ndjeshméris€ s€ informacionit dhe vlerés sé pajisjes. Struktura TIK pércakton nése riparimi ose
mirémbajtja mund t€ kryhet jasht€ ambienteve té€ institucionit.

6. Para asgjésimit ose ripérdorimit t€ pajisjeve elektronike qé pérmbajné té€ dhéna, struktura
IT duhet té verifikojé qé c¢cdo t€ dhéné sensitive dhe program 1 licencuar t€ fshihet ose
mbishkruhet né ményré t€ sigurt, duke dokumentuar procesin me njé procesverbal.

Neni 42
Siguria e ambienteve té punés

1. Pérdoruesit duhet t€ mbrojné hapésirén e tyre t€ punés dhe pajisjet sa heré nuk jané



prezent, duke:
a) Siguruar dokumentet dhe pajisjet e I€vizshme né€ njé vend té kygur;
b) Bllokuar PC-né me fjalékalim;
¢) Fikur kompjuterat né fund t€ dités;
¢) Mbyllur dyert dhe dritaret;
d) Kontrolluar printerét pér t€ siguruar qé€ nuk ka informacione sensitive t€ 1€na né pritje.

Neni 43
Siguria e dhomés sé serverave

1. Cdo strukturé TIK duhet té zbatojé vendimin nr. 14, dat€ 19.12.2022, “Pér standardet e
ndértimit dhe administrimit t€ dhomés s€ serverave pér sistemin e drejté€sis€”, miratuar nga
Bordi drejtues 1 QTI-sé.

2. Cdo strukturé TIK duhet té€ zbatojé¢ VKM-né nr. 538, daté€ 8.7.2020, “Pér pércaktimin e
kritereve dhe té procedurave pér garantimin e rregullit e t€ sigurisé né gjykata dhe prokurori”.

Neni 44
Kontrolli dhe menaxhimi i rrjetit

1. Struktura TIK né gjykata implementon kontrolle t€ sigurisé pér infrastrukturén e rrjetit
dhe sistemet e menaxhimit t€ siguris€ né€ rrjetin e brendshém té gjykatés, me qéllim sigurimin
e mbrojtjes s€ informacionit. Kontrollet pérfshijné asetet e rrjetit g€ kan€ nevojé pér mbrojtje,
duke pérfshiré:

a) Informacionin e ruajtur, si pérmbajtja né cache dhe skedarét e pérkohshém;

b) Infrastrukturén e rrjetit;

¢) Informacionin mbi konfigurimet e rrjetit, pérfshiré konfigurimin e pajisjeve, kontrollet e
aksesit, rutimin dhe fjalékalimet;

¢) Informacionin mbi menaxhimin e rrjetit.

Neni 45
Kontrolli i konfigurimeve

1. Pér t€ ruajtur integritetin e rrjetit t€ brendshém té gjykatés, Struktura TIK né gjykata éshté
pérgjegjése pér menaxhimin dhe kontrollin e ndryshimeve né informacionin e konfigurimeve
té pajisjeve té rrjetit, duke pérfshiré:

a) Té dhénat e konfigurimit;

b) Kontrollin e aksesit;

c) Afatet dhe parametrat e fjalékalimeve.

Neni 46
Menaxhimi i incidenteve té sigurisé sé informacionit

1. Njé€ incident i siguris€ s€ informacionit €sht€ njé ngjarje ose njé seri ngjarjesh té
padéshiruara apo t€ papritura qé kércénojné privatésiné ose sigurin€ e informacionit. Kéto
incidente pérfshijné ¢do pérdorim, zbulim, akses, ruajtje ose asgjésim t€ informacionit, qofté
aksidentale ose t€ gqéllimshme, pa autorizimin e personit pérgjegjés.

2. Pér t€ garantuar njé pérgjigje t€ shpejté, efektive dhe té rregullt ndaj incidenteve,
pérgjegjésité pér menaxhimin e tyre ndahen dhe krijohen procedura té€ garta.

3. Llojet e mundshme té€ incidenteve té siguris€ q€ raportohen pérfshijné:

a) Pérpjekjet e pérséritura t€ aksesit t&€ paautorizuar;



b) Mohimi i shérbimit;

¢) Zbulimi i kodeve té€ démshme;

¢) Defektet e sistemeve;

d) Shpérndarja e kredencialeve té pérdoruesve.

4. Dyshimet pér incidente t€ sigurisé s€¢ informacionit raportohen menjéheré te Struktura
TIK né gjykatén pérkatése dhe né Ké&shill. Struktura vleréson ¢do ngjarje t€ siguris€ sé
informacionit dhe vendos né€se duhet té klasifikohet si incident i sigurisé.

5. Njohurité e fituara nga analiza dhe zgjidhja e incidenteve duhet t€ pérdoren pér té
minimizuar gjasat dhe ndikimin e incidenteve té ardhshme.

Neni 47
Incidentet e sigurisé né Teknologjiné e Informacionit (TT)

1. Incidentet e sigurisé TIK shkaktohen nga malware, t€ cilat jan€ programe ose sekuenca
kodi g€ vetéinstalohen né aplikacione té tjera dhe mund té€ démtojné sistemin. Kéto mund té
shkaktojn€ ndryshime té paautorizuara né té€ dhéna ose démtime t€ hard diskut. Shenjat e
infektimit pérfshijn€, veprime t€ kompjuterit pa komandén e pérdoruesit, ndryshime né ekran,
zhdukjen ose Iévizjen e karaktereve dhe té€ tjera.

2. Veprimet e pérdoruesit n€ rast dyshimi pér malware:

a) Ndérprerja menjéheré e punés né kompjuter;

b) Shképutja e kabullit t& rrjetit nga kompjuteri;

¢) Sigurimi q€ kompjuteri dhe software-i nuk pérdoren nga persona té tjeré;

¢) Raportimi i incidentit tek struktura TIK e institucionit, e cila mban njé procesverbal pér
¢do veprim té€ dyshuar si pjesé e incidentit.

3. Pas raportimit, incidenti duhet té trajtohet né ményré efikase dhe té shpejté deri né
zgjidhjen e tij. Kategorizimi i incidenteve kibernetike ndihmon né planifikimin e veprimeve,
duke siguruar respektimin e afateve té€ raportimit né¢ bazé t€ réndésisé sé infrastrukturés sé
informacionit.

4. Cdo strukturé TIK né gjykata zbaton rregulloren pér kategorité e incidenteve kibernetike
dhe formatin e elementeve té raportit, sipas udhézimeve té miratuara nga AKSK-ja.

5. Cdo ¢éshtje qé lidhet me privatésin€ ose siguriné e informacionit i drejtohet Departamentit
té¢ Administrimit t€ Gjykatave dhe Teknologjis€ sé Informacionit.

Neni 48
Privatésia dhe pérmbajtja e té dhénave

1. Siguria e mjeteve t& monitorimit duhet t& garantojé mbrojtjen e privatésisé dhe integritetin
e t€ dhénave.

2. Kjo pérfshin mbrojtjen e t€ dhénave personale t&€ pérdoruesve, t€ dhénave t€ transmetuara
né rrjet dhe t€ dhénave té ruajtura n€ mjetet € monitorimit, né pérputhje me aktet ligjore pér
mbrojtjen e t€ dhénave personale, dokumentin elektronik dhe komunikimet elektronike né
Republikén e Shqipérisé.

KREU V
DISPOZITA E FUNDIT

Neni 49
Hyrja né fuqi

Kjo rregullore publikohet né fagen zyrtare t€ internetit t&€ Késhillit t&€ Larté Gjyqésor dhe hyn



né€ fuqi né€ datén e botimit né Fletoren Zyrtare.

ANEKS I

TE DREJTAT E PERDORUESVE TE SISTEMIT TE MENAXHIMIT TE CESHTJEVE

Tabela 1: Hierarkia e roleve sipas modelit RBAC

Nivel Roli Funksioni kryesor Statusi
1 KLGJ Pronari i sistemit dhe pércaktimi i | Pronari i Sistemit
politikave
2 Kryetari i gjykatés Administrim institucional Administrator
institucional
3 Zévendéskryetari Mbéshtetje drejtimi Administrator delegues
Administratori /arkitekti/zhvilluesi i Administrim teknik Administrator teknik
sistemit (IT)
5 Gjyqtari Administrim i ¢éshtjes Administrator i ¢éshtjes
6 Kancelari i gjykatés Administrim administrativ Administrator
administrativ
7 Kryesekretari Koordinim administrativ Mbikéqyrje operative

8 Sekretari gjyqésor

Mbéshtetje procedurale

Mbéshtetje operative

9 Sekretari regjistrues Regjistrim dosjesh Regjistrim
10 | Ndihmésmagjistrati Mbéshtetje juridike Mbéshtetje
11 | Késhilltari ligjor Mbéshtetje juridike Mbéshtetje
12 | Ndihmési ligjor Mbéshtetje juridike Mbéshtetje

13 | Népunési i financé/buxhetit

Funksione financiare

Akses 1 kufizuar

14 | Stafi administrativ (HR, arkiv, media etj.)

Mbéshtetje institucionale

Akses 1 kufizuar

15 | Pérdoruesi i gjykatés Pérdorim i kufizuar Pérdorues
16 | Inspektori/audituesi Monitorim Kontroll
17 | ILD Auditim dhe mbikéqyrje Kontroll
Tabela 2: Té drejtat sipas roleve (RBAC)
Roli Administrim | Administrim Konfigurim | Monitorim Akses né
sistemi céshtje teknik dokumente
KLGJ v x x v sipas rolit
Kryetari i gjykatés v v x v v
Z&vend&Eskryetari v v x v v
IT (admin/arkitekt/zhvillues) v x v v 1 kufizuar
Gjyqtari x v x x v iploté
Kancelari v v x v v
Kryesekretari v v x v v
Sekretari gjyqésor x v x x v
Sekretari regjistrues x regjistrim x x i kufizuar
Ndihmésmagjistrati x v x x v sipas
autorizimit
Késhilltari ligjor x v x x v
Ndihmési ligjor x v x x i kufizuar
Financé/buxheti x x x x sipas modulit
Stafi administrativ x x x x minimal
Pérdoruesi i gjykatés x x x x minimal
Inspektori/Audituesi x x x v vetém lexim
ILD x x x v Akses i pa




kufizuar vetém

lexim
Tabela 3: Matrica sipas modelit RACI
Aktiviteti R A C I
(pérgjegjés pér (pérgjegjés pér (konsultohet) (informohet)
zbatim) vendimmarrje)

Politikat dhe rregullat IT KLGJ KLGJ IT / Gjykatat Pérdoruesit
Administrimi teknik i IT i gjykatés Kryetari i gjykatés KLGJ Administrata
sistemit
Menaxhimi i ¢éshtjeve Gjyqtari Kryetari i gjykatés Kancelari IT
Administrimi administrativ | Kancelari/kryesekretar | Kryetari IT KLGJ
Regjistrimi i ¢éshtjeve Sekretar regjistrues Kryetari Gjyqtari IT
Monitorimi dhe auditimi ILD/auditues KLGJ IT Gjykata

RBAC: Role-Based Access Control — Kontrolli i aksesit bazuar né€ role (p.sh. gjyqtari sheh

vetém dosjet e veta).

RACI: Responsible (Pérgjegjés), Accountable (Pérgjegjés final), Consulted (Késhilluar),
Informed (Informuar).
Matrica RACI: Tabel€ qé tregon kush bén ¢faré né njé proces/projekt (R/A/C/I pér ¢do

detyré).

**% Administratori teknik i sistemit né gjykaté dokumenton ¢do ndérhyrje ose veprim teknik
té kryer mbi sistemet dhe infrastrukturén TIK. Cdo ndryshim gé ndikon né konfigurimin,
siguriné ose funksionimin e sistemit realizohet vetém pas konfirmimit paraprak nga titullari i
institucionit ose autoriteti i deleguar prej tij.




ANEKSIII
Formulari i miratuar mbi dorézimin e detyrés

REPUBLIKA E SHQIPERISE

FORMULAR DORI.ZIMI NI} PFRFUNDIM TI MARRFDHENIES SE PUNES SI

NEPUNESIT IT

Gjykata

. 202X

1. Serveri ICMIS/ ARKIT

Ip

Computer name:

Username 1 serverit Administrator:

Password i serverit:

A ka t& tjeré usera me profil Administrator?

Nése ka té citohen né material.

Listo t& gjithé userat aktive q& p&rdorin sistemin ICMIS/ ARKIT

(kryegjyqtar, gjyqtare, kancelaré, kryesekretaré, sekretare regjistruese, sekretare
gjyqésore, arkiviste) .

Ku realizohet back-up i sistemit, pércakto HDD dhe Cloud (google drive nése ka).

Username i SQL Server:
Passwordi:

Lidhja VPN (Nése ka)

(Pér ¢faré sh&rben dhe pé&rdoren apo jo pajisjet shtesé fizike pér lidhjen ¢ VPN)
Username:
Passwordi:

2. Servera té tjeré (nése ka):

IP:

Computer name:

Username 1 serverit Administrator:
Password 1 serverit:

Rruga: “Ana Komnena”, Godina “Poli i Drejtésise ", Tirane, ééé.klgf.al, e-mail: kontakt(@klgi. al




A ka t& tjeré usera me profil Administrator?

Nése ka t& shkruhen.

Listo t& gjith& userat aktivé q& pérdorin sistemin ICMIS/ ARKIT

(krvegjyqtar, gjyqtare, kancelare, kryesekretare, sekretare regjistruese, sekretare
giygésore, arkiviste) .

Sistemi Audio i instaluar né Gjykaté:

Si realizohet back-upi, ¢faré lidhje pérdoren pér back-upin, pércakto vendndodhjen e
ruajtjes sé regjistrimeve audio q& nga viti 2012 e deri mé tani. Né cilin vend ruhet tjetér
back-upi i regjistrimeve audio?

N& kompjuterét e secilés salle a gjenden regjistrimet 1& kryera lokalisht né secilén prej
sallave q& nga 2012 e deri mé tani?

Poné serverin e ICMIS a gjenden regjistrimet audio t& gjithé sallave? Nése po pércakto
periudhén qé nga 2012 e deri mé tani.

N& cilin vend ruhet tjetér back-upi i regjistrimeve audio, t& tilla si HDD t& jashtém apo
vendndodhje tjetér jashté gjykate?

Cilat jan& pajisjet shtesé népérmjet se cilave realizohet ruajtja e t& dhénave (Laptop,
dhe HDD) programi pérkatés, kush jané kredencialet ¢ njésisé kompjuterike (computer
name, IP, user, password etj), t&€ programit népérmjet s€ cilés raportohen, b&het back-
upi?

Cilat jan& raportet e audios gé& raportohen né KLGJ apo USAID apo vende t& tjera?
Pércakto konktaktet pérkatése pér KLGJ:

Programi i regjistrimit té¢ mbledhjeve té gjyqtaréve i instaluar (nése ka)

Cfard pajisje pérdoret? A &shté né funksionim ky program? Sa mikrofona ka? Pérfshin
edhe regjistrim video?

A jané té ruajtura diku né program apo né€ kompjuter mbledhjet e m&parshme té béra
qé nga instalimi ¢ deri mé tani?

Serveri i kamerave

IP:

Computer name:
User name i serverit :
Password:

Programi i kontrollit te kamerave:

Username:
Password:
Usera 1€ tjeré nése ka:
Username:
Password:

Pércakto sa kamera jané té lidhura aktualisht. Sa jané né gjendje pune? Sa jané té
defektuara nése ka té tilla, dhe deri né sa kamera mund t& lidhen né pajisjen ekzistuese.



- Né c¢faré diapazoni kohor mund t€ mbajé regjistrime serveri i kamerave duke u
nisur nga dita aktuale? Pércakto procedurén e ruajtjes s& njé kopjeje né DVD.

- A jané té regjistruara edhe me zé té gjitha filmimet e béra népérmjet kamerave?

- A &shté mundésia e ruajtjes né njé€ vendndodhje tjetér né€ HDD apo server apo diku né
rrjet?

- Kontaktet e subjektit q& referohen pér ndonj& problematiks.

A ka sistem tjetér kamerash pérvec atij té sipércituar?

Pc e kartave té Aksesit apo i sistemit té sigurisé
- IP:

- Computer name:

- Username i pc:

- Passwordi:

Programi i Kartave té aksesit

- Username:

- Passwordi:

- Usera té tjeré nése ka t& krijuar me kredencialet e veta:

- Usemame:

- Password:
Kontakt t& subjektit pér probleme né software apo pér pajisje me karté aksesi né raste
se defektohen ose shtohet personel.

Lidhja e Internetit; pajisja qé pérdoret; si mundésohet lidhja (lidhje ADSL; fibér
optike etj); subjekti qé ofron shérbimin; té pércalktohet nése pérdoret IP statike dhe
cila éshté; té pércaktohet gateaway dhe DNS-ja.

- Equipment type MODEL:

- Username i pajisjes:

- Passwordi 1 pajisjes:

- Passwordi 1 Wireless:

- IP:

- Kontak t& subjektit q& ofron shérbimin né raste problemesh me lidhjen e internetit.

Té dhéna pér pajisje audio (nése ka):
Equipment type MODEIL:

- IP:

- Username i pajisjes:

- Passwordi 1 pajisjes:

- Passwordi 1 Wireless:

- Ku &shté& i pozicionuar si vendndodhje.

E-mail Zyrtar (GOV):



10.

11.

Kontakti me KLLGJ né& lidhje me hapjen dhe mbylljen ¢ adresave zyrtare nén domain
givkata.gov.al.

Grupet e krijuara cilat jané dhe t& pércaktohen administratorét.

Ményrat e konfigurimit t¢ e-mailit né Outlook, smart phone Android dhe Iphone,
manualet pérkatése.

Portalii gjyvkatés:
Web: www.gjykata.gov.al

User name 1 administratorit t& faqes pér sa i pérket rifreskimit té t& dhénave né portal:
Passwordi:

Cilat jané rubrikat gé rifreskon informacionet administratori 1 fages (Specialisti 1 IT).
Né cilén rubriké b&hen shpalljet pér njoftimet e seancave pér palét né gjyvkim? Pércakto
rubrikén.

Po shpalljet e ardhura nga subjekte t& ndryshme p.sh. ato pérmbarimore etj. né cilén
rubrike afishohen?

Si funksionon formulari i aplikimit pér marrjen ¢ dokumenteve nga Arkiva e Gjykatés
s& Shkallés s& Paré té Juridiksionit t& Pérgjithshém né portal?

Ku shkarkohen kéto kérkesa & b&hen népérmjet portalit?

A ka ndonj& adresé t& hapur lidhur me kété? Nése po, t&é péreaktohen kredencialet.
Kush i akseson dhe i proceson kéto kérkesa dhe népérmjet ¢faré aplikacioni?

Cfarg llogarie pérdoret nése pérdoret njé e tille?

Centrali telefonik (nése ka).

Kompjuter name:

IP:

Username:

Password:

Konfigurimet e tjera

Pércakto ményrat e konfigurimit t& njé numri t& ri.

Sa &shté kapaciteti pér kété central?

Kush éshté subjekti & e ka instaluar né raste nése do t&€ nevojitet kontakti me to té
probleme madhore?

Pajisja Kioska (nése ka)

IP:

Username:

Password:

Cfarg fushash paraqiten né filtrimin a mund té paraqitet edhe fusha té tjera kérkimi?
Nése po pércakto ményrén si béhet ky ndryshim.

Pajisja e video konferencave (nése ka), listimi i pajisjeve q& mundésojné lidhjen me
givkata t& tjera ndérkombétare.

IP statike qé pérdoren, parametrat gé konfigurohen né secilén prej pajisjeve (kamera,
boxi audio, etj.) dhe kredencialet q& pérdoren.



12. Useri i Microsoft teams (nése ka) pér planifikimin dhe organizimin e sesioneve online

qé aplikohet pér seancat gjyqésore apo edhe me pjesémarrje té treta

Usemame:

Password:

(Platforma elektronike e krijuar pér lidhje audiovizive pér zhvillimin e seancave né
distancé me pajisje elektronike, manualet pérkatése).

Pércakto nése ka pajisje shtesé pdr t& realizuar ké&to lidhje pérveg kompjuterave t&
sallave t& gjvkimit.

A ka manuale pérdorimi pér administratorin & krijon takimin online dhe pér palét
pjesémarrése né gjykim?

13. Faqja e Gjykatés né Facebook dhe né Instagram, kredencialet pérkatése (nése ka).

14. Shérbimi 1 fotokopjeve:

Sa fotokopje jané sjellé nga subjekti?

Sa jané né gjendje puné dhe ku pé&rdoren?

Kontaktet pérkatése me firmén. Sa &shté numri i printimeve deri mé tani? Me ¢faré
komande gjenerohet ky raport?

Cfarg praktike ndiget nése i kalohet ndonjé dokument financds apo jo lidhur me
shérbimet e kryera né periudha kohore t& ndryshme?

15. Pérecakto sistemet e alarmit né gjykaté té tillé si:

Sensorét pér zjarrin, metal detektori, sensorét e 18vizjes et;.

16. A jané gjvqtarét pjesé e ndonjé platforme tjetér q& nuk &shté e listuar mé lart?

Nése po kredencialet e tyre i zotérojné veté ata apo jangé té ruajtuara diku?

Nése ka gjéra t8 tjera, platforma t8 tjera q& nuk jang listuar mé& sipér, t& shénohen.

Pér cdo detyré e cila vijon té jeté né proces realizimi né momentin e largimit nga puna, té

detajohet statusi mbi t€é cilin ndodhet dhe té shoqérohet me dokumentacionin pérkatés.

Plotésuar nga Dorézuar

Specialisti IT n& proces shk&putje nga ky pozicion Specialisti IT n& Detyré



ANEKSI IIT

FORMULARI PER PERCAKTIMIN E AKSESIT Ni SISTEMIN KOMPJUTERIK

SEKSIONI A (Plotésohet nga Drejtoria e Burimeve Njerdzore)

HAPJE LLOGARIE D

MBYLLJE LLOGARIE I:I

Al. TE DHENA IDENTIFIKUESE TE PUNONJESIT

EMRI

MBIEMRI

NUMRI TELEFONIT

A2. POZICIONI I PUNIS

DEPARTAMENTI

DREJTORIA

SEKTORI

NUMRI I VENDIMIT TE PUNESIMIT

PLOTESOI:
MIRATOI:

SEKSIONI B (Plotésohet nga eprori 1 drejtpérdrejté)

Llogaria e e_mail-it

Llogaria e e_mail-it té pérbashkét té
Drejtorisé/Sektor

Llogaria té sistemeve té tjera

PLOTESOI: MIRATOI:

SEKSIONI C (Plotésohet nga Drejtoria I'T)

Llogaria

e krijuar

¢ mbyllur

né e mail

né e_mail-it té pérbashkét té Drejtorisé/Sektor

né Active Directory

né Microsoft Teams

né M-files

né Kartés sé Aksesit

PLOTESOI:
MIRATOI:




