VENDIM
Nr. 478, daté 19.7.2001

PER SIGURIMIN E INFORMACIONIT TE KLASIFIKUAR “SEKRET SHTETEROR” NE
RRJETET INFORMATIKE, MJETET DHE PAJISJET E TRANSMETIMIT

Né mbéshtetje té nenit 100 t€ Kushtetutés dhe neneve 23 e 31 té ligjit nr.8457, daté 11.2.1999
“Pér informacionin e klasifikuar “sekret shtetéror”, me propozimin e Kryeministrit, Késhilli i
Ministrave

VENDOSTI:

LKERKESAT PER RRJETET INFORMATIKE, MIJETET DHE PAJISJET E
TRANSMETIMIT

1. Institucionet shtetérore, t€ cilat pér nevoja t& punés duhet t€ prodhojné, ruajné, pérpunojné,
shpérndajné ose transmetojné informacion té klasifikuar “sekret shtet€ror”, népérmjet rrjeteve
informatike, mjeteve dhe pajisjeve t& transmetimit, duhet t’u pérmbahen rregullave té pércaktuara né
kété vendim.

2. Rrjetet informatike, mjetet dhe pajisjet e transmetimit t€ informacionit t€ klasifikuar “sekret
shtetéror”, duhet t€ sigurojné:

mbrojtjen nga ndérhyrjet e paautorizuara;

mosndryshimin e paautorizuar;

mosasgjesimin apo shkatérrimin, né ményré t&€ kundérligjshme.

3. Ministria apo institucioni shtetéror, para pérdorimit té rrjetit informatik, mjeteve pajisjeve té
transmetimit, i kérkon DSIK-s€ 1éshimin e “Certifikatés s€ siguris€ s€ rrjetit” apo “Certifikatés sé
siguris€ s€ mjetit”.

Kérkesa shoqérore me “deklaratén e sigurisé” dhe me dokumente té tjera, qé vértetojné dhe
mbéshtesin siguriné e rrjetit, t€ mjeteve e pajisjeve té trasmetimit.

Forma dhe pérmbajtja e certifikatés dhe deklaratés s€ sigurisé pé€rcaktohen nga DSIK-ja.

4. “Certifikata e siguris€ s€ rrjetit” éshté€ dokumenti g€ vérteton se térésia e mjeteve dhe
pajisjeve, q€ pérbéjné rrjetin ku ruhet, pérpunohet, administrohet, transmetohet informacioni i
klasifikuar “sekret shtetéror”, ploté€sojné kérkesat e sigurisé.

5. “Certifikata e siguris€é s€ mjetit” €éshté dokumenti qé vérteton se mjetet apo pajisjet e
transmetimit plotésojné kérkesat e sigurisé s¢ informacionit t& klasifikuar “sekret shtetéror”.

6. “Deklarata e siguris€, pérmban pérshkrimin e ploté€ dhe t€ holl€sishém t& sigurisé sé rrjetit
informatik, mjeteve apo pajisjeve té€ transmetimit, gjat€ instalimit dhe shfrytézimit. Ajo i léshohet
ministris€ apo institucionit shtetéror dhe nénshkruhet nga personi fizik apo juridik, vendas apo i huaj, i
cili ka prodhuar, tregtuar, dhuruar apo siguruar ato né njé ményré tjetér.

7. DSIK-ja brenda afatit njémujor shqyrton kérkesén e paraqitur. Kur rrjeti informatik, mjetet
apo pajisjet e transmetimit pérmbushin kérkesat e sigurisé sé informacionit t€ klasifikuar, DSIK-ja
1€shon “Certifikatén e sigurisé.

Né rast mosmiratimi t& kérkesés, subjekti kérkues brenda 10 dit€ve ka t€ drejt€ t& ankohet te
Kryeministri, vendimi i t€ cilit éshté pérfundimtar.

8. Personi apo personat qé instalojn€, mirémbajn€ ose ndreqin rrjetin informatik, mjetet apo
pajisjet e transmetimit, punonjés apo jo té institucionit, duhet té pajisen me “certifikaté sigurie”.

Kur nuk jané punonjés t&€ ministris€ apo institucionit, ata jané nén mbikqyrjen e vazhdueshme
té personelit té kualifikuar teknikisht dhe t€ certifikuar, t€ ministrisé apo institucionit.

9. Kur shkémbehet informacion i klasifikuar me shtete té tjera apo organizata ndérkombétare,
n€ marréveshje mund t& pércaktohen edhe standarte apo kérkesa t€ tjera pér siguriné e rrjeteve
informatike, t€ mjeteve e pajisjeve t€ transmetimit t€ informacionit t€ klasifikuar.

II. Masat e sigurimit t€ rrjeteve informatike, mjeteve dhe pajisjeve t€ transmetimit

Sigurimi fizik i rrjeteve informatike

1. Rrjetet informatike u nénshtrohen rregullave pér sigurimin fizik té informacionit t&
klasifikuar “sekret shtetéror”, t& pércaktuara me akte té tjera normative.

2. Rrjetet informatike ndértohen né pérputhje me strukturén organizative t€ institucionit ku



instalohen dhe me nivelin e klasifikimit té informacionit t€ klasifikuar “sekret shtetéror”, qé
pérpunohet.

3. Lidhja fizike me rrjetet lokale informatike t& béhet vetém me media té sigurté (fibra optike)
ose me pajisje t€ kontrolluara, duke pérdorur me shumé se njé€ tip barriere, t€ cilat mbéshtesin njéra-
tjetrén.

4. Ndalohet pé€rdorimi i modemave t&€ ndryshme t& cilat krijojn€ lidhje t€ pakontrolluara me
rrjetin informatik.

5. Sigurimi fizik i serverit t€ rrjetit lokal informatik té pérputhet me nivelin e masave té
siguris€ s€ informacionit t€ klasifikuar t& nivelit mé t€ larté q€ ai ruan.

B. Aftésit€ e siguris€ sé personelit g€ punon me rrjetet informatike

1. Personeli gé punon né rrjetet informatike, t€ jeté i certifikuar sipas akteve nénligjore né
fuqi. Niveli 1 “certifikat€s s€ sigurisé t€ jet€ né€ pérputhje me nivelin e informacionit t&€ klasifikuar
“sekret shtetéror”, qé njeh dhe administron ky personel.

2. Personeli g€ punon né rrjetet informatike, t€ jeté i trajnuar né fushén e operimit dhe
shfryt€zimit t€ rrjetit dhe vecanérisht n€ veprimet g€ cenojné siguring e rrjetit.

3. Administratorét e rrjetit jané pérgjegjés pér zbatimin e masave té siguris€ s€ tij. Ata pajisen
me “certifikaté sigurie” t€ nivelit mé t€ larté t€ klasifikimit t&€ onformacionit q& administrojné dhe
pérzgjidhen ndér specialistét mé té miré€ té sistemeve t€ operimit e shfrytézimit t€ rrjetit.

4. Personat, té cilét pér nevoja pune hyjné né mjediset me rrjete informatike, u nénshtrohen
rregullave pér ruajtjen e informacionit t€ klasifikuar “sekret shtetéror”, t€ pércaktuara nga titullari i
ministris€ apo institucionit.

C. Sigurimi i informacionit t& klasifikuar “sekret shtetéror”, né rrjetet informatike

1. Sigurimi i informacionit t& klasifikuar “sekret shtet€ror”, né rrjetet informatike, t€ b&het né
té gjitha fazat e ciklit t€ ploté té tij.

Sistemet e transmetimit t& informacionit t€ klasifikuar “sekret shtetéror” t€ kené kapacitetin
dhe aftésiné qé€, nép&rmjet moskontakteve fizike apo elementéve speciale té software-it, t€ pengojné
aksesin né stacionet fundore.

2. Ndalohet ruajtja e informacionit t& klasifikuar “sekret shtetéror” n€ kompjuter, kur ai éshté i
lidhur n€ rrjet informatik. N& kété rast ruajtja béhet vetém né server.

Kompjuterat me hard disk té fiksuar, kur punojné jashté rrjetit dhe trajtojn€ informacion té
klasifikuar “sekret shtetéror”, t€ sigurojné nivelin maksimal t€ mbrojtjes, sipas klasifikimit té
informacionit.

3. Masat e sigurisé dhe e drejta pér t'u njohur me informacionin e klasifikuar pércaktohen
sipas nivelit t&€ klasifikimit t€ tij. Masat e sigurisé t€ parashikojné mbrojtjen nga démtimet qé
shkaktojn€ viruset e ndryshme, disiplinimin dhe kontrollin e hyrjes né rrjet dhe parandalimin e
ndérhyrjeve me synime keqdashése.

4. Pérdoruesit organizohen né grupe, n€ pérputhje me strukturén organizative dhe hierarking.
Atyre u vihen né dispozicion llogarité pérkat€se, t€ cilat hapen vetém pas pérdorimit té€ fjalékalimeve,
té cilat ndértohen mbi bazén e procedurave profesionale dhe ndérrohen periodikisht.

5. Pérdoruesit t€ rrjetit informatik i ndalohet:

a) t& orvatet t& futet n€ njé rrjet nén njé identitet tjetér;

b) t€ orvatet t€ njoh€ dhe administrojé informacion t&€ klasifikuar “sekret shtetétror” jashté t&
drejtave g€ ai ka;

¢) té importojé apo eksportojé informacion t€ klasifikuar “sekret shtetéror”, aplikime, lojéra
me disketa etj.;

¢) té instalojé apo t€ ndryshojé né ndonjé ményré hardware-in, software-in, ose aplikime;

d. t€& dérgoj€ apo heqé informacione t€ klasifikuara “sekret shtetéror” ose disketa, pa
autorizimin e titullarit t& institucionit.

6. Rrjeti informatik i nénshtrohet kontrollit periodik, pér té paré ndryshimet né rrjet, masat e
sigurisé sé informacionit t€ klasifikuar “sekret shtetéror” dhe pérshtatjen e tyre me arritjet e kohés, nga
personat pérgjegjés, té caktuar nga titullari i ministrisé apo institucionit.

7. Veprimtaria e pérdoruesve dhe administratoréve t€ rrjetit duhet té auditohet (monitorohet),
pér t€ zbuluar dhe parandaluar ngjarjet g€ mund té cenojné sigurin€ e informacionit té klasifikuar
“sekret shtetéror”.

8. Pér t€ ruajtur informacionin e klasifikuar “sekret shtetéror” dhe konfigurimin e rrjeteve q€ e



pérpunojné até, béhet rezervimi i tyre né media t&€ ndryshme, si shirit manjetik, CD dhe server rezerve
(Backup server). Pér ruajtjen e kétyre pajisjeve t€ krijohen kushte té veganta.

9. Prishja e autorizuar e informacionit té klasifikuar “sekret shtetéror” t€ magazinuar n€ media
té ndryshme b&het me metoda profesionale ose me shkatérrimin fizik t€ tyre. Prishja t€ béhet vetém
kur &shté e domosdoshme dhe pasi informacioni i klasifikuar “sekret shtetéror” t€ jeté i printuar dhe
regjistruar.

Printimi dhe administrimi i dokumenteve t€ klasifikuara té€ béhet sipas rregullave pérkatése.

10. Ndalohet trajtimi i informacionit té klasifikuar “sekret shtetéror”, n€ kompjuterat private
dhe futja e kétyre kompjuterave né mjediset ku ruhet, pérpunohet dhe transmetohet informacion i
klasifikuar.

D.Sigurimi i komunikimeve

1. Pér transmetimin e informacionit t€ klasifikuar “sekret shtetéror” t& pé€rdoren mjete, pajisje
e sisteme kriptografike té€ specializuara, fortésia e té cilave t€ jet€é né€ pérputhje me nivelin e
klasifikimit t€ informacionit.

2. Drejtoria e Shifrimit dhe Transmetimit t& Informacionit, e cila sot &shté né varési té
Shérbimit Informativ Shtetéror, €shté struktur€ e specializuar, e cila pérgjigjet pér mbrojtjen e
informacionit t€ klasifikuar “sekret shtetéror” né t&€ gjitha strukturat shtetérore, kur ky informacion
transmetohet me mjete t€ komunikimit, masiv e publik. Ajo pérgjigjet pér hartimin, prodhimin dhe
pérdorimin e shifrés, pér t€ gjitha ministrité e institucionet shtetérore.

3. Pérdorimi i sistemeve t€ shifrimit, mjeteve e pajisjeve t&€ komunikimit t&€ informacionit t&
klasifikuar “sekret shtet€ror”, t€ béhet pas miratimit e certifikimit nga DSIK-ja.

III.Rregulla t& veganta

1. Ministrit¢ dhe institucionet shtetérore jané pérgjegj€se pér mbrojtjen dhe sigurimin e
informacionit té klasifikuar “sekret shtetéror” né rrjetet informatike, mjetet dhe pajisjet e transmetimit.

2. Ngarkohen ministrité dhe institucionet e tjera shtetérore pér zbatimin e kétij vendimi.

Drejtuesit e kétyre institucioneve, brenda 30 ditéve nga hyrja né€ fuqi e kétij vendimi,
detyrohen t€ nxjerrin udhézim pér zbatimin e kétij vendimi.

3. Ngarkohet Drejtoria e Sigurimit t€ Informacionit t€ Klasifikuar pér ndjekjen e zbatimit té
kétij vendimi.

Ky vendim hyn né fuqi pas botimit né€ Fletoren Zyrtare.
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