VENDIM
Nr.469, daté 6.5.2009

PR PERCAKTIMIN E ELEMENTEVE TE SIGURISE DHE PER MIRATIMIN E
FORMES E TE MODELIT TE LEJES SE QENDRIMIT PER SHTETASIT E HUAJ

Né mbéshtetje té nenit 100 t€ Kushtetutés dhe t€ pikés 4 t&€ nenit 22 t€ ligjit nr.9959, daté
17.7.2008 “Pér t€ huajt”, me propozimin e Ministrit t€ Brendshém, Késhilli i Ministrave

VENDOSI:

1. Pércaktimin e elementeve t€ siguris€ sé lejes s€ qéndrimit, sipas aneksit 1, q€ i
bashkélidhet kétij vendimi.
2. Miratimin e formés e t& modelit té lejes sé qéndrimit, sipas aneksit 2, q€ i bashkélidhet
kétij vendimi.
3. Ngarkohet Ministria e Brendshme pér zbatimin e kétij vendimi.
Ky vendim hyn n€ fuqi pas botimit né Fletoren Zyrtare.
KRYEMINISTRI
Sali Berisha
Aneksi 1

1. Lloji i lejes s€ géndrimit

Leja e géndrimit do t€ jeté n€ formén e kartés, me njé chip elektronik.

2. Elementet e sigurisé t€ vendosura né lejen e qéndrimit

- GUILLOCHE (1). Ng t€ dyja anét e lejes sé géndrimit do t€ jeté njé kompozicion kompleks
vijash GUILLOCHE.

- RAINBOW (2). Kompzicioni Guilloche do té€ realizohet me teknikén e transformimin
gradual t€ ngjyrave me teknikén RAINBOW.

- Bojé OVI (3) (Bojérat e ndryshueshme optike). Harta e Republikés sé¢ Shqipéris€ e printuar
me bojé speciale OVI.

- Fotografi Ghost (4) (hije). Fotografi e mbajtésit t€ lejes s€ qéndrimit né pérmasa sa 1/3 e
pérmasave té fotografisé kryesore.

- Shtres€ mbrojtése transparente me shenja optikisht t€ variueshme (5) e aplikuar né t€ dyja
anét e kartés pérgjaté gjithé siperfaqges (6).

- Bojé UV. Njé simbol i printuar me bojé té dukshme, me sipérfage 100 mm?, vetém nén
dritén ultravjollcé.

- Mikrotekst i padukshém me sy t€ liré, por i lexueshém me lupé me zmadhim 10 heré. Ky
element sigurie, pérvegse i paraprintuar né lejen e géndrimit, do té realizohet edhe gjaté procesit té
personalizimit.

3. Chipi i lejes s€ géndrimit

Leja e géndrimit do t€ pajiset me njé chip t€ vendosur né€ brend€si t& trupit t& lejes s€
géndrimit dhe do t€ jen€ n€ pérputhje me standardet:

- ISO/ICE 7810 (Kartat e identitfikimit — Karakteristikat fizike);

- ISO 10373 (Kartat e identifikimit — Metodat e testimit t&€ chip-it me/pa kontakt);

- ISO 7501-3 (Kartat e identifikimit — Dokumentet e udhétimit t€ lexueshme nga makina).

1. Vizatimi i dizajnit me vija t& holla t¢ vazhduara.

2. Printimi i dizajnit duke siguruar variacion progresiv t€ ngjyrave. Kjo tekniké realizon
kalimin gradual té ngjyrave népérmjet shkrirjes s€ tyre.

3. Bojérat e ndryshueshme optike pérmbajné shtresa shumé t€ vogla t& njé filmi special, i cili
ndryshon ngjyré€ nése shihet n€ kénde té ndryshme.

4. Njé riprodhim me gjysmé toni i imazhit origjinal, qé printohet né t& njéjtin vend ku jané t&
vendosura t&€ dhénat personale t€ mbajtésit t€ Lejes sé Qéndrimit.

5. Imazhe dhe shkrime né volum t€ krijuara nga fenomeni i pérthyerjes s€ drités. Imazhet
shfagen dhe/ose ndryshojné ngjyré né varési té kéndit t€ shikimit (t€ pérthyerjes sé drités) dhe té



krijojné idené e lévizjes sé tyre.

6. Tolerancat ¢ nevojshme té aplikimit t& késaj shtrese do té pércaktohen me saktési né
momentin e lidhjes sé kontratés.

Chipi do t€ keté dy ndérfage komunikimi:

- Me kontakt — n€ pé€rputhje me standardin:

-ISO 7816 pjesa 1 (Kartat e identifikimit — qarku i integruar — Karakteristikat fizike).

- ISO 7816 pjesa 2 (Kartat e identifikimit — Qarku i integruar — Dimensionet dhe pozicionimi
1 kontaktit t€ chip-it).

- ISO 7816 pjesa 3 (Kartat e identifikimit — Qarku i integruar — Ndérfagja elektrike dhe
protokollet e transmetimit).

- ISO 7816 pjesa 4 (Kartat e identifikimit — Qarku i integruar, organizimi, siguria dhe
komandat pér nd€rveprim).

- Pa kontakt - né pérputhje me standardin:

- ISO 14443 pjesa 1 (Kartat e identifikimit — Qarku 1 integruar, pa kontakt — Karakteristikat
fizike).

- ISO 14443 pjesa 2 (Kartat e identifikimit — Qarku i integruar pa kontakt — Fugqia e radio-
frekuencés dhe ndérfaqja e sinjalit).

- ISO 14443 pjesa 3 (Kartat e identifikimit — Qarku i integruar pa kontakt — Inicializimi dhe
antikolizioni).

- ISO 14443 pjesa 4 (Kartat e identifikimit — Qarku i integruar pa kontakt — Protokolli i
transmetimit).

Chipi duhet t€ jeté i certifikuar minimalisht CC EAL4+

- JAVA do t€ jeté gjuha e programimit dhe e zhvillimit t€ aplikacioneve né chip, dhe do té
suportojé:

- specifikimet e GlobalPiatform v 2.1.1;

- Specifikimet e Kartés Java minimalisht versionin 2.2.1

Ruajtja e t& dhénave né chip

- Kapaciteti i chip-it do t€ jeté minimumi 72 KB.

- Ruajtja né chip dhe leximi nga chip-i i t€ dhénave do t€ realizohen né ményré t& sigurt€ né
pérputhje me standardin:

- ISO 7816 pjesa 4 (Kartat e identifikimit — Qarku i integruar organizimi, siguria dhe
komandat pér nd€rveprim).

- ISO 7816 pjesa 8 (Kartat e identifikimit — Qarku i integruar - Komandat pér veprimet e
sigurisé).

T€ dhénat né lejen e géndrimit do t€ ruhen né njé strukturé hierarkike t€ bazuar né file
(skedar€) duke suportuar karakteristikat e méposhtme:

- Sistem skedarésh hierarkik me shumé nivele sipas standardit ISO 7816-4 me njé Skedar
Kryesor (Master File-MF) si rrénjé.

- Mundésiné pér té krijuar Skedar€ té€ Dedikuar (Dedicated Files-DF) dhe Skedaré Elementare
(Elementary Files-EF aq sa nevojiten dhe memoria e chip-it mund t& mbarté.

- Mundésiné e krijimit t& EF nén MF dhe/ose DF té zgjedhur.

- Informacioni né chip ruhet né Strukturén Logjike t& t& Dhénave (SLD) bazuar né standardet
e zhvilluara nga ICAO dhe t€ dokumentuara né “ICAO NTWG, zhvillimi i LDS pér teknologjiné
opsionale t& shtimit té kapaciteteve, raporti teknik, pérséritje 1.7, 18 maj 2004”. I gjithé informacioni i
printuar né€ lejen e qéndrimit do té ruhet edhe né chip.

- Jetégjatésia e lejes s€ qéndrimit me chip do t€ jeté 10 vjet. Chip-i i lejes s€ qéndrimit duhet
té sigurojé minimalisht:

- 100 000 cikle leximi té memories;

- 20 000 futje né lexuesin e chip-it me kontakt.

Siguria — Kriptografia (né chip)

Platforma e chip-it dhe aplikacionet e vendosura né t€ duhet té plotésojné kérkesat e sigurisé€
pér modulet kriptografike né pérputhje me specifikimet e FIPS 140-2, minimalisht niveli i dyté.



Aplikimi i chip-it do t& shfytézoj€ kriptografin€ simetrike dhe asimetrike (PKI).

Kriptografia simetrike do té realizohet népérmjet pérdorimit té algoritmit 3 DES.

Kriptografia simetrike do té pérdoret népérmjet ndérfages GlobaiPlatform pér té¢ dhéné
autorizimin e nevojshém sistemeve administrative t& lejes sé qéndrimit. Nép&€rmjet k&saj kriptografie
do t€ mbrohen dhe sigurohen funksionet ¢ méposhtme:

- Menaxhimi 1 aplikacioneve t€ lejes sé qéndrimit — ngarkimi/fshirja e aplikacioneve té lejes
s€ qéndrimit.

- Menaxhimi i ciklit t€ lejes s€ qéndrimit — aktivizimi/kygja e lejes sé géndrimit dhe e
aplikimeve t€ saj.

- Pérditésimi i t€ dhénave t€ lejes sé€ qéndrimit.

Kriptografia simetrike do t& pérdoret edhe pér té ruajtur konfidencialitetin dhe integritetin e
komunikimit midis ndérfages pa kontakt t€ karté€s dhe lexuesit, duke evituar né két€ ményré pérgjimin
dhe marrjen e t& dhénave né ményré t€ paautorizuar (data skimming/eavesdropping).

Kriptografia asimetrike (PKI) do té realizohet nép&rmjet algoritmit RSA duke pérdorur celsa
me gjatési 2048 bit. Kriptografia asimetrike do té pérdoret pér t€ mbrojtur chip-in dhe t€ dhénat e tij
duke pérdorur metodat e pérshkruara né raportin teknik t& ICAO.

“PKI pér dokumentet e udhétimit té lexueshme nga makina duke ofruar akses vetém pér
lexim t€ chip-it (ICC). v1.1”.

Chip-i duhet t€ suportojé gjenerimin e ¢elésave RSA.

Chip-i duhet t€ jeté i afté té ruajé n€ t€ ardhmen dy certifikata X.509, njé pér firmén digjitale
dhe tjetrin pér inkriptimin e t€ dhénave. Pér t€ dyja certifikatat, né chip do té ruhen edhe dy ¢elésat
korrespondues privaté RSA.

PIN-i (Numri personal i identifikimit)

Do té jené dy PIN-e t&€ vlefshme pér lejen e géndrimit:

- PIN-1 mbajtésit té lejes s€ qé€ndrimit; pérdorimi 1 kétij PIN-i do té:

- jap€ autorizimin e mbajtésit pér t€ aksesuar informacione t& caktuara (si p.sh. t€ dhénat
biometrike) népérmjet ndérfages me kontakt;

- mbrojé aksesin né operacionet PKI qé konfirmojné identitetin e mba;jtésit té kartés (firmosja
digjitale dhe operacionet e inkriptimit).

- PIN-i administrativ, qé do t€ pérdoret pér t€ zhbllokuar lejen e géndrimit kur kjo e fundit
€shté bllokuar.

4. T€ dhénat biometrike

- Fotografia e mbajtésit:

- printohet me ngjyra n€ anén e pérparme té lejes sé€ qéndrimit;

- ruhet n€ chip né pérputhje me standardin ISO/IEC 19794-5: 2005 (Teknologjia e
informacionit — Formatet e shkémbimit té t€ dhénave biometrike — T¢ dhénat e imazhit t€ fytyrés) e
kompresuar né formatin JPEG.

- Shenjat e dy gishtave (nga 0-14 vjeg¢) ruhen si imazhe digjitale n€ chip, sipas standardit
ISO/IEC 19794-4: 2005 (Teknologjia e informacionit — Formatet e shkémbimit t&€ dhénave biometrike
— Té dhénat e imazhit t€ shenjave t€ gishtit), e kompresuar né formatin WSQ.

- Té dhénat biometrike duhet t€ jené né pérputhje me ICAO 9303, Iso 7501-3 dhe
specifikimet e BE pér pasaportén elektronike.

Aneksi 2

1. Forma dhe pérmasa

Karta e identitetit do t€ jet€ e formatit ID-i e pércaktuar né€ standardin ISO 7810 me kéto
pérmasa:

Gjerésia 85.60 mm,

Lartésia 53.98 mm,

Trashésia 0.76 mm (ISO 7813)

Qoshe té harkuara me rreze 3.18 mm (ISO 7813).

2. Pérbérja e kartés

Kompozimi i materialit t€ lejes s€ qé€ndrimit do té jeté né pérputhje me standardin ICAO 9303



dhe ISO 7810.

Leja e géndrimit do t€ jeté vetém e ndértuar nga disa shtresa.

Teknologjia e bashkimit t€ shtresave t€ lejes s€ qéndrimit té sigurojé formimin e njé trupi té
vetém dhe té pandash&m.

Leja e géndrimit ¢ kompozuar né kété ményré, me disa shtresa, me chip duhet té keté
karakteristikat ¢ méposhtme:

- Jetégjatési minimale 10 vjet;

- Rezistencé né temperaturé nga - 25°C né +85°C;

- Rezistenc€ mekanike né pérkulje>50 000 pérkulje e pércaktuar né standardin ISO 10373;

- Trupi i lejes sé géndrimit té jeté “UV Dull ',

Leja e géndrimit ka dy faqge.

Né fagen e pérparme:

- fotografia e mbajtésit,

- fotografia hije e mbajtésit n€ pérmasa sa njé e treta e pérmasave t€ fotos kryesore (né
sipérfaqe sa njé e nénta e sipérfages s€ fotos kryesore) e realizuar me teknikén GHOST,

- poshté fotografisé s€ mbajtésit do té jet€ vendi ku do t€ vendoset nénshkrimi i mbajtésit,

- n€ gendér t€ dokumentit si sfond do t€ jeté shqiponja dykrenore, ¢ paraprintuar,

- do té jeté e vendosur e paraprintuar me teknikén OVL njé€ rresht me bedena.

- do t€ jen€ emértimet e perbérésve t&€ gjendjes civile me shkronja t€ vogla té shtypit.

Né gjuhén shqipe:

- emri, mbiemri, datélindja, vendlindja, gjinia, numri i identitetit, numri i lejes s€ qéndrimit,
motivi, data e 1éshimit, data e skadimit, autoriteti.

Né gjuhén angleze:

- given name, family name, date of birth, place of birth, gender, personal number, RP number,
purpuse, date of issue, date of expiry, authority.

- Shkrime té tjera t& paraprintuara REPUBLIKA E SHQIPERISE, LEJE QENDRIMI,
REPUBLIC OF ALBANIA, RESIDENT PERMIT

- Mikrotext i paraprintuar do t& jeté tekst me sipérfaqe totale shkrimi 100 mm?.

2.- N€ fagen e pasme t€ lejes sé qéndrimit do t€ jené:

- Chip-i me kontakt. Pérmasat e chip-it dhe vendosja e tij né€ leje qéndrimi do t€ jené né
pérputhje me standardin ISO 7816.

- Do t€ jen€ emértimet e pérbérésve t& gjendjes civile té prindérve/kujdestarit t&€ minorenéve
té moshés 0-14 vje¢, me shkronja té vogla té shtypit:

NE¢ gjuhén shqipe:

- emri, mbiemri, numri i identitetit, lidhja me minorenin (atésia, amésia ose kujdestaria).

Né gjuhén angleze:

- given name, family name, personal number, relationship to the minor (father, mather or
guardian).

- Né pjesén e pasme t€ lejes s€ qéndrimit do té jet€ njé zoné e bardhé e pa influencuar nga
sfondi, guilloshi, rainbow e t€ tjera teknika t€ pérdorura mé sipér, kjo pér t€ mundésuar leximin e qarté
té€ kodit alfanumerik qé do té printohet né fazén e personalizimit. Printimi do té kryhet me OCR-B
zoné e lexueshme nga makinat, né pérputhje me standardin ICAO 9303. Ky kod do té lexohet nga
makinat ekzistuese t€ pasaportave.

- I paraprintuar me Mikrotext do t& jeté njé tekst me sipérfage totale shkrimi 100 mm?.

- Leja e géndrimit do t€ keté né faqgen e pérparme nj€ shtresé mbrojtése me shenja optikisht té
variueshme té€ tipit OVD (optically variable devices).

Vendosja e té gjitha elementeve t€ disajnit qé pérfshijné:

- elementet grafike,

- elementet e sigurisé,

- emértimet e rubrikave, pérbérésit e gjendjes civile t€ mbajtésit, té dhénat shtes€ t€ mbajtésit,

I'UV DULL pérshkruan karakteristikén e trupit té lejes sé géndrimit pér t& mos pasur tipare fluoreshence, pér té
siguruar né kété€ ményré printimin e padukshém UV.



- kompozimi i shtresés mbrojtése, si dhe pamja pérfundimtare.
E gjitha kjo do t€ realizohet pas lidhjes s€ kontratés me kompaniné fituese.



