VENDIM
Nr.690, daté 5.10.2011

PER MIRATIMIN E RREGULLORES “PER MBROJTJEN KRIPTOGRAFIKE TE
INFORMACIONIT TE KLASIFIKUAR “SEKRET SHTETEROR™”

Né mbéshtetje t& nenit 100 té Kushtetutés dhe té neneve 25 e 31 té ligjit nr.8457, daté
11.2.1999 “Pér informacionin e klasifikuar “Sekret shtetéror””, té ndryshuar, me propozimin e
Kryeministrit, Késhilli i Ministrave

VENDOSI:

1. Miratimin e rregullores “Pér mbrojtjen kriptografike té informacionit té klasifikuar “Sekret
shtetéror””, sipas tekstit gé i bashkélidhet kétij vendimi.

2. Vendimi nr.14, daté 28.1.2002 i Késhillit t& Ministrave “Pér miratimin e rregullores “Pér
shérbimin shifrar té Republikés sé Shqipérisé””, shfugizohet.

Ky vendim hyn né fugi pas botimit né Fletoren Zyrtare.

KRYEMINISTRI
Sali Berisha

RREGULLORE
PER MBROJTJEN KRIPTOGRAFIKE TE INFORMACIONIT TE KLASIFIKUAR “SEKRET
SHTETEROR”

KREU |
RREGULLA TE PERGJITHSHME

Neni 1
Obijekti

Objekti i kétij vendimi éshté pércaktimi i strukturave kriptografike, detyrat qé ato kryejné dhe
rregullat gé zbatojné pér sigurimin kriptografik té informacionit té klasifikuar “sekret shtetéror” né
institucionet shtetérore t& Republikés sé Shqipériseé.

Neni 2
Mbéshtetja ligjore

1. Ligji nr.8457, daté 11.2.1999 “Pér informacionin e Klasifikuar *“sekret shtetéror””, i
ndryshuar.

2. Vendimi i Késhillit té Ministrave nr.922, daté 17.12.2007 “Pér sigurimin e informacionit té
klasifikuar *sekret shtetéror” gé prodhohet, ruhet, pérpunohet apo transmetohet né sistemet e
komunikimit”.

3. Vendimi i Késhillit té¢ Ministrave nr.121, daté 15.3.2001 “Pér rregullat e sigurimit fizik té
informacionit té klasifikuar”, i ndryshuar.

4. Vendimi i Késhillit t&¢ Ministrave nr.122, daté 15.3.2001 “Pér shqyrtimin e pastértisé dhe
pér dhénien e “Certifikatés sé sigurisé” personave gé do té njihen me informacionin e Klasifikuar
“sekret shtetéror””, i ndryshuar.

5. Vendimi i Késhillit t& Ministrave nr.81, daté 28.1.2008 "Pér pércaktimin e kritereve dhe té
procedurave pér asgjésimin e informacionit té klasifikuar "sekret shtetéror™"

Neni 3
Elementet e sigurisé
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http://w.nsaalbania.gov.al/Shqip/vkm81.htm�

1. “Siguria kriptografike” éshté aplikimi i masave té sigurisé ndaj informacionit té klasifikuar
“sekret shtetéror”, gqé garkullon né kanalet e komunikimit masiv dhe publik, me géllim mbrojtjen nga
persona té paautorizuar.

2. Parimi “Nevojé pér njohje” é&shté parimi, sipas té cilit njohja me sistemet kriptografike
lejohet vetém pér personelin e autorizuar dhe té pajisur me certifikaté sigurie té pérshtatshme.

3. “Pérgjegjési individuale” do té thoté gé cdo pérdorues pérgjigjet pér sigurimin dhe
kontrollin e materialit kriptografik qé ka né administrim. Pérdoruesi gé ka té drejtén e njohjes dhe
pérdorimit té materialit kriptografik trajnohet dhe praktikohet. Pérdoruesit e autorizuar pér njohjen e
sistemeve kriptografike nuk duhet t€ shpérndajné informacionin kriptografik te persona té tjeré té
paautorizuar.

Neni 4
Pérkufizime

Pér efekt té késaj rregulloreje, termat e méposhtém kané kété kuptim:

1. “Kriptografi” éshté praktika e sigurimit t& konfidencialitetit, integritetit, autenticitetit,
disponibilitetit t& informacionit té klasifikuar népérmjet kriptimit dhe dekriptimit té tij.

2. “Material kriptografik” pérfshin celésat né té gjitha format e tyre, dokumentet, pajisjet qé
pérmbajné informacion kriptografik e gé jané té réndésishém pér kriptimin dhe dekriptimin e
informacionit.

3. “Kriptim” éshté procesi i transformimit té informacionit né ményré té tillé gé té fsheh
pérmbajtjen e tij.

4. “Dekriptim” éshté procesi i kundért i kriptimit.

5. “Mbrojtja kriptografike” éshté aplikimi i metodave dhe mjeteve kriptografike pér fshehjen
e pérmbajtjes sé informacionit.

6. “Celés kriptografik™ éshté variabél transformimi, i cili pérdoret gjaté kriptimit-dekriptimit
té informacionit.

7. “Algoritém kriptografik” éshté metodé gé mundéson kriptimin dhe dekriptimin e
informacionit.

8. “Pajisje kriptografike” nénkupton pajisje teknike ose software (program) gé pérdoren pér
mbrojtjen kriptografike té informacionit.

9. “Sisteme kriptografike” nénkupton térésiné e pajisjeve kriptografike dhe materialeve
kriptografike té pérdorura si njé njési e vetme pér té realizuar procesin kriptografik sipas rregullave
pérkatése pér administrimin e tyre.

10. “Incident kriptografik” konsiderohet ¢do veprim ose mosveprim gé cenon siguriné e
sistemeve kriptografike, komprometimin e procesit kriptografik dhe leximin e informacionit té
klasifikuar.

11. “Komprometim i informacionit” nénkupton vénien né dispozicion né ményré té
géllimshme ose jo té materialit kriptografik, personave té paautorizuar, si rrjedhojé e humbjes,
vjedhjes, spiunazhit, rikuperimit, defekteve té€ materialit kriptografik, shikimit, fotografimit etj., dhe
gé cenon konfidencialitetin, disponibilitetin dhe integritetin e informacionit té Kklasifikuar. Cdo rast
komprometimi trajtohet si incident kriptografik.

12. “Pérdorues té pajisjeve kriptografike” jané punonjésit gé pér kryerjen e detyrave té tyre
kérkojné akses né materialet kriptografike dhe kryejné proceset kriptografike té informacionit té
klasifikuar “sekret shtetéror”.

KREU Il
STRUKTURAT KRIPTOGRAFIKE



Neni 5

Strukturat kriptografike té pércaktuara dhe té specializuara realizojné siguriné kriptografike.

Neni 6
Autoriteti i mbrojtjes kriptografike

Drejtoria e Shifrés, strukturé né varési té Ministrisé sé Mbrojtjes, éshté Autoritet Kombétar
pér Sigurimin e Komunikimeve dhe Autoritet Kombétar i Shpérndarjes.

Neni 7
Strukturat kriptografike gendrore

1. Strukturat kriptografike gendrore jané struktura bazé pér mbrojtjen kriptografike té
informacionit té klasifikuar “sekret shtetéror”, né ¢cdo institucion gendror shtetéror.

2. Strukturat kriptografike gendrore ngrihen né Ministriné e Mbrojtjes, né Ministringé e
Brendshme, né Ministriné e Punéve té Jashtme dhe né Shérbimin Informativ té Shtetit.

3. Cdo institucion tjetér ngre strukturat e veta kriptografike pér mbrojtjen e informacionit té
klasifikuar “sekret shtetéror”, kur e gjykon té nevojshme.

4. Struktura kriptografike gendrore ka varési funksionale nga titullari i institucionit.

Neni 8
Zyrat/sektorét kriptografiké

1. Zyra/sektori kriptografik pérbén njésiné mé té vogél kriptografike dhe kryen pérpunimin
kriptografik té informacionit té klasifikuar gé njésia strukturore shkémben me struktura té tjera
shtetérore.

2. Zyra/sektori kriptografik i ngritur prané njésive strukturore ka varési administrative dhe
profesionale:

a) Varésia administrative éshté nga drejtuesi i njésisé strukturore, né pérbérje té té cilit
vepron sektori kriptografik;

b) Varésia profesionale éshté nga titullari i strukturés gendrore kriptografike té institucionit
dhe pérfshin: ményrén e kryerjes sé procesit kriptografik, furnizimit me materiale kriptografike,
shmangien e defekteve dhe raportimin e incidenteve, asgjésimin dhe shkatérrimin e materialit
kriptografik.

3. Kur zyra/sektori kriptografik mbyllet, i gjithé dokumentacioni i krijuar gjaté dhe né
funksion té aktivitetit té saj/tij asgjésohet dhe shkatérrohet sipas legjislacionit né fugi.

4. Aktiviteti kriptografik i kétyre strukturave kriptografike gendrore, zyrave/sektoréve
kriptografiké kryhet né pérputhje me kérkesat e késaj rregulloreje.

KREU Il
DETYRAT E STRUKTURAVE KRIPTOGRAFIKE

Neni 9
Drejtoria e Shifrés

Drejtoria e Shifrés, népérmijet strukturave té specializuara té saj, kryen kéto detyra:

1. Prodhon, siguron dhe aplikon pajisje kriptografike, fortésia e té cilave té jeté né pérputhje
me nivelin e klasifikimit t& informacionit.

2. Siguron gé materiali celés kriptografik té jeté né ¢cdo kohé né kushte pune;

3. Kryen instalimin e pajisjeve kriptografike dhe kontrollon pérdorimin e tyre pér mbrojtjen e
informacionit té Klasifikuar “sekret shtetéror”, kur Ky informacion transmetohet me mjete té
komunikimit masiv e publik.

4. Pérgatit dokumentacionin e nevojshém pér certifikimin e pajisjeve kriptografike, e paraget



até né DSIK dhe e pérditéson sa heré ka ndryshime té réndésishme né sistemin kriptografik.

5. Koordinon dhe kontrollon aktivitetin e strukturave kriptografike né institucionet shtetérore.

6. Zbaton kushtet e sigurisé fizike pér pérdorimin e pajisjeve kriptografike dhe verifikon
plotésimin e kétyre kushteve para instalimit té tyre.

7. Pérgatit udhézues té vecanté pér pérdorimin e ¢do pajisjeje kriptografike dhe e vé até né
dispozicion té pérdoruesve.

8. Prodhon, administron dhe shpérndan celésat kriptografiké & pérdoren pér
kriptimin/dekriptimin e informacionit nga strukturat kriptografike, né pérputhje me kérkesat e késaj
rregulloreje.

9. Pércakton rregullat e shkatérrimit té materialit ¢elés kriptografik ose té pajisjeve
kriptografike né zbatim té ligjit dhe akteve nénligjore né fuqi pér shkatérrimin e informacionit té
klasifikuar.

10. Kryen hapjen dhe mbylljen e zyrave/sektoréve kriptografiké, me kérkesé té institucionit té
interesuar, né bashképunim me strukturén kriptografike gendrore.

11. Trajnon pérdoruesit e pajisjeve kriptografike, né fushén e operimit dhe té shfrytézimit, né
sistemet pérkatése, dhe vecanérisht pér veprimet gé cenojné siguriné e tyre.

12. Pajis me déshmi aftésie personelin e strukturés Kkriptografike gendrore dhe té
zyrave/sektoréve kriptografiké.

13. Inspekton ményrén e pérdorimit té pajisjeve kriptografike, né ¢do institucion, jo mé pak
se njé heré né vit.

14. Harton procedura gé duhen ndjekur nga zyrat/sektorét kriptografiké dhe nga struktura
kriptografike gendrore, pér trajtimin e incidenteve dhe rastet emergjente.

15. Ngre grup pune pér hetimin e shkageve e rrethanave né rast incidentesh kriptografike dhe
merr masat pérkatése pér shmangien e pasojave negative.

16. Administron pajisjet kriptografike té certifikuara mé paré nga DSIK-ja.

Neni 10
Detyrat e Strukturés Kriptografike Qendrore

Struktura Kriptografike Qendrore ka kéto detyra:

1. Bashképunon me Drejtoriné e Shifrés dhe DSIK-né pér projektimin dhe Kkrijimin e
infrastrukturés sé nevojshme pér ngritjen e sistemit/sistemeve kriptografike té institucionit.

2.Merr né dorézim sistemin/sistemet kriptografik t€ ngritur dhe ndjek respektimin e
standarteve té sigurisé gjaté pérdorimit té tij.

3. Ndjek respektimin e procedurave kriptografike té informacionit té klasifikuar “sekret
shtetéror” nga pérdoruesit e strukturave kriptografike té institucionit.

4. Merr masa pér pajisjen e pérdoruesve me certifikaté sigurie té pérshtatshme.

5. Merr masa pér certifikimin e pajisjeve kriptografike gé pérdor institucioni.

6. Merr masa pér respektimin e afateve té ndryshimit té celésave kriptografiké té pércaktuara
né procedurat e operimit té sigurt.

7. Kontrollon ményrén e marrjes, ruajtjes dhe pérdorimit té celésave kriptografiké, né
strukturat kriptografike né varési.

8. Kryen testime periodike té pajisjeve kriptografike né pérdorim té institucionit ku operon.

9. Koordinon punén me Drejtoriné e Shifrés, pér trajnimin e pérdoruesve té sistemit/sistemeve
kriptografike.

10. Ndjek detyrat né kuadrin e planit té evakuimit t& informacionit té klasifikuar né rastet e
gjendjes sé luftés, gjendjes sé jashtézakonshme, fatkegésive natyrore dhe emergjencave civile né
lidhje me materialet kriptografike té strukturave kriptografike t& institucionit.

11. Mbikéqyr punén e pérdoruesve té pajisjeve kriptografike, evidenton dobésité qé shfagen
gjaté procesit kriptografik dhe rekomandon masat pér korrigjimin e tyre.

12. Raporton incidentet menjéheré te titullari i institucionit, Drejtoria e Shifrés dhe DSIK-ja.

13. Mban njé regjistér gendror pér pajisjet kriptografike gé institucioni ka né pérdorim, kryen
pér ¢do vit inventarin e tyre dhe njofton Drejtoriné e Shifrés mbi rezultatin e tij.



14. Mban aktdorézimin e materialit kriptografik kur puna éshté e organizuar me turne, nga
dorézuesi te marrési né dorézim. Modeli i aktdorézimit pércaktohet nga Drejtoria e Shifrés.

Neni 11
Pérdoruesi i pajisjeve kriptografike

1. Pérdoruesi i pajisjeve kriptografike té plotésojé kéto kushte:

a) Té njoheé legjislacionin né fugi pér informacionin e klasifikuar “sekret shtetéror”.

b) Té jeté pajisur me certifikaté sigurie té pérshtatshme.

c) Té jeté instruktuar dhe pajisur me déshmi aftésie té pérshtatshme né fushén e kriptografisé,
pér njohjen e pajisjes kriptografike né pérdorim.

2. Pérdoruesi i pajisjeve kriptografike ka pér detyré:

a) Té pérdoré pajisjet kriptografike sipas konfigurimit strukturor dhe né pérputhje me nivelin
e klasifikimit t& informacionit.

b) Té kryejé sipas procedurave té pércaktuara, kriptimin, dekriptimin, transmetimin dhe
evidentimin e informacionit té klasifikuar.

c) Té konfirmojé né ¢do rast mbérritjen e informacionit té kriptuar tek i adresuari.

d) Té administrojé informacionin gé kripton dhe dekripton, né pérputhje me legjislacionin né
fuqi.

e) Té informojé me shkrim eprorin pér ¢do rast komprometimi apo incidenti kriptografik.

f) Té dokumentojé kalimin e procesit kriptografik té pérdoruesit pasardhés.

3. Pérdoruesit té pajisjeve kriptografike i ndalohet:

a) Té ndryshojé konfigurimin e pajisjes kriptografike.

b) Té krijojé kopje té celésave kriptografiké né pérdorim.

¢) Té njohé informacionin gé nuk éshté pérpunuar nga ai veté.

d) T’u japé personave té paautorizuar, té dhéna mbi procesin kriptografik dhe informacionet e
klasifikuara.

e) Té zbatojé urdhra gé bien né kundérshtim me kété rregullore.

) Té pérdoré pajisje kriptografike té paakredituara mé paré nga DSIK-ja.

4. Kur njé pérdorues i pajisjes kriptografike mungon pér njé periudhé kohe (leje, sémundje),
ai zévendésohet nga njé pérdorues i njé strukture apo sektori tjetér me vendndodhje né té njéjtin rajon,
i instruktuar dhe certifikuar pérshtatshmérisht. Né kété rast dorézohen me procesverbal vetém
materialet gé nevojiten pér puné. Dorézimi i kétyre materialeve béhet né prani té eprorit té tij.

5. Kur punonjési i strukturés kriptografike pérgjegjése transferohet, ai i dorézon dokumentet
pasardhésit.

KREU IV
ADMINISTRIMI | SISTEMEVE KRIPTOGRAFIKE

Neni 12
Ngritja e sistemit kriptografik

1. Ngritja e sistemit kriptografik nis me kérkesén me shkrim té institucionit té interesuar né
Drejtoriné e Shifrés.

2. Drejtoria e Shifrés, né bazé té kérkesés sé béré, vleréson plotésimin e kushteve té
nevojshme dhe kryen instalimin e sistemit kriptografik.

3. Pas instalimit té sistemit kriptografik, Drejtoria e Shifrés kryen testimin e tij.

4. Instalimi i pajisjes kriptografike shogérohet me aktin e instalimit, i cili mbahet né dy kopje,
njé pér strukturén gendrore dhe njé pér Drejtoriné e Shifrés. Né aktin e instalimit evidentohen:

a) sistemi i instaluar, vendi dhe koha e instalimit;

b) niveli i klasifikimit t& informacionit gé sistemi mbron;

c) pérdoruesi i sistemit kriptografik dhe instruktimi i tij;



¢) celésat kriptografiké té instaluar.

5. Administrimi i sistemit kriptografik kryhet nga struktura kriptografike gendrore e
institucionit.

6. Drejtuesi i strukturés kriptografike gendrore, sektorit/zyrés kriptografike éshté pérgjegjés
pér siguriné e sistemit kriptografik té institucionit dhe administrimin e dokumentacionit né pérdorim.

Neni 13
Pajisjet kriptografike

1. Drejtoria e Shifrés vendos né pérdorim pajisjet kriptografike, pasi té jené certifikuar nga
DSIK-ja.

2. Pajisjet kriptografike pérdoren deri né nivelin e klasifikimit t& informacionit, pér té cilin
jané certifikuar dhe sipas instruksioneve té pérdorimit té tyre.

3. Pajisjet kriptografike ruhen, né ményré té tillé gé té ndalohet aksesi i paautorizuar né kéto
pajisje.

4. Pajisjet kriptografike transportohen té ndara nga celésat kriptografiké.

5. Celésat kriptografiké futen né pérdorim vetém pasi verifikohet paprekshméria e tyre.

6. Né rast se dyshohet pér komprometimin e ¢elésave, ata nuk futen né pérdorim dhe pér kété
njoftohet Drejtoria e Shifrés.

7. Drejtoria e Shifrés né rast defekti, merr masa pér riparimin e pajisjes kriptografike.

8. Kur kryhet riparimi i pajisjes kriptografike, drejtuesi i strukturés kriptografike gendrore
merr masa pér mosekspozimin e pérmbajtjes sé informacionit té klasifikuar.

9. Instalimi apo hegja nga pérdorimi i pajisjeve kriptografike kryhet né ¢do rast nga persona
té instruktuar dhe té autorizuar posagérisht.

10. Drejtoria e Shifrés, sipas njé plani té hartuar mé paré, kryen testime periodike té sistemeve
kriptografike né pérdorim pér funksionimin e tyre.

Neni 14
Nxjerrja nga pérdorimi té pajisjes kriptografike

Pajisjet kriptografike nxirren jashté pérdorimit kur:

1. nuk jané né gjendje té sigurojné mbrojtjen e informacionit té klasifikuar né nivelin e
kérkuar ose kur konstatohet komprometimi i tyre;

2. pérdorimi i tyre nuk éshté mé i domosdoshém.

Nxjerrja nga pérdorimi i pajisjeve kriptografike shogérohet gjithmoné me procesverbal.

Neni 15
Prodhimi, ruajtja dhe shkatérrimi i celésave kriptografiké

1. Celésat kriptografiké té prodhuar kané elementet e identifikimit té tyre dhe nivelin e
sigurisé sé informacionit gé mbrojné.

2. Celésat kriptografiké shpérndahen né ményré té sigurt. Gjaté transportit ruhet
paprekshméria e celésave kriptografiké e konfirmuar me procesverbal nga marrési/pérdoruesi i tyre.

3. Marrési né dorézim i celésave kriptografiké mban procesverbalin pérkatés né rast se
konstaton parregullsi.

4. Ndryshimi i ¢celésave kriptografiké béhet sipas afateve té pérdorimit té tyre, té pércaktuara
né procedurat e operimit té sigurt.

5. Ndalohet krijimi i kopjeve té paautorizuara dhe té padokumentuara, té celésave
kriptografiké.

6. Shkatérrimi i celésave kriptografiké kryhet né pérputhje me legjislacionin né fugi dhe
udhézimet e Drejtorisé sé Shifrés.

7. Pér shkatérrimin e celésave kriptografiké mbahet njé procesverbal né dy kopje, njé pér
sektorin gé kryen shkatérrimin dhe njé kopje pér strukturén kriptografike gendrore. Kur shkatérrimi i



celésave kriptografiké béhet nga struktura kriptografike gendrore, ky procesverbal béhet né njé kopje.
8. Drejtoria e Shifrés inspekton jo mé pak se njé heré né vit strukturat kriptografike gendrore
dhe sektorét kriptografiké, pér pérdorimin, ruajtjen dhe shkatérrimin e celésave kriptografiké.

Neni 16
Procedurat e shpérndarjes sé materialit kriptografik

1. Shpérndarja e materialit kriptografik kryhet né ministri dhe institucione shtetérore té
interesuara brenda territorit t€ Republikés sé Shqipérisé dhe né pérfagésité diplomatike dhe konsullore
jashté vendit.

2. Pérgatitja e pakove me material kriptografik

a) Materiali celés kriptografik paketohet i ndaré nga pajisja shogéruese kriptografike dhe
transportohet si pjesé e té njéjtés ngarkesé.

b) Pajisja kriptografike té jeté né gjendjen fillestare para transportimit, pérjashtuar rastet kur
konfigurimi fizik i tyre e bén té pamundur fshirjen.

c) Pajisja kriptografike Klasifikohet né nivelin e celésit kriptografik dhe mbéshtjellja e
brendshme duhet té identifikojé pérmbajtjen si “kriptografike”.

d) Korrieri plotéson raportin e transportimit té materialit kriptografik pér cdo ngarkesé né dy
kopje. Njé kopje e Kétij raporti vendoset brenda kutisé sé ¢do ngarkese dhe njé kopje mbahet nga
institucioni dérgues.

e) Materiali kriptografik mbyllet me dy mbéshtjellése té zeza dhe jotransparente, té vulosura.
Materiali kriptografik i mbéshtjellé vendoset brenda njé ¢ante t€ posagme ose kutie té kycur dhe té
vulosur gé eliminon ekspozimin e pérmbajtjes.

f) Materiali kriptografik do té keté dy mbéshtjellése me cilésité e méposhtme:

i) Mbéshtjellésja e brendshme me ngjyré té zezé. Né té shénohet adresa e dérguesit, adresa e
marrésit, niveli i klasifikimit, i shogéruar me shenjézimin “Kriptografik” dhe instruksionin “té€ hapet
vetém nga ...(emri dhe mbiemri i marrésit)”.

ii) Mbéshtjellésja e jashtme, me ngjyré té zez&. Né té shénohet adresa e dérguesit, adresa e
marrésit dhe numri i regjistrimit. Ndalohet vendosja e shenjézimeve té tjera mbi kété mbéshtjellése.

g) Pérpara marrjes né dorézim té pakos verifikohet rregullsia e shenjézimeve té pércaktuara
me sipér. Kur konstatohen parregullsi rasti konsiderohet incident dhe do té trajtohet sipas nenit 20 té
késaj rregulloreje.

3. Transportimi i materialit kriptografik

a) Korrierét e Drejtorisé sé Shifrés kryejné transportimin e sigurt t& materialit kriptografik né
pérputhje me nivelin e Klasifikimit té kétij materiali.

b) Materialet kriptografike sigurohen né té gjitha fazat e transportimit te tij, pérgjaté itinerarit
té pércaktuar nga Drejtoria e Shifrés.

c) Dérguesi i materialit kriptografik merr nga marrési njé raport t€ firmosur ose mesazh
elektronik pér ¢cdo ngarkesé té dérguar. Nése nuk merret kopje e nénshkruar brenda 10 ditésh, dérguesi
e ndjek c¢éshtjen e pakos sé dérguar derisa té konfirmohet marrja.

4. Instruksione pér korrierét

a) Autoritetet doganore dhe té sigurisé ekzaminojné pakot me material kriptografik pa i hapur
ato.

b) Pér transportimin e pakove me material kriptografik gé& nuk mbahen me vete, korrierét
marrin masa gé té shohin ngarkimin dhe shkarkimin e sigurt té tyre sipas parimit “i fundit né hyrje - i
pari né dalje”.

c) Korrierét duhet té sigurohen gé materiali ka mbrojtjen maksimale gjaté té gjitha fazave té
transportit té tij.

d) Korrierét nuk ngarkohen me detyra té tjera gjaté udhétimit pér transportimin e materialit
kriptografik. Nése i caktohen detyra té tjera, ato duhet té jené dytésore dhe té mos cenojné né asnjé
ményré detyrat dhe pérgjegjésité e korrierit.

e) Korrierét duhet té jené té instruktuar pér ményrat e mbrojtjes sé vazhdueshme té materialit



kriptografik gé u besohet.

KREU V
AMBIENTET DHE MJEDISET KRIPTOGRAFIKE

Neni 17
Kérkesa pér sigurimin fizik té ambienteve dhe mjediseve kriptografike

1. Ambientet dhe mjediset kriptografike duhet té plotésojné kérkesat e legjislacionit, pér
sigurimin fizik té informacionit té klasifikuar “sekret shtetéror”.

2. Ambientet dhe mjediset kriptografike vendosen né zona sigurie té klasit té dyté.

3. Ambientet dhe mjediset e kriptografike pajisen me kasaforta té nivelit “tepér sekret”, pér
ruajtjen e informacionit té klasifikuar, celésave kriptografiké ose pajisjeve kriptografike.

4. Procesi kriptografik kryhet vetém né sisteme té certifikuara. Ndalohet lidhja e pajisjeve
kriptografike né internet, né rrjete té pacertifikuara apo rrjete me nivel certifikimi mé t€ ulét se niveli i
certifikimit t€ pajisjes kriptografike. Pér pérdorimin e tyre pérgatiten udhézues té vecanté nga
Drejtoria e Shifrés.

5. Ambientet dhe mjediset kriptografike u nénshtrohen jo mé pak se njé heré né vit
inspektimeve dhe kontrolleve pér respektimin e kérkesave té sigurisé.

Neni 18
Kérkesat pér evakuim

1. Titullarét e institucioneve, gé administrojné informacion té klasifikuar, pércaktojné dhe
marrin masa pér rregullat dhe procedurat e evakuimit té pajisjeve kriptografike dhe té informacionit té
klasifikuar, né rastet e gjendjes sé luftés, té gjendjes sé jashtézakonshme, gjendjes sé fatkegésive
natyrore dhe emergjencave té tjera civile, gjaté té cilave ky informacion mund té pérvetésohet,
démtohet, shkatérrohet apo asgjésohet.

2. Pérdorimi i pajisjeve kriptografike né kushte e emergjencave, béhet me urdhér té drejtuesit
té njésisé strukturore ku pérdoruesi bén pjesé. Né kéto raste pérdoruesit i sigurohet minimumi i
kushteve té sigurisé, né pérputhje me nivelin e klasifikimit té pajisjes kriptografike.

KREU VI
INCIDENTET DHE MASAT PERKATESE

Neni 19
Incident kriptografik

Incidente kriptografike konsiderohen:

1. Humbja e materialit kriptografik;

2. Komprometimi, humbja apo kopjimi nga persona té paautorizuar i ¢elésave kriptografiké;

3. Pérdorimi i pajisjes kriptografike pa u certifikuar me paré nga DSIK-ja;

4. Pérdorimi i pajisjes kriptografike nga persona té paautorizuar;

5. Ruajtja ose pérdorimi i pajisjes kriptografike jashté kérkesave té sigurisé fizike;

6. Transmetimi i informacionit té klasifikuar me pajisje kriptografike me nivel klasifikimi mé
té ulét se niveli i Klasifikimit té sistemit/pajisjes kriptografike;

7. Transmetimi i informacionit té klasifikuar me pajisje kriptografike té démtuara;

8. Administrimi né kundérshtim me rregullat e pércaktuara i materialeve kriptografike;

9. Kegfunksionimi i pajisjes kriptografike;

10. Modifikim i paautorizuar i materialit kriptografik;



11. Mospérdorimi i materialeve kriptografike.

Neni 20
Masat pér incidentet kriptografike

1. Né rast incidenti kriptografik, menjéheré pas konstatimit, ndérpritet procesi i kriptim-
dekriptimit me gelésat kriptografiké né pérdorim dhe vihet né dijeni me shkrim struktura kriptografike
gendrore.

2. Struktura kriptografike géndrore merr masa pér shmangien ose kufizimin e pasojave
negative dhe informon brenda 24 oréve Drejtoriné e Shifrés.

3. Pér sgarimin e rrethanave té incidentit ngrihet njé komision, me urdhér té pérbashkét té dy
institucioneve, né pérbérje té té cilit béjné pjesé specialisté nga Drejtoria e Shifrés, nga struktura
kriptografike gendrore dhe sektori kriptografik ku ka ndodhur incidenti.

4. Konkluzionet e komisionit hartohen né tri kopje, njé pér sektorin kriptografik ku ka
ndodhur incidenti, njé pér strukturén kriptografike gendrore dhe njé pér Drejtoriné e Shifrés.

5. Pér konkluzionet e nxjerra nga komisioni pér incidentin e ndodhur, Drejtoria e Shifrés
njofton DSIK-né.

6. Pérfundimet gé dalin nga analiza e incidentit trajtohen gjaté procesit té trajnimit dhe
edukimit té pérdoruesve.

KREU VI
PERGATITJA DHE INSPEKTIMET

Neni 21
Pérgatitja

1. Pérgatitja kriptografike kryhet sipas njé plani té vecanté té hartuar nga Drejtoria e Shifrés
dhe té miratuar nga titullari institucionit.

2. Pérgatitja mbi pérdorimin e pajisjeve kriptografike kryhet sa heré futen né pérdorim pajisje
té reja me géllim pérdorimin korrekt té tyre.

3. Drejtoria e Shifrés miraton programet dhe temat e trajnimit.

4. Pérgatitja kryhet nga Drejtoria e Shifrés.

5. Pérgatitja kriptografike shogérohet me dhénie té déshmisé sé aftésisé, me afat vlefshmérie
deri né 5 vjet.

Neni 22
Inspektimet

1. Inspektimet béhen né funksion té zbatimit té legjislacionit né fugi dhe kritereve té
pércaktuara né kété rregullore.

2. Inspektimet pér ¢do institucion kryhen nga Drejtoria e Shifrés, jo mé pak se njé heré né vit
me autorizim té titullarit té institucionit. Inspektime bén edhe drejtuesi i strukturés kriptografike
gendrore, né sektorét kriptografiké vartés.

3. Pas cdo inspektimi, pérpilohet raporti i inspektimit né tri kopje, njé pér drejtuesin e
institucionit, njé pér strukturén kriptografike gendrore té inspektuar dhe njé pér Drejtoriné e Shifrés.

4. Drejtoria e Shifrés raporton periodikisht, por jo mé pak se njé heré né gjashté muaj, né
DSIK pér inspektimet e kryera.

KREU VIII
DOKUMENTACIONI

Neni 23
Regjistrat



1. Strukturat kriptografike pajisen me regjistra ku evidentohet procesi kriptografik gé kryhet.

2. Regjistrat pér evidentimin e procesit kriptografik hartohen nga Drejtoria e Shifrés dhe
miratohen nga DSIK-ja.

3. Pér nevoja pune strukturat kriptografike pérdorin kéto regjistra té klasifikuar:

a) Regjistri bazé (model 1), ku regjistrohen té gjitha regjistrat e strukturés.

b) Regjistri ku regjistrohen té gjitha pajisjet kriptografike dhe dokumentacioni pérkatés
(model 2).

c) Regjistri i mesazheve té hyra (model 3).

d) Regjistri i mesazheve té dala (model 4).

e) Regjistri i korrespondencés (model 5).

Neni 24
Administrimi i dokumentacionit dhe i materialit kriptografik

Dokumentacioni dhe materialet kriptografike té pérdorura me qéllim zbatimin e késaj
rregulloreje, administrohen sipas legjislacionit né fugi pér informacionin e klasifikuar.

KREU IX
BUXHETI | AUTORITETIT TE MBROJTJES KRIPTOGRAFIKE

Neni 25

1. Drejtorisé sé Shifrés i akordohen fonde buxhetore brenda buxhetit t&é miratuar pér
Ministriné e Mbroijtjes.

2. Ky buxhet pérdoret pér:

a) prodhimin dhe blerjen e pajisjeve kriptografike;

b) instalimin e pajisjeve kriptografike;

c) shpérndarjen e ¢elésave;

d) trajnimin/pérgatitjen e pérdoruesve;

e) kontrollin e procesit kriptografik;

f) inspektimet.

KREU X
DISPOZITA TE FUNDIT

Neni 26

1. Moszbatimi i kérkesave té késaj rregulloreje pérbén shkelje té rregullave té sigurisé sé
informacionit té klasifikuar dhe sjell sipas rastit, pérgjegjési disiplinore, administrative ose penale.

2. Ngarkohen institucionet shtetérore gqé kané té ngritura struktura kriptografike pér zbatimin
e késaj rregulloreje.

3. Ngarkohet Drejtoria e Sigurimit t& Informacionit té Klasifikuar (DSIK) dhe Drejtoria e
Shifrés pér ndjekjen e zbatimit té késaj rregulloreje.

4. Rregullorja e miratuar me vendimin e Késhillit t¢ Ministrave nr.14, daté 28.1.2002, pér
“Miratimin e rregullores pér shérbimin shifrar t& Republikés sé Shqipérisé” shfugizohet.



	VENDIM
	Nr.690, datë 5.10.2011
	PËR miratimin e rregullores “për mbrojtjen kripTografike të informacionit të klasifikuar “sekret shtetëror””
	RREGULLORE

	PËR MBROJTJEN KRIPTOGRAFIKE TË INFORMACIONIT TË KLASIFIKUAR “SEKRET SHTETËROR”
	Objekti
	Mbështetja ligjore
	Elementet e sigurisë
	Përkufizime
	Autoriteti i mbrojtjes kriptografike
	Strukturat kriptografike qendrore
	Zyrat/sektorët kriptografikë
	Drejtoria e Shifrës
	Detyrat e Strukturës Kriptografike Qendrore
	Përdoruesi i pajisjeve kriptografike
	Ngritja e sistemit kriptografik
	Pajisjet kriptografike
	Nxjerrja nga përdorimi të pajisjes kriptografike
	Prodhimi, ruajtja dhe shkatërrimi i çelësave kriptografikë
	Procedurat e shpërndarjes së materialit kriptografik
	Kërkesa për sigurimin fizik të ambienteve dhe mjediseve kriptografike
	Kërkesat për evakuim
	Incident kriptografik
	Masat për incidentet kriptografike
	Përgatitja
	Inspektimet
	Regjistrat
	Administrimi i dokumentacionit dhe i materialit kriptografik


