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ANEKSI 1

I VENDIMIT TE KESHILLIT TE MINISTRAVE NR. 69, DATE 27.1.2016, BOTUAR NE
FLETOREN ZYRTARE NR. 13, DATE 5.2.2016

ANEKSI 1

1. Siguria e operacioneve

Oftruest 1 kualifikuar 1 shérbimit t€ besuar duhet té pérdoré sisteme dhe produkte gé jané té€ mbrojtura
kundér modifikimeve dhe garantojné siguriné teknike dhe besueshmériné e proceseve t€ mbéshtetura né to.
NEé vecanti:

a) Njé analizé e kérkesave t€ sigurisé duhet té€ kryhet gjaté dizenjimit dhe fazés sé specifikimeve t€ ¢do
projekti t€ zhvillimit t€ sistemeve nga ofruesi 1 kualifikuar i shérbimit té besuar pér t€ garantuar siguriné né
sistemet e teknologjisé sé informacionit.

b) Integriteti i sistemeve dhe informacionit duhet t&¢ mbrohet kundér viruseve, programeve keqdashése
dhe atyre t€ paautorizuara.

¢) Mediumet e pérdorura brenda sistemeve duhet té trajtohen né ményré t€ sigurt pér t'i mbrojtur ato nga
démtimi, vjedhja, dhe aksesi i paautorizuar.

¢) Procedurat e menaxhimit t€ mediumeve duhet ti mbrojné ato kundér vjetérimit dhe pérkeqésimit té
mediumeve brenda periudhés kohore qé t€ dhénat jané t€ nevojshme pér t’u ruajtur.

d) Procedurat duhet té pércaktohen dhe té zbatohen pér t€ gjitha rolet e besuara dhe administrative qé
ndikojné né siguriné e sistemeve e t€ shérbimeve.

dh) Ofruest i kualifikuar i shérbimit t€ besuar duhet t€ specifikojé dhe t€ zbatojé procedura té tilla gé t&
garantojé se security patches aplikohen brenda njé kohe té arsyeshme pasi ato jané béré té€ disponueshme. Njé
security pateh nuk duhet t€ aplikohet nése do té paraqiste dobési ose pagéndrueshméri té métejshme gé do té
shmangnin pérfitimet e aplikimit té tyre. Arsyeja pér mosaplikimin e security patches duhet t€ dokumentohet.

2. Menaxhimi i incidenteve

Té pérgjithshme

Aktivitetet e sistemit né lidhje me aksesin né sistemet IT, pérdoruesi i sistemeve IT dhe kérkesat e
shérbimit do t€ monitorohen. N¢ vecanti:

a) Aktivitetet e monitorimit duhet t€ marrin parasysh sensitivitetin e ¢do informacioni t¢ mbledhur ose
t€ analizuar.

b) Aktivitetet anormale t€ sistemit g€ tregojné njé shkelje potenciale té sigurisé, duke pérfshiré ndérhyrjen
né rrjetin e ofruesit té kualifikuar té shérbimit t€ besuar, do té€ zbulohen dhe do té raportohen si emergjenca.

c) Sistemi I'T 1 ofruesit t€ kualifikuar t€ shérbimit té besuar do t€ monitorojé ngjarjet e méposhtme:

1) Ndezjen dhe fikjen e funksioneve té logimit;

1i) Vlefshmériné dhe pérdorueshmériné e shérbimeve (services) thelbésore né rrjet dhe sistem.

¢) Ofruest i kualifikuar i shérbimit té€ besuar do t€ veprojé menjéheré dhe né ményré t€ koordinuar gé tu
pérgjigjet incidenteve dhe do t€ kufizojé impaktin e shkeljes sé sigurisé. Oftruesi i kualifikuar i shérbimit t&
besuar do té caktojé personelin me rol té€ besuar qé té ndjeké t€ gjitha alarmet e ngjarjeve t€ njé sigurie
potencialisht kritike dhe té garantojé qé incidentet pérkatése raportohen né pérputhje me procedurat e tij té
brendshme.

d) Ofruesi i kualifikuar i shérbimit t€ besuar do té pércaktojé procedura pér t€ njoftuar palét e interesuara
né pérputhje me rregullat e ¢do shkeljeje sigurie ose humbjeje té integritetit q¢é ka njé impakt t€ réndésishém
né shérbimet e besuara t€ sigurta dhe mbi t€ dhénat personale té ruajtura né to.

dh) Né rastet kur shkelja e sigurisé ose humbja e integritetit ka efekte kundrejt personit fizik ose juridik té
cilit 1 éshté ofruar shérbimi, ofruesi i kualifikuar i shérbimit t€ besuar do t€ njoftojé gjithashtu personin fizik
ose juridik pér shkeljen e sigurisé ose humbjen e integritetit pa vonesa.

e) Raportet e auditit do t€ analizohen dhe do té rishikohen rregullisht pér t€ evidentuar prova té
aktivitetit keqdashés dhe pér t€ njoftuar personelin pér ngjarje t€ mundshme kritike t€ sigurisé.

€) Pas zbulimit t&é njé cenueshmérie qé nuk éshté adresuar mé paré, ofruesi i kualifikuar 1 shérbimit t&
besuar do té marré masat e duhura pér ndregjen e saj, brenda njé periudhe té arsyeshme kohore. Nése kjo
nuk éshté e mundur, ofruesi 1 kualifikuar i shérbimit t€ besuar do té krijojé dhe do té zbatojé njé plan pér té
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ulur cenueshmériné kritike ose do té dokumentojé bazén faktike pér pércaktimin se cenueshméria nuk
kérkon ndregje.

f) Raportime té incidentit dhe procedura pérgjegjése do té pérdoren né ményré qé démi nga incidentet e
sigurisé dhe keqfunksionimi t€ minimizohet.

3. Kontrolli i aksesit

Aksesi né sistemin e ofruesit t€ kualifikuar t€ shérbimit té besuar do t€ jeté i mundur vetém pér personat
e autorizuar. N¢ vecanti:

a) Kontrollet do t€ mbrojné domain-et e rrjetit t€ brendshém nga aksesi i paautorizuar duke pérfshiré
aksesin nga zotéruesit dhe palét e treta. Firewall-et duhet t€ konfigurohen né ményré té tillé pér té
parandaluar té gjitha protokollet dhe akseset qé nuk nevojiten pér funksionet e ofruesit té kualifikuar té
shérbimit té besuar.

b) Ofruesi 1 kualifikuar i shérbimit té¢ besuar do t€ administrojé aksesin e pérdoruesve, operatoréve,
administratoréve dhe audituesve t€ sistemit. Administrimi do t€ pérfshijé menaxhimin e llogarisé sé
pérdoruesit, auditimin, modifikimin kohé pas kohe dhe hegjen e aksesit.

c) Aksesi tek informacioni dhe zbatimi i funksioneve té sistemit do té kufizohet né pérputhje me politikat
e kontrollit t€ aksesit. Sistemi do té sigurojé kontrolle t€¢ mjaftueshme t€ sigurisé kompijuterike, té roleve té
besuara t€ identifikuara né praktikat e ofruesit t€ kualifikuar t€ shérbimit té besuar, duke pérfshiré ndarjen e
administrimit t€ sigurisé dhe funksionet e zbatimit. Veganérisht, pérdorimi 1 programeve mbéshtetése do té
kufizohet dhe do t€ kontrollohet.

¢) Personeli 1 ofruesit t€ kualifikuar t€ shérbimit t€ besuar do t€ identifikohet dhe do t¢ autentifikohet
pérpara pérdorimit t€ funksioneve kritike té lidhura me shérbimet. Personeli do té jeté pérgjegiés pér
aktivitetet e kryera.

d) T¢€ dhénat sensitive do t&€ mbrohen kundér zbulimit népérmjet mjeteve t€ ripérdorshme té ruajtjes té té
dhénave.



Fletotja Zyrtare % Viti 2016 — Numri 28




Fletotja Zyrtare % Viti 2014 — Numti




