VENDIM
Nr. 705, daté 12.10.2016

PER MIRATIMIN E MEMORANDUMIT TE MIREKUPTIMIT PER
KONFIDENCIALITETIN DHE SIGURINE E INFORMACIONIT, NDERMJET
KESHILLIT TE MINISTRAVE TE REPUBLIKES SE SHQIPERISE DHE ZYRES

SE POLICISE EVROPIANE (EUROPOL)

Né mbéshtetie t€ nenit 100 t€ Kushtetutés dhe t€ nenit 19, té ligjit nr. 43/2016, “Pér
marréveshjet ndérkombétare né Republikén e Shqipérisé”, me propozimin e ministrit t€ Punéve
té Brendshme, Késhilli i Ministrave

VENDOSI:

Miratimin e memorandumit té mirékuptimit pér konfidencialitetin dhe siguriné e
informacionit, ndérmjet Késhillit t¢ Ministrave t€¢ Republikés sé Shqipérisé dhe Zyrés sé Policisé
Evropiane (EUROPOL).

Ky vendim hyn né fuqi menjéheré.

ZEVENDESKRYEMINISTRI
Niko Peleshi

MEMORANDUM MIREKUPTIMI
MBI KONFIDENCIALITETIN DHE SIGURINE E INFORMACIONIT NDERMJET
KESHILLIT TE MINISTRAVE TE REPUBLIKES SE SHQIPERISE DHE ZYRES SE
POLICISE EVROPIANE

Késhilli 1 Ministrave i Republikés sé Shqipérisé dhe Zyra e Policisé Evropiane (mé poshté té
quajtura “Palét”),

dnke marré né konsideraté q¢ Palét kané vendosur marrédhénie bashképunuese né ményré qé té
mbéshtesin shtetet anétare té Bashkimit Evropian dhe Republikén e Shqipérisé né luftén kundér
krimit té organizuar, terrorizmit dhe format e tjera té krimit ndérkombétar duke lidhur njé
Marréveshje mbi Bashképunimin Operacional, mé 9 dhjetor 2013 (mé poshté e quajtur
“Marréveshja”);

1t vetédishém pér nevojén pér t€ mbrojtur dhe ruajtur informacionet, si informacionin e
klasifikuar, edhe té paklasifikuar, té shkémbyer ndérmjet paléve né bazé té Marréveshjes,

dnke marré né konsideraté nenin 19 t€ Marréveshjes, 1 cili kérkon qé Palét t'i pérmbahen
standardeve specifike té konfidencialitetit;

dnke marré né konsideraté nenin 20 t€ Marréveshjes, i cili kérkon qé Palét té zbatojné parimet e
pércaktuara né nenin 19 t€ Marréveshjes duke lidhur njé¢ Memorandum Mirékuptimi, i cili do té
pérfshijé, né vecanti, dispozitat mbi organizimin e sigurisé sé paléve, edukimin dhe trajnimin,
standardet e shqyrtimit té sigurisé, tabelén e ekuivalencés, trajtimin e informacionit té klasifikuar
dhe vlerat e sigurisé sé¢ informacionit,

dnke marré né konsideraté se shkémbimi 1 informacionit té klasifikuar éshté i kushtézuar me
hyrjen né fuqi t€ kétij Memorandumi té Mirékuptimit mbi konfidencialitetin,

Palét kané réné dakord si mé poshté:

Neni 1
Qéllimi
Qéllimi i kétij Memorandumi Mirékuptimi éshté té rregullojé mbrojtjen e informacionit té
shkémbyer ndérmjet Paléve, té cilat zbatojné parimet e pérshkruara né nenin 19 té Marréveshjes.

Neni 2
Pérkufizimet



Pér géllim té kétij aneksi:

a) “informacion” nénkupton njohuri, té cilat mund té komunikohen né ¢do formé dhe mund
t€ pérfshijé té dhénat personale dhe/ose jopersonale;

b) “informacion i klasifikuar” nénkupton ¢do informacion té caktuar, 1 cili kérkon mbrojtje
nga zbulimi i paautorizuar qé éshté caktuar nga njé shenjé klasifikimi;

c) “nivel i klasifikimit” éshté njé shenjé sigurie qé shénohet né njé dokument qé tregon masat
e sigurisé, té cilat duhet té zbatohen pér informacionin;

d) “sistem i informacionit” nénkupton té gjithé infrastrukturén, organizimin, personelin dhe
komponentét tekniké pér mbledhjen, pérpunimin, ruajtjen, transmetimin, shfagjen, shpérndarjen,
transferimin dhe fshirjen e informacionit né bazé té kétij Memorandumi Mirékuptimi.

e) “vlerésim i rrezikut” nénkupton njé proces té strukturuar pér shqyrtimin e kércénimeve
ndaj sigurisé sé informacionit, dobésive dhe ndikimeve né biznes népérmjet humbjes sé
konfidencialitetit, integritetit ose disponu-eshmérisé sé informacionit ose njé sistem
informacioni, né ményré qé té pércaktojé nése kontrollet shtesé té sigurisé jané té nevojshme;

f) “akreditim” nénkupton procesin e kryer, me qéllim marrjen e njé sigurie ¢ t€ gjitha masat e
duhura té sigurisé jané zbatuar dhe se njé nivel i mjaftueshém 1 mbrojtjes sé informacionit té
klasifikuar dhe té sistemit té informacionit €shté arritur né pérputhje me kété Memorandum
Mirékuptimi. Procesi 1 akreditimit pércakton nivelin maksimal té klasifikimit té informacionit qé
mund té trajtohet né njé sistem informacioni, si dhe termat dhe kushtet pérkatése.

2) “incidentet e sigurisé¢” nénkuptojné njé ose njé seri ngjarjesh t€ papritura ose té
padéshiruara té sigurisé sé informacionit qé kané probabilitet té€ konsiderueshém pér té cenuar
operacionet e biznesit dhe pér té rrezikuar siguriné e informacionit;

h) “auditim” nénkupton njé proces té strukturuar té shqyrtimit, rishikimit, vlerésimit dhe
raportimit mbi pérdorimin e informacionit ose informacioni 1 sistemit nga njé ose mé shumé
persona kompetenté, té cilét jané t€ pavarur nga situata, sistemi, procesi, funksioni etj., qé €éshté
subjekt auditimi.

KAPITULLI 1
KONFIDENCIALITETI

Neni 3
Parimet

Secila Palé duhet:

1. T€ mbrojé dhe té ruajé informacionin e paklasifikuar, i cili 1 nénshtrohet Marréveshjes dhe
kétlj Memorandumi Mirékuptimi, me pérjashtim té informacionit qé éshté shénuar shprehimisht
apo qé njihet garté si informacion publik, nga masa té€ ndryshme, duke pérfshiré detyrimin e
konfidencialitetit dhe diskrecionit, duke kufizuar aksesin pér personelin e autorizuar dhe masat e
pérgjithshme teknike dhe procedurale;

2. Té mbrojé dhe té ruajé informacionin e klasifikuar né bazé té Marréveshjes dhe kétij
Memorandumi Mirékuptimi si¢ do té pércaktohet mé poshté.

Neni 4
Struktura e sigurisé

Secila Palé duhet té garantojé qé ka njé organizaté, strukturé dhe masa sigurie né vend. Palét
duhet té garantojné qé:

1. Struktura e sigurisé té pérmbajé role té pércaktuara me pérgjegjésiné pér siguriné e
shtresave té ndryshme hierarkike;

2. T¢€ jené identifikuar zotéruesit e informacioneve me vleré;

3. T¢€ jeté identifikuar/vendosur njé autoritet i caktuar, pérgjegiés pér menaxhimin e rrezikut
té informacionit;

4. Té jeté identifikuar/vendosur njé autoritet i caktuar, pérgjegjés pér akreditimin e sistemit té



informacionit, i cili trajton informacionin e klasifikuar né bazé té kétij Memorandumi
Mirékuptimi,

5. Té€ jeté identifikuar/vendosur njé autoritet i caktuar, pérgjegjés pér siguriné e informacionit
né formé elektronike;

6. Té jeté identifikuar/vendosur njé autoritet i caktuar, pérgjegjés pér trajtimin e materialit
kriptografik, nése éshté pérdorur.

Neni 5
Edukimi, trajnimi dhe ndérgjegjésimi

Secila Palé duhet té garantojé qé i gjithé stafi, 1 cili pérpunon informacionin né bazé té kétij
Memorandumi Mirékuptimi, t€ njihet me kuadrin e sigurisé né pérgjithési dhe té jeté i
vetédijshém pér procedurat e raportimit t€ ¢éshtjeve qé lidhen me siguriné. Ata duhet té
garantojné mé tej se stafi, 1 cili menaxhon dhe siguron konfigurimin e sigurt té sistemit té
informacionit dhe ata té cilét kané akses ndaj informacioneve me vleré té jené té trajnuar sig
duhet dhe té jené t€ vetédijshém pér procedurat e raportimit té incidenteve.

Neni 6
Shqyrtimi i sigurisé dhe autorizimet

Secila Palé duhet té garantojé, qé:

1. Té gjithé personat té cilét né pérmbushje té detyrave té tyre zyrtare, kérkojné akses apo
funksioni dhe detyra e té ciléve i jep té drejtén e aksesit ndaj informacionit té klasifikuar, duhet t’i
nénshtrohen shqyrtimit bazé t€ sigurisé;

2. T€ gjithé personat té cilét pér arsye té detyrave té tyre zyrtare kérkojné akses apo funksioni
dhe detyra e té ciléve i jep t€ drejtén e aksesit ndaj informacionit té klasifikuar si
KONFIDENCIAL té BE-s¢ né pérmbajtje té kétij Memorandumi Mirékuptimi apo né njé nivel
klasifikimi mé té larté, t€ autorizohen né ményré té pérshtatshme mbi siguriné e tyre pérpara se
t'u jepet akses ndaj kétij informacioni;

3. Procedurat e autorizimit té siguris€ té planifikohen pér té pércaktuar nése njé individ, duke
marré né konsideraté besueshmériné, besnikériné dhe siguriné e tyre, ka akses tek informacioni i
klasifikuar;

4. T€ rishikohet rregullisht e drejta e vazhdueshme e njé individi pér akses tek informacioni i
klasifikuar.

Neni 7
Zgjedhja e nivelit té klasifikimit

1. Secila palé éshté pérgjegjése pér zgjedhjen e nivelit t€ duhur t€ klasifikimit pér
informacionin e dhéné pér Palén tjetér.

2. Nése secila palé, mbi bazén e informacionit tashmé né zotérim té tij, arrin pérfundimin se
pér zgjedhjen e nivelit t€ klasifikimit nevojitet njé ndryshim, ajo duhet té€ informojé Palén tjetér
dhe t€ pérpiqet pér té réné dakord mbi njé nivel t€ pérshtatshém klasifikimi. Asnjéra palé nuk
duhet té pércaktojé apo ndryshojé njé nivel klasifikimi t€ informacionit pa pélqimin me shkrim té
Palés tjetér.

3. Secila palé mund té kérkojé né ¢do kohé njé ndryshim té nivelit t€ klasifikimit né lidhje me
informacionin qé ka dhéné, duke pérfshiré njé hegje t&€ mundshme té njé niveli té tillé. Pala tjetér
do té ndryshojé nivelin e klasifikimit né pérputhje me kéto kérkesa. Cdo Palé, sa mé shpejt qé e
lejojné rrethanat, duhet té kérkojé qé niveli i klasifikimit t€ ulet ose té higet krejtésisht.

4. Secila Palé mund té pércaktojé periudhén kohore pér té cilén duhet té aplikohet zgjedhja e
nivelit té klasifikimit, né lidhje me informacionin qé ka dhéné dhe ¢do ndryshim té mundshém té
nivelit té klasifikimit, pas njé periudhe té tillé.

5. Kur informacioni nga i cili éshté ndryshuar niveli i klasifikimit né pérputhje me kété nen, i
jepet paléve té treta, t€ gjithé marrésit do té informohen pér ndryshimin e nivelit té klasifikimit.



Neni 8
Tabela e ekuivalencés

Palét pércaktojné se nivelet e méposhtme té klasifikimit sipas legjislacionit kombétar té
Republikés sé¢ Shqipérisé dhe nivelet e klasifikimit té pérdorura brenda Europolit jané ekuivalente
dhe do té sigurojné mbroijtje té njéjté té informacionit té shénuar me njé nivel té tillé klasifikimi:

Pér Republikén Pér Europol
e Shqipérisé

“I KUFIZUAR” “RESTREINT UE/EU RESTRICTED /I KUFIZUAR I BE-s¢”

“KONFIDENCIAL” “CONFIDENTIEL UE/ EU CONFIDENTIAL/
KONFIDENCIAL T BE-sé”

“SEKRET” “SECRET UE/EU SECRET/SEKRET
I BE-s¢”

“TEPER SEKRET” “TRES SECRET UE/EU TOP SECRET/TEPER SEKRET I
BE-sé»

Neni 9
Regjistrimi

Cdo Palé do té regjistrojé t€ gjithé informacionin e klasifikuar si CONFIDENTIEL UE/ EU
CONFIDENTIAL/ KONFI-DENCIAL I BE-sé dhe né njé nivel klasifikimi mé té larté ose
ekuivalentin e tij né Republikén e Shqipérisé né regjistrin e saj. Informacioni i regjistruar duhet té
jeté té paktén minimumi i nevojshém pér té identifikuar né ményré unike informacionin né fjalé,
si pér shembull, numrin e tij t€ referencés, 1éndén, datén dhe nivelin e klasifikimit.

Neni 10
Shénjimi

(Cdo Palé duhet té garantojé qé informacioni i klasifikuar né bazé té kétij Memorandumi
Mirékuptimi té shénjohet gjithmoné qarté me ané té€ emértimeve té pércaktuara né nenin 8, né
ményré gé té lejojé njohjen e nivelit té klasifikimit.

Neni 11
Ruajtja

I gjithé informacioni i klasifikuar né bazé té kétij Memorandumi Mirékuptimi, do té€ ruhet né
njé ményré té sigurt q¢€ t'1 korrespondojé kuadrit pérkatés ligjor té Palés.

Neni 12
Riprodhimi dhe pérkthimi

1. Secila Palé duhet té garantojé qé numri i riprodhimeve t€é informacionit té klasifikuar té jeté
i kufizuar né masén g€ Eshté rreptésisht e nevojshme pér t€ pérmbushur kérkesat thelbésore.
Masat e sigurisé té zbatueshme pér informacionin origjinal, gjithashtu, do té jené t€ zbatueshme
pér riprodhimin e tij.

2. Secila Palé duhet té garantojé qé t€ gjitha riprodhimet individuale té informacionit té
klasifikuar CONFIDENTIEL UE/ EU CONFIDENTIAL/KONFIDENCIAL I BE-sé dhe né
njé nivel klasifikimi mé té larté ose ekuivalentet e tij né Republikén e Shqipérisé té mbajné njé
numér unik qé lejon identifikimin e secilit riprodhim individual té informacionit.

3. Riprodhimet né térési ose né pjesé té informacionit té klasifikuar TRES SECRET UE/EU
TOP SECRET/TEPER SEKRET I BE-sé ose ekuivalentin e tij né Republikén e Shqipérisé nuk
do té béhen pa pélqimin paraprak me shkrim té autorit, i cili mund té pércaktojé kufizime té
tjera.

4. Té gjitha pérkthimet e informacionit té klasifikuar, pér qéllim té kétij Memorandumi
Mirékuptimi, konsiderohen té jené riprodhime té informacionit origjinal.

Neni 13



Dérgimi

1. Informacioni i klasifikuar do té dérgohet né ményré té sigurt né pérputhje me kuadrin ligjor
té Palés transmetuese.

2. Informacioni i klasifikuar CONFI-DENTIEL UE/ EU CONFIDENTIAL
/KONFIDENCIAL I BE-s¢ dhe né njé nivel klasifikimi mé t€ larté, ose ekuivalenti i tij né
Republikén e Shqipérisé duhet té shkémbehet ndérmjet regjistrave pérgjegjés t€ Paléve
transmetuese.

3. Dérgimi i informacionit té klasifikuar CONFIDENTIEL UE/ EU CONFIDENTIAL
/KONFIDENCIAL I BE-sé do té dokume-ntohet nga regjistrat pérgjegiés.

4. Martja e informacionit té klasifikuar duhet té konfirmohet.

Neni 14
Shkatérrimi

1. Secila Palé duhet té garantojé qé informacioni i klasifikuar, i cili nuk éshté mé 1 nevojshém,
té shkatérrohet me ané t€ metodave t€ cilat plotésojné standardet pérkatése né ményré qé té
parandalojé rindértimin e ploté ose té pjesshém.

2. Mbetjet e informacionit té klasifikuar qé rezultojné nga pérgatitja e informacionit té
klasifikuar do té shkatérrohen duke pérdorur té njéjtin kujdes dhe metodé qé éshté pérdorur pér
té shkatérruar informacionin e klasifikuar.

3. Pér informacionin e Kklasifikuar CONFIDENTIEL UE/ EU CONFIDENTIAL
/KONFIDENCIAL I BE-sé dhe né njé nivel klasifikimi mé té larté ose ckuivalentin e tij né
Republikén e Shqipérisé, shkatérrimi do té regjistrohet nga regjistri, né pérputhje me kuadrin
pérkatés ligjor té Palés.

Neni 15
Vlerésimet

1. Secila Palé duhet té lejojé Palén tjetér t€ vizitojé territoret apo ambientet pérkatése
népérmjet marrjes sé njé€ leje me shkrim, né ményré qé té€ vlerésohen procedurat dhe mjetet pér
mbrojtjen e informacionit té klasifikuar té marré nga Pala tjetér. Masat pér vizita té tilla duhet té
miratohen né ményré t€ dyanshme. Secila Palé do té€ ndihmojé Palén tjetér pér t€ konstatuar nése
informacioni 1 klasifikuar, i cili éshté véné né dispozicion nga Pala tjetér, éshté i mbrojtur né
ményré t€ mjaftueshme.

Neni 16
Cenimi i informacionit té klasifikuar

1.Autoriteti i Sigurimit i njérés Palé njofton menjéheré Autoritetin e Sigurisé sé Palés tjetér pér
¢do cenim t€ mundshém t€ informacionit té klasifikuar.

2. Kur ndodh ndonjé zbulim i paautorizuar, t€ dyja Palét do té bashképunojné né ményré té
rregullt pér hetimin dhe do t€ informojné njéra-tjetrén né lidhje me rezultatet.

KAPITULLI 2
SIGURIMI I INFORMACIONIT

Neni 17
Politika e sigurisé sé informacionit

Secila Palé duhet té keté si pérbérés té politikés sé tyre gjithépérfshirése, njé politiké té sigurisé
s¢ informacionit, e cila pércakton ményrén si ata dhe partnerét e tyre té shpérndarjes sé



informacionit, pajtohen me kérkesat minimale t€ pércaktuara né kété Memorandum Mirékuptimi.

Neni 18
Menaxhimi i rrezikut té informacionit

Secila Palé do té kryejé rregullisht vlerésimin e rrezikut té informacionit dhe kur ka njé
ndryshim té konsiderueshém né njé komponent rreziku (kércénim, cenueshméri, ndikim etj.) pér
sistemin ekzistues té€ informacionit né veprim. Vlerésimi dhe vendimet e marra pér menaxhimin e
rrezikut do té regjistrohen né dokumentacionin pérkatés té€ Menaxhimit té Riskut.

Neni 19
Akreditimi

Secila palé duhet té garantojé qé sistemet e informacionit té klasifikuar, té cilat pérpunojné
informacionin e klasifikuar né bazé té kétij Memorandumi Mirékuptimi té jené té akredituara.
Statusi i akreditimit do té rishikohet né intervale té rregullta pér té gjykuar nése kané ndodhur
ndryshime materiale, té cilat mund té ndryshojné vendimin fillestar té akreditimit.

Neni 20
Auditi

Secila Palé duhet té kryejé audite té€ sigurta pér sistemin e informacionit, i cili pérpunon
informacionin e klasifikuar né bazé té kétij Memorandumi Mirékuptimi.

Neni 21
Identiteti dhe menaxhimi i aksesit

Secila Palé duhet té keté kontrolle té pérshtatshme identifikimi dhe vértetimi pér sistemin e
informacionit, i cili pérpunon informacionin e klasifikuar né bazé té kétij Memorandumi
Mirékuptimi.

Neni 22
Kriptografia

Secila Palé duhet té pérdoré kontrolle kriptografike pér shkémbimin e sigurt té informacionit
té klasifikuar né bazé t€ kétij Memorandumi Mirékuptimi. Pajisjet e kriptografisé duhet té
miratohen né pérputhje me kuadrin ligjor té Palés transmetuese.

Neni 23
Pérgjimi dhe kundérmasat elektromagnetike

Sistemet e informacionit t€ cilat trajtojné informacionin e klasifikuar CONFIDENTIEL UE/
EU CONFIDENTIAL/ KONFI-DENCIAL I BE-sé dhe né njé nivel klasifikimi mé t€ larté ose
ckuivalentin e tij né Republikén e Shqipérisé do t€ mbrohen né bazé té vlerésimit té rrezikut, né
ményré té tillé qé informacioni té mos rrezikohet nga pérgjimi ose burimet elektromagnetike.

Neni 24
Raportimi i incidenteve

Secila Palé duhet té keté politika dhe procedura té qarta pér té raportuar, menaxhuar dhe
zgjidhur incidentet dhe shkeljet e sigurisé.

Neni 25
Mijetet e 1évizshme té komunikimit

Secila Palé duhet té keté politika dhe procedura pér pérdorimin e duhur dhe mbrojtjen e
mjeteve t€ lévizshme té komunikimit, t€ pérdorura pér té ruajtur informacionin e klasifikuar né
bazé té kétij Memorandumi Mirékuptimi.



Neni 26
Hedhja e informacionit né ményré té sigurt

Secila Palé duhet té sigurojé se té gjitha mjetet ¢ komunikimit, té pérdorura pér ruajtjen ose
pérpunimin e informacionit té klasifikuar, duhet té hidhen né ményré té sigurt ose té fshihen né
pérputhje me kuadrin pérkatés ligjor té Palés pjesémarrése.

KAPITULLI 3
DISPOZITAT PERFUNDIMTARE

Neni 27
Hyrja né fuqi

Ky Memorandum Mirékuptimi do t€ hyjé né fuqi ditén e paré t€ muajit pas njoftimit té Palés
shqiptare, qé ka pérfunduar procedurat e brendshme ligjore pér hyrjen né fuqi t¢ Memorandumit.

Shkémbimi i informacionit té klasifikuar do té béhet vetém pas hyrjes né fuqi t€ kétjj
Memorandumi Mirékuptimi.

Neni 28
Amendimi dhe pérfundimi

1. Ky Memorandum Mirékuptimi mund té ndryshohet me shkrim, né ¢do kohé, me pélgimin
reciprok ndérmjet Paléve.

2. Ky Memorandum Mirékuptimi mund t€ pérfundohet me shkrim nga secila prej Paléve me
njé njoftim tre muaj para. Né kété rast, efektet ligjore t€ kétij Memorandumi Mirékuptimi do té
mbeten né fuqi.

3. Ky Memorandum Mirékuptimi ndérpritet automatikisht né ditén e pérfundimit té
Marréveshjes.

Nénshkruar né Tirané/Den Haag, mé , né dy kopje né gjuhén shqipe dhe angleze, ku

secili tekst é&shté njélloj autentik. NE rast mosmarréveshjeje pér interpretimin e kétjj
Memorandumi Mirékuptimi do té merret parasysh varianti né gjuhén angleze.

Pér Késhillin e Pér Europol:
Ministrave té Rob Wainwright
Republikés sé Director

Shqipérisé:

Saimir Tahiri



