VENDIM
Nr. 542, daté 25.7.2019

PER MIRATIMIN E RREGULLORES “PER SIGURIMIN E INFORMACIONIT
TE KLASIFIKUAR QE TRAJTOHET NE SISTEMET E KOMUNIKIMIT DHE TE
INFORMACIONIT (SKI)”

Né mbéshtetje té€ nenit 100 té Kushtetutés dhe té nenit 31, té ligjit nr. 8457, daté 11.2.1999,
“Pér informacionin e klasifikuar “Sekret shtetéror”, té ndryshuar, me propozimin e
Kryeministrit, Késhilli i Ministrave

VENDOSI:

1. Miratimin e rregullores “Pér sigurimin e informacionit té klasifikuar qé trajtohet né sistemet
e komunikimit dhe té informacionit (SKI)”.

2. Ngarkohen Drejtoria e Sigurimit té Informacionit té Klasifikuar dhe Drejtoria e Shifrés pér
ngritjen e autoriteteve pérkatése brenda vitit 2020.

3. Institucionet shtetérore, té cilat nuk pérmbushin standardet e sigurisé pér ngritjen e
strukturave té parashikuara né kété vendim, té marrin masat pér arritjen e standardeve brenda
vitit 2021.

4. Ministrité, institucionet shtetérore dhe operatorét ekonomiké duhet qé, brenda 90
(néntédhjeté) ditéve nga hyrja né fuqgi e kétij vendimi, té nxjerrin udhézimet pérkatése pér
zbatimin e tij.

5.Vendimi nr. 922, daté 19.12.2007, i Késhillit t&¢ Ministrave, “Pér sigurimin e informacionit té
klasifikuar “Sekret shtetéror” qé prodhohet, ruhet, pérpunohet apo transmetohet né sistemet e
komunikimit INFOSEC)”, shfuqizohet.

0. Ngarkohen ministrité, institucionet shtetérore dhe operatorét ekonomiké pér zbatimin e
kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.

KRYEMINISTER
Edi Rama
RREGULLORE
PER “SIGURIMIN E INFORMACIONIT TE KLASIFIKUAR QE TRAJTOHET NE
SISTEMET E KOMUNIKIMIT DHE TE INFORMACIONIT (SKI)”!

KREU I
DISPOZITA TE PERGJITHSHME

Neni 1
Hyrje

1. Institucionet shtetérore dhe operatorét ekonomik/kontraktorét qé pér nevoja té punés,
prodhojné, ruajné, pérpunojné, shpérndajné ose transmetojné informacion té klasifikuar “Sekret
shtetéror”, t&¢ NATO-s, BE-s¢, shteteve dhe/ose organizatave t€ huaja me té cilat RSH-ja ka
marréveshje sigurie népérmjet sistemeve té€ komunikimit dhe informacionit, duhet t'u pérmbahen
kérkesave té pércaktuara né kété rregullore.

! Referuar “Vendimit t¢ Késhillit t& datés 23 Shtator 2013 “Mbi tregullat e sigurisé pér mbrojtjen e informacionit té klasifikuar té
BE (2013/488 / BE). Nr. CELEX: EUR-Lex- 32013D0488. Nt. Natyral: 2013/488/EU



2. Kjo rregullore zbatohet pér sistemet e komunikimit dhe informacionit qé trajtojné ose qé
do té trajtojné informacion té klasifikuar “Sekret shtetérot”, t¢ NATO-s, BE-sé, shteteve dhe /
ose organizatave t€ huaja me té cilat RSH ka marréveshje sigurie (kétej e tutje referuar si SKI).

3. Me kérkesé té DSIK, institucionet shtetérore dhe operatorét ekonomik/kontraktorét japin
informacion né lidhje me zbatimin e masave té sigurisé né sistemet e klasifikuara.

Neni 2
Objekti dhe qéllimi

1. Dispozitat e pércaktuara né kété rregullore kané pér qéllim garantimin e sigurisé sé
sistemeve té klasifikuar dhe informacionit té klasifikuar qé trajtohet né to.

2. Objekt 1 késaj rregulloreje éshté:

a) Identifikimi i autoriteteve kombétare té sigurisé sé SKI-ve dhe pércaktimi i detyrave
kryesore té tyre.

b) Pércaktimi i kérkesave minimale qé duhet t€ implementohen pér siguriné e SKI-ve.

¢) Pércaktimi i procedurés pér aktivitetet e certifikimit dhe akreditimit té sigurisé sé SKI-ve.

Neni 3
Pérkufizime

Né kété rregullore termat e méposhtém kané kéto kuptime:

1. “Certifikim i sistemit t€ komunikimit dhe informacionit” éshté procesi i vlerésimit, testimit
dhe ekzaminimit t€ masave/ kontrolleve té sigurisé té sistemit, né bazé té standardeve specifike
té sigurisé, si dhe identifikimi i dobésive té sistemit dhe pérpilimi i planit té€ masave minimizuese
té kétyre dobésive.

2. “Akreditim i sistemit t€ komunikimit dhe informacionit” éshté procesi i pranimit t€ riskut
té mbetur, lidhur me vazhdimésiné e operimit té sistemit t€ komunikimit dhe informacionit dhe
autorizimit té tij pér t€ operuar pér njé kohé té pércaktuar.

3. “Siguria e sistemeve té komunikimit dhe informacionit” éshté aplikimi i masave té sigurisé
pér mbrojtjen e informacionit dhe SKI-ve sipas objektivave té sigurisé.

4.”Siguria e informacionit” pérfshin pércaktimin dhe zbatimin e masave pér mbrojtjen e
informacionit té klasifikuar qé trajtohet né SKI nga humbja aksidentale apo e géllimshme e
konfidencialitetit, integritetit dhe disponueshmérisé, dhe masat pér parandalimin, humbjen e
integritetit dhe disponueshmérisé sé kétyre sistemeve.

5. “Ngjarje e sigurisé” é&shté ¢do ngjarje qé rezulton ose mund t€ rezultojé né
padisponueshméri té sistemit ose t€ komponentéve té tij kryesoré, zbulim té informacionit té
klasifikuar, humbje ose ndryshim té padéshiruar té informacionit, shkatérrim ose humbje té
pajisjeve ose aseteve.

0. “Emetim elektromagnetik kompromentues” éshté rrezatimi elektromagnetik i pakontrolluar
q¢€ mundéson, ekspozimin e pa autorizuar t€ informacionit té klasifikuar “Sekret shtetéror”.

7. “TEMPEST” éshté studimi dhe kontrolli i emetimeve elektromagnetike komprometuese.

8. “Menaxhimi i riskut” éshté procesi i identifikimit, analizimit dhe vlerésimit té riskut té
sigurisé sé informacionit si dhe marrjes sé masave pér reduktimin e tij brenda njé niveli té
pranueshém.

9.”Aset” éshté ¢do gjé me vleré, si pajisje e teknologjisé sé informacionit dhe komunikimit,
komponent softéare dhe informacioni.

10. Kércénimet, né terma té pérgjithshém, pércaktohen si mundési pér komprometimin e
géllimshém ose jo té sigurisé. Né rastin e sigurisé sé sistemeve, komprometimet e tilla pérfshijné
humbjen e njé ose mé shumé objektivave té sigurisé sé¢ SKI-ve.

11. Dobésité jané mangési né fortésing, plotésiné ose konsistencén e kontrolleve dhe mund té
jené té natyrés teknike, proceduriale ose operacionale.



12. “Risk” probabiliteti qé njé ngjarje té shfrytézoj njé dobési duke cénuar objektivat e
sigurise.

13. “Risku i mbetur” éshté risku qé mbetet pas implementimit té masave té sigurisé né SKI,
duke marré parasysh qé jo té gjithé kércénimet dhe dobésité mund té eliminohen apo
reduktohen.

14. “Incident i sigurisé sé sistemit” éshté ¢do anomali e detektuar q¢ komprometon apo ka
aftésiné té€ kompromentojé informacionin ose SKI-té.

15. “Entitet” né kuptim té késaj rregulloreje pérfshin individé, pajisje ose shérbime.

16.”Nevoja pér njohje” éshté nevoja pér té pasur akses tek informacioni i klasifikuar, né
kuadrin e njé pozicioni zyrtar dhe me géllim pérmbushjen e njé detyre specifike.

17. “Metodé e kombinuar autentifikimi” éshté njé ményré e pérbéré nga dy ose mé shumé
elementé sigurie.

18. “Veprim i privilegjuar” pérfshin, por pa u kufizuar né, ndryshimin e konfigurimeve té
sistemit, ndryshimin e parametrave té sistemit, aksesin né loget e auditimit dhe sigurisé, aksesin
né té dhéna, skedar dhe llogari qé pérdoren nga pérdoruesit e tjeré pérfshiré back-up-et dhe
mediat elektronike.

19. “Konfidencialiteti” éshté aftésia pér té provuar qé informacioni nuk éshté i ekspozuar pér
entitete té paautorizuara.

20. “Integriteti” éshté aftésia pér té ruajtur saktésiné dhe plotésiné e aseteve.

21. “Disponueshméria” éshté aftésia e aseteve pér t€ qené té arritshme dhe té pérdorshme kur
nevojiten.

22. “Autenticiteti” éshté aftésia pér t€ provuar se informacioni €shté i vérteté dhe nga burime
té sigurta.

23. “Pamohueshméria” éshté aftésia pér té€ provuar qé njé veprim ose ngjarje ka ndodhur, né
ményré g€ ngjarja ose veprimi nuk mund t€ mohohen mé voné.

24. “Material kriptografik” pérfshin celésat né té gjitha format e tyre, dokumentet, pajisjet qé
pérmbajné informacion kriptografik e qé jané té réndésishém pér kriptimin dhe dekriptimin e
informacionit.

25. “Autorizim kripto” éshté dokumenti qé autorizon njé individ pér té aksesuar ose
menaxhuar materialet kriptografike.

26. Mjedis i sigurt global i sistemit (MSG - global secure environment) éshté rrethina e objektit ku
éshté instaluar dhe operon sistemi.

27. Mjedis i sigurt lokal 1 sistemit (MSL)” éshté objekti ku éshté instaluar dhe operon sistemi.

28. “Mjedis i sigurt elektronik i sistemit (MSE)” jané sistemi software dhe hardware.

29. “Ményra e dedikuar” éshté ményra e operimit né té cilén té gjithé individét me té drejté
aksesi né SKI jané té certifikuar né nivelin mé té larté té klasifikimit qé trajtohet né SKI dhe me
nevojé té pérbashkét pér njohje pér té gjithé informacionin gé trajtohet né SKI.

30. “Ményra e lart€” éshté ményra e operimit né té cilén té gjithé individét me té drejté aksesi
né SKI jané té certifikuar né nivelin mé té larté té klasifikimit qé trajtohet né SKI, por jo té gjithé
individét kané té njéjtén nevojé pér njohje pér informacionin qé ruhet, pérpunohet ose
transmetohet né sistem. Aprovimi pér akses né informacionin g€ trajtohet né sistem jepet né
nivel individual sipas funksionit qé ka individi.

31. “Ményra me shumé nivele” éshté ményra e operimit né té cilén jo té gjithé individét me té
drejté aksesi né SKI jané té certifikuar né nivelin mé té larté té klasifikimit qé trajtohet né SKI
dhe jo té gjithé individét me té drejté aksesi né SKI kané té njéjtén nevojé pér njohje me
informacionin gé ruhet, pérpunohet ose transmetohet né sistem.

32. Ndérlidhje e sistemeve nénkupton lidhjen direkte té dy ose mé shumé SKI-ve me géllim
shkémbimin e t€ dhénave ose shérbimeve.

Neni 4
Objektivat e sigurisé



1. Objektivat e sigurisé, jané:

a) Konfidencialiteti — té sigurohet konfidencialiteti i informacionit népérmjet kontrollit té
aksesit né informacionin e klasifikuar, shérbimet dhe burimet e sistemit.

b) Integriteti — té sigurohet integriteti i informacionit té klasifikuar, i shérbimeve dhe
burimeve té sistemit.

c) Disponueshméria - té sigurohet disponueshméria e informacionit té klasifikuar, i
shérbimeve dhe burimeve té sistemit.

d) Autenticiteti - t€ sigurohet identifikimi dhe autentifikimi i personave, pajisjeve dhe
shérbimeve qé aksesojné SKI-té qé trajtojné informacion té klasifikuar.

e) Pamohueshméri — té sigurohet mos refuzimi i entiteteve qé kané pérpunuar informacion.

2. Niveli 1 aplikimit té kétyre objektivave té sigurisé éshté specifik pér SKI té ndryshme dhe
pércaktohet nga misioni i sistemit, kérkesat minimale té sigurisé dhe rezultatet e procesit té
menaxhimit té riskut.

Neni 5
Kriteret themelore té sigurisé

1. SKI-té ndjekin kéto kritere sigurie:

a) Menaxhimi i riskut t€ sigurisé: Aplikimii procesit t&€ menaxhimit té riskut pér monitorimin,
reduktimin, eliminimin, shmangien ose pranimin e riskut qé lidhet me siguriné e SKI-ve.

b) Funksionalitetet dhe privilegjet minimale: Instalimi dhe pérdorimi vetém i funksioneve,
protokolleve dhe shérbimeve qé kérkohen pér té pérmbushur misionin operacional té sistemit.
Entitetit g€ pérdor SKI-né i lejohen vetém privilegjet dhe autorizimet qé nevojiten pér kryerjen e
detyrave.

¢) Nyja vetémbrojtése. Secili SKI i ndérlidhur té trajtojé SKI-né tjetér si t€ huaj dhe té
implementohen masa pér kontrollin e shkémbimit té€ informacionit me SKI-né tjetér.

d) Mbrojtja shuméniveléshe. Masat e sigurisé s¢ SKI-ve té€ implementohen né ményré té tillé
qé t€ keté mé shumé se njé nivel mbrojtjeje.

e) Pérditésimi i masave t€ sigurisé. Rishikim heré pas heré i implementimit dhe efektivitetit té
masave té sigurisé sé¢ SKI-ve né varési té ndryshimeve né mjedisin e kércénimeve dhe dobésive.

f) Akreditimi i SKI-ve. Akreditimi i SKI-ve pérshtatshmérisht me nivelin e informacionit qé
trajtohet né to.

2. DSIK verifikon periodikisht aplikimin e kétyre kritereve dhe implementimin e
vazhdueshém té standardeve té sigurisé.

PJESA I
QEVERISJA E SIGURISE SE INFORMACIONIT

KREU I
AUTORITETET E SIGURISE

Neni 6
Autoritetet e sigurisé sé SKI-ve

Pér vlerésimin dhe trajtimin e aspekteve té sigurisé s¢ SKI-ve krijohen kéto autoritete sigurie.
1. Autoriteti Kombétar 1 Akreditimit té Sigurisé (AKAS).

2. Autoriteti Kombétar i Testimit, Vlerésimit dhe Certifikimit té Sigurisé¢ (AKTVCS).

3. Autoriteti Kombétar i Sigurisé sé Komunikimeve (AKSK).

4. Autoriteti Kombétar i Shpérndarjes (AKSH).

5. Autoriteti Kombétar TEMPEST (AKT).



0. Autoriteti Kombétar i Mbrojtjes Kibernetike (AKMK).
7. Autoriteti 1 Operimit té Sistemit (AOS).

Neni 7
Autoriteti Kombétar i Akreditimit t€ Sigurisé (AKAS)

1. Autoriteti Kombétar i Akreditimit té Sigurisé (AKAS) éshté pérgjegjés pér akreditimin e
sigurisé s¢ SKI-ve qé trajtojné informacion té klasifikuar, né njé nivel t€ caktuar klasifikimi né
mijedisin e tyre operacional. Autoriteti Kombétar i Akreditimit té Sigurisé éshté Drejtoria e
Sigurimit té Informacionit té Klasifikuar .

2. AKAS-1 ka kéto detyra:

a) Shqyrton kérkesat pér akreditimin e sistemeve;

b) Bashképunon me autoritetet e sigurisé pér identifikimin e komponentéve dhe sistemit qé
duhet té testohet, vlerésohet dhe certifikohet.

c) Pércakton rolet dhe pérgjegjésité e strukturave té sigurisé, kushtet né té cilat do té
akreditohet sistemi dhe harton e miraton Planin e Akreditimit té Sigurisé sé Sistemit.

d) Koordinon punén pér akreditimin e sigurisé sé sistemeve me strukturat pérkatése té
sigurisé;

e) Verifikon zbatimin e masave té sigurisé pér mbrojtjen e informacionit té klasifikuar gjaté
pérpunimit, ruajtjes ose transmetimit né sistemet e komunikimit dhe té informacionit nga cénimi
aksidental ose 1 géllimshém 1 objektivave té sigurisé:

1) Verifikon zonat e sigurisé ku éshté instaluar dhe operon sistemi;

i) Verifikon nése pérdoruesit e sistemit jané t€ pajisur me certifikata sigurie;

iif) Verifikon nése aplikohen aspekte té sigurimit industrial;

iv) Verifikon nése aplikohen marréveshje sigurie me struktura té tjera brenda apo jashté
vendit;

v) Verifikon dokumentacionin e sigurisé sé sistemit;

vi) Verifikon zbatimin e kérkesave té sigurisé sé komunikimeve, sigurisé kriptografike dhe
sigurisé sé€ emetimeve, nése aplikohen, né bashképunim me autoritetet e sigurisé;

vii) Inspekton MSG/MSL;

viii) Verifikon nése masat e sigurisé sé sistemit jané né pérputhje me Planin e Menaxhimit té
Riskut.

f) Analizon dhe vleréson gjendjen e sigurisé sé sistemit né varési té dokumentacionit té
sigurisé sé sistemit, dokumenteve té léshuar nga autoritetet e sigurisé dhe rezultateve té
inspektimeve.

@) Pranon riskun e mbetur té sistemit dhe harton akt vlerésimin pér zbatimin e masave té
sigurisé.

h) Léshon deklaratén e akreditimit, qé autorizon sistemin pér té trajtuar informacion té
klasifikuar. Kjo deklaraté léshohet bazuar né vlerésimin pozitiv té sigurisé sé SKI-s.

1) Menaxhon databazén e sistemeve té klasifikuar kombétare, t€ NATO-s, shteteve dhe
organizatave t€ huaja té akredituar nga DSIK.

i) Trajnon personelin/strukturat e SKI mbi aspekte té pérmbushjes sé detyrimeve pér
akreditimin e sigurisé.

Neni 8
Autoriteti i Operimit té Sistemit (AOS)

1. Institucionet shtetérore qé kané né zotérim njé ose mé shumé SKI marrin rolin e
Autoritetit t€ Operimit té Sistemit (AOS).

2. Autoriteti 1 Operimit t€ Sistemit (AOS) éshté pérgjegjés pér administrimin e pérditshém té
operimit té sigurt té sistemit si dhe aspekteve té ndérlidhjes sé sistemit me sisteme té tjera.



3. AOS-ja ka kéto detyra:

a) Fishté pérgjegjés pér operimin e sigurt té sistemeve té klasifikuar qé ka né zotérim.

b) Hshté pérgjegiés pér té kérkuar akreditimin e sistemeve dhe menaxhuar sistemet e
akredituara qé ka né zotérim.

¢) Cakton Oficerin/Strukturén e Sigurisé sé SKI-ve pér menaxhimin e aspekteve té sigurisé sé
sistemeve, pérgjegjés pér garantimin e pérputhshmérisé sé masave té sigurisé sé SKI-ve me
politikat, standardet dhe legjislacionin pér informacionin e klasifikuar “Sekret shtetéror”.

2. Kjo strukturé:

i. Formulon dhe mirémban dokumentet e sigurisé sé sistemit, né bashképunim me
personin/strukturén pérgjegjése pér implementimin dhe monitorimin e masave té sigurisé
teknike té SKI-ve.

ii. Késhillon mbi siguriné e SKI-sé dhe ndérgjegjéson administratorét dhe pérdoruesit e
sistemit, pérfshiré nivelet drejtuese, pér aspektet e sigurisé s¢ SKI-sé;

iii. Mirémban listén e personave té autorizuar pér pérdorimin e SKI-sé si dhe nivelin e
autorizimit dhe siguron qé kéta persona jané té certifikuar pérshtatshmérisht dhe kané nevojé pér
njohje pér informacionin qé trajtohet né SKI;

iv. Kryen ose koordinon ekzekutimin e vlerésimeve periodike té sigurisé s¢ SKI-sé (p.sh.
vlerésim risku, testim dhe vlerésim 1 sigurisé, inspektim i sigurisé, vlerésim i dobésive);

v. Raporton né instancat pérkatése mbi mangésité dhe dobésité e konstatuara qé lidhen me
siguriné e SKI-sé;

vi. Menaxhon dhe investigon incidentet e sigurisé sé¢ SKI-sé né bashképunim me strukturén e
sigurisé sipas rastit, dhe raporton né instancat pérkatése.

Neni 9
Autoriteti Kombétar i Testimit, Vlerésimit dhe Certifikimit té Sigurisé¢ (AKTVCS)

1. Autoriteti Kombétar i Testimit, Vlerésimit dhe Certifikimit t€ Sigurisé éshté Drejtoria e
Sigurimit t€ Informacionit té€ Klasifikuar (Autoritet 1 Sigurisé Kombétare).

2. AKTVCS ka kéto detyra:

a) Pércaktimin e komponentéve specifiké té sistemit qé duhet té testohen dhe vlerésohen,
masave té sigurisé dhe pritshmérive pér secilin element;

b) Pérzgjedhjen, pérgatitien dhe aprovimin e procedurave dhe metodave té testimit dhe
vlerésimit t€ komponentéve specifiké té sistemit;

c) Pérzgjedhjen e mjeteve té testimit t€ komponentéve specifiké té sistemit;

d) Auditimin e implementimit té kérkesave té sigurisé né sistem dhe vlerésimin e operimit
korrekt té masave té sigurisé té implementuara né sistem;

e) Vlerésimin e nivelit t€ pérputhshmérisé sé dokumentacionit té sistemit dhe zbatimit né
praktiké t€ masave té deklaruara né dokumentacion pér MSE;

f) Kryerjen e aktiviteteve té testimit té kontrolleve specifike teknologjike: hardware, software,
té sistemit operativ, aplikacioneve dhe databazave né sistem;

@) Testimin dhe vlerésimin e dobésive t€ sistemit;

h) Kontribuon né vlerésimin e riskut té sigurisé sé sistemit;

1) Dokumentimin e sakté té procedurave dhe rezultateve té testimit dhe gjenerimin e
raporteve t€ vlerésimit té sigurisé;

j) Léshimin e certifikatés sé sigurisé sé sistemit bazuar né raportet e vlerésimit té sigurisé, sipas
rasteve t€ parapércaktuara né Planin e Akreditimit t€ Sigurisé s€ Sistemit;

k) Menaxhon databazén e sistemeve té certifikuar nga DSIK.

Neni 10
Autoriteti Kombétar i Sigurisé s¢ Komunikimeve (AKSK)



1. Autoriteti Kombétar i Sigurisé sé Komunikimeve éshté Drejtoria e Shifrés.

2. AKSK-i ka kéto detyra kryesore:

a) DPércakton kérkesat e sigurisé specifike pér sistemet, produktet dhe mekanizmat
kriptografiké dhe kontrollon zbatimin e tyre nga institucionet shtetérore;

b) Pércakton procedurat pér pérzgjedhjen, operimin dhe mirémbajtjen e sistemeve,
produkteve dhe mekanizmave kriptografiké dhe kontrollon zbatimin e tyre nga institucionet
shtetérore;

¢) Administron infrastrukturén e materialit kriptografik t€ pajisjeve/sistemeve té pérzgjedhur.

d) Vleréson sistemet, produktet dhe mekanizmat kriptografiké dhe harton Akt vlerésimin
pérkatés dhe ia pércjell AKAS né funksion t€ procesit té akreditimit té sigurisé;

e) Inspekton strukturat kriptografike né institucionet shtetérore pér masat pér zbatimin e
mbroijtjes kriptografike té informacionit té klasifikuar, instalimin, ruajtjen dhe mirémbajtjen e
pajisjeve, sistemeve dhe incidentet kriptografike;

f) Menaxhon databazén e sistemeve, produkteve dhe mekanizmave kriptografiké té vlerésuar
dhe qé pérdoren nga institucionet shtetérore.

Neni 11
Autoriteti Kombétar i Shpérndarjes (AKSH)

1. Autoriteti Kombétar 1 Shpérndarjes éshté Drejtoria e Shifrés.

2. AKSH ka kéto detyra:

a) Administron materialet kriptografike qé pérdoren pér mbrojtjen e informacionit té
klasifikuar.

b) Mban databazén e pajisjeve dhe programeve kriptografike, materialit ¢elés, dokumenteve e
procedurave pérkatése pér menaxhimin e tyre;

¢) Shpérndan materialin kriptografik né institucionet shtetérore;

d) Administron sistemet e shkémbimit elektronik té ¢elésave kriptografiké dhe té llogarisé sé
materialit kriptografik kombétar, t&¢ NATO-s, BE-sé, shteteve dhe organizatave té tjera
ndérkombétare.

e) Zbaton rregullat e sigurimit fizik dhe elektronik sipas akteve nénligjore né fuqi pér ruajtjen
e materialit kriptografik;

f) Siguron qé materiali kriptografik té jeté né ¢do kohé né kushte pune;

@) Shkatérron materialin kriptografik, sipas rregullores kur éshté e nevojshme;

h) Harton procedurat q¢é duhen ndjekur pér raportimin e incidenteve;

1) Harton procedurat qé duhen ndjekur ne rastet e emergjenceés;

j) Siguron qé i gjithé personeli qé ka akses né materialin kriptografik éshté i autorizuar, i
certifikuar dhe i trajnuar sipas akteve nénligjore né fuqi.

Neni 12
Autoriteti Kombétar TEMPEST (AKT)

1. Autoriteti Kombétar TEMPEST éshté Drejtoria e Shifrés.

2. AKT ka kéto detyra:

a) Harton politika, standarde e procedura pér mbrojtjen nga emetimet elektromagnetike
kompromentuese;

b) Pérzgjedh, siguron dhe administron pajisjet elektronike pér realizimin e matjeve TEMPEST
té ambienteve dhe pajisjeve;

¢) Kryen periodikisht matjet TEMPEST, dhe pérgatit raportin me rezultatet e matjeve pér
DSIK-né dhe institucionet pérkatése;

d) Kontrollon dhe rekomandon masat qé duhen zbatuar pér té ménjanuar riskun nga
emetimet elektromagnetike kompromentuese;



e) Mban databazén me historikun e rezultateve té matjeve TEMPEST.

Neni 13
Autoriteti Kombétar i Mbrojtjes Kibernetike (AKMK) pér SKI —té

1. Autoriteti Kombétar i Mbrojtjes Kibernetike (AKMK) é&shté Drejtoria e Sigurimit té
Informacionit té€ Klasifikuar (Autoritet 1 Sigurisé Kombétare).

2. AKMK ka kéto detyra:

a) Harton dhe zhvillon konceptet, stategjiné, politikat etj., pér mbrojtjen kibernetike té
sistemeve té klasifikuar;

b) Zhvillon procedurat dhe standardet teknike né pérputhje me pércaktimet e NATO-s dhe
ato Evropiane;

¢) Organizon dhe realizon ndérgjegjésimin, edukimin dhe trajnimin e personelit pér mbrojtjen
kibernetike;

d) Siguron ndérveprimin me strukturat pérkatése shtetérore, t&¢ NATO-s, BE-sé¢ dhe
organizatave té tjera ndérkombétare pér té zhvilluar konceptin e mbrojtjes kibernetike si dhe té
masave reaguese;

e) Shérben si piké kontakti me struktura té tjera homologe jashté vendit;

f) Evidenton, vleréson dhe paralajméron pér rreziget dhe kércénimet kibernetike;

@) Teston dhe vleréson masat e mbrojtjes kibernetike;

h) Rekomandon dhe késhillon pér implementimin e masave té sigurisé;

1) Pércakton mjetet e nevojshme teknike pér evidentimin dhe reagimin ndaj incidenteve;

j) Siguron monitorimin e vazhdueshém té sistemeve té klasifikuara, népérmjet nénstrukturave
té ngritura né ministri e institucione shtetérore;

k) Mbledh dhe regjistron informacion né lidhje me cenimin e sigurisé sé sistemeve té
komunikimit dhe t€ informacionit dhe administron listén e incidenteve té ndodhura mé paré né
kéto sisteme;

1) Azhurnon listén e kércénimeve té reja q¢ mund t€ ndodhin né SKI-té;

m) Shpérndan informacionin me strukturat e tjera pérgjegjése qé pérballen me kércénimet e
reja;

n) Punon pér reduktimin e dobésive té SKI-ve;

0) Punon pér t€ ulur mundésiné e krizave né SKI;

p) Punon pér njohjen e shtrirjes sé kércénimeve né SKI-té;

q) Pércakton njé shkallé matése pér sulmet duke filluar nga sulmet mé t€ thjeshta tek ato mé
té komplikuara dhe me shkallé mé té gjeré;

r) Pércakton dhe klasifikon riskun dhe kércénimet né fushén e mbrojtjes kibernetike dhe
siguron qé masat e marra u paraprijné incidenteve qé mund té ndodhin.

3. AKMK né rast krize né SKI:

a) Pérgjigjet né ményré t€ menjéhershme duke marré masa reaguese ndaj sulmeve kibernetike
pér minimizimin / eliminimin e riskut dhe tejkalimin e krizés;

b) Kufizon shtrirjen mé té gjeré té krizés;

¢) Mbledh dhe analizon rezultatet.

KREU II
MENAXHIMI I RISKUT TE SIGURISE SE INFORMACIONIT

Neni 14
Identifikimi dhe vlerésimi i riskut té sigurisé

Institucionet shtetérore té identifikojné dhe vlerésojné riskun e sigurisé né informacionin dhe
SKI-té qé kané né zotérim.



Neni 15
Procesi i Menaxhimit té Riskut

1. Institucionet shtetérore implementojné njé metodé t€ menaxhimit té riskut pér t€ mbuluar
té gjitha aspektet e sigurisé sé informacionit, e cila miratohet nga titullari i institucionit.

2. Institucionet shtetérore kryejné proceset e menaxhimit té riskut té sigurisé pér monitorimin,
reduktimin, eliminimin, shmangien ose pranimin e rrezigeve qé lidhen me SKI-té.

3. Procesi 1 menaxhimit té riskut té sigurisé kryhet nga pérfaqésues té disiplinave té ndryshme
pér mbrojtjen e informacionit té klasifikuar.

4. Procesi 1 menaxhimit t€ riskut pérfshin:

a) Identifikimin dhe vlerésimin e aseteve;

b) Identifikimin e agjentéve kércénues (person, proces kompjuterik, pajisje etj);

¢) Identifikimin e kércénimeve g€ vijné si pasojé e veprimit té agjentéve;

d) Identifikimin e dobésive qé mund té shfrytézohen nga agjentét kércénues;

e) Identifikimin e riskut;

f) Vlerésimin e masave ekzistuese té sigurisé;

g) Vlerésimin e riskut ose pércaktimin e nivelit té riskut;

h) Identifikimin e masave pérkatése pér monitorimin, reduktimin, eliminimin, shmangien ose
pranimin e riskut;

1) Pércaktimin e riskut té mbetur.

Neni 16
Plani i Menaxhimit té Riskut

1. Institucionet shtetérore t€ dokumentojné riskun e sigurisé si dhe procesin e menaxhimit té
tij né Planin e Menaxhimit té Riskut.

2. Plani i Menaxhimit té Riskut pérfshin:

a) Rolet dhe pérgjegjésité e anétaréve té grupit pér menaxhimin e riskut;

b) Objektivat e grupit pér menaxhimin e riskut;

¢) Proceset formale té identifikimit té riskut;

d) Lidhjen e riskut me masat ekzistuese.

Neni 17
Risku i mbetur

1. Risku i sigurisé qé konsiderohet si i pranueshém miratohet formalisht nga DSIK gjaté
procesit t€ akreditimit t€ sigurisé sé¢ SKI-ve dhe mbahet nén monitorim té vazhdueshém nga
Autoriteti 1 Operimit té Sistemit.

2. Risku i sigurisé qé konsiderohet si i papranueshém duhet té trajtohet népérmjet aplikimit té
masave shtesé ose masave alternative té sigurisé.

KREU III
DOKUMENTACIONI I SIGURISE SE SISTEMIT

Neni 18
Dokumentacioni i sigurisé s€ sistemit

1. Dokumentacioni i sigurisé sé sistemit €shté térésia e dokumentave qé kérkohen pér
akreditimin e sigurisé s¢ SKI-sé dhe shérben si standard pér vlerésimin e tij.
2. Dokumentacioni i sigurisé sé sistemit:



a) Hartohet nga personeli/struktura e sigurisé sé SKI-sé¢;

b) Pérmbajtja e dokumenteve t€ jeté né pérputhje me legjislacionin pér siguriné e
informacionit. dhe té pércaktojé qéllimin, kérkesat e sigurisé, masat e sigurisé sé SKI-sé qé do té
akreditohet si dhe pérgjegjésité dhe autoritetet e institucioneve té€ pérfshira né procesin e
akreditimit t€ sigurisé;

¢) Miratohet nga titullari i institucionit;

d) I vihet né dispozicion personelit qé ka akses né sistem né pérputhje me nevojén pér njohje;

e) Pérditésohet rregullisht.

3. Dokumentacioni i sigurisé sé€ sistemit pérbéhet nga:

a) Udhézim pér siguriné e SKI-ve;

b) Koncepti i Operimit (KO);

) Deklarata e Pérbashkét e Kérkesave té Sigurisé¢ (DPKS);

d) Deklarata e Kérkesave té Sigurisé sé Ndérlidhjes sé Sistemit (DKSNS);

e) Deklarata e Kérkesave té Sigurisé Specifike té Sistemit (DKSSS);

f) Procedurat e Operimit té Sigurt (POS);

@) Plani i Menaxhimit té Riskut (PMR);

h) Procedurat e Testimit dhe Vlerésimit té Sigurisé (PVTS);

1) Plani i pérgjigjes ndaj incidenteve;

j) Procedurat né rastet e emergjencave;

k) Urdhri pér ndarjen e Zonave té Sigurisé.

4. Gjaté procesit té akreditimit t€ sigurisé sé¢ sistemit gjenerohen dokumente shtesé, té cilat i
bashkélidhen dokumentacionit t€ sigurisé sé€ sistemit, ku pérfshihen:

a) Plani i Akreditimit té Sigurisé sé Sistemit (PASS);

b) Raporti i rezultateve té matjeve TEMPEST té Mjediseve;

¢) Plani i menaxhimit t€ materialeve kriptografiké;

d) Plani i Testimit dhe Vlerésimit t€ Sigurisé s¢ Komponentéve té Sistemit (PVTSKS);

e) Raportet e testimit dhe vlerésimit té sigurisé;

f) Raportet e inspektimit;

@) Certifikata TEMPEST e pajisjeve (nése aplikohet);

h) Deklarata e Akreditimit té Sigurisé.

Neni 19
Rishikimi i dokumentacionit

1. Dokumentacioni i sigurisé sé sistemit rishikohet né kéto raste:

a) Periodikisht minimumi njé heré né vit.

b)N¢ pérgjigje té ndryshimeve né sistem, mjedis ose operimin e sistemit.

2. Dokumentacioni i sigurisé sé sistemit duhet té keté té regjistruar datén e rishikimit té fundit.

Neni 20
Kérkesa té tjera shtesé pér dokumentacionin

1. AKAS-i ka té drejté té kérkojé dokumente shtesé, nése e gjykon té nevojshme pér sistemet
e integruara né programe ndérkombétare.

2. Pér sistemet e shteteve ose organizatave ndérkombétare dokumentet plotésohen né 2
kopje, njé né gjuhén angleze dhe njé né gjuhén shqipe.



KREU IV
AKREDITIMI I SIGURISE SE SKI

Neni 21
Té pérgjithshme

1. Sistemet qé trajtojné informacion té klasifikuar duhet té akreditohen né pérputhje me
kérkesat e pércaktuara né kété rregullore.

2. Institucionet shtetérore jané pérgjegjése pér inicimin e kérkesave pér akreditimin e sigurisé
s¢ SKI-ve g€ operojné ose duan té operojné.

3. DSIK éshté pérgjegjés pér ndjekjen e procesit té akreditimit té sigurisé sé SKI-ve.

4. Procesi i akreditimit té sigurisé pércakton nivelin e pérshtatshém té mbrojtjes sé sistemit si
dhe identifikon dhe pranon riskun e mbetur, qé duhet té monitorohet pérgjaté jetégjatésisé sé
sistemit.

5. DSIK-ja mban, administron dhe pérditéson bazén gendrore té té dhénave ku pasqyrohen té
gjitha kérkesat pér akreditim si dhe statusi 1 akreditimit t¢ SKI-ve kombétare dhe shteteve apo
organizatave ndérkombétare qé operojné né institucionet shtetérore.

Neni 22
Mjediset e sigurisé sé& sistemeve

1. Ndarja e mjediseve t€ sigurisé s¢ sistemeve béhet me qéllim pércaktimin e pérgjegjésive pér
siguriné e SKl-ve.

2. Mjediset e sigurisé s€ sistemeve jané:

a) Mjedisi 1 Sigurisé Globale (MSG) pérfagéson zonén e sigurisé ku ndodhet sistemi, por qé
éshté jashté kontrollit t¢ AOS. MGS pérfshin aspektet e sigurisé sé ndértesés ose t€ site-t,
vendndodhjen gjeografrike, siguriné e ndérlidhjes sé sistemeve dhe mjedisin e pérgjithshém té
kércénimeve.

b) Mjedisi 1 Sigurisé Lokale (MSL) éshté zona e sigurisé nén ndikimin e AOS. MLS pérfshin
masat e sigurimit fizik, sigurisé sé personelit, sigurisé s¢ informacionit dhe sigurisé procedurale.

¢) Mjedisi i Sigurisé Elektronike (MSE) éshté zona e sigurisé qé pérfshin mekanizmat e
sigurisé elektronike té SKI-ve té implementuar brenda arkitekturés sé sigurisé sé sistemit dhe qé
ofrojné funksionet e nevojshme té sigurisé. MSE pérfshin:

1) ndérfaget individ-makiné;

i) ndérfaget e brendshme (ndérfaget ndérmjet pjeséve té sistemit qé pérfaqésojné klasa té
ndryshme té sigurisé p.sh. particionet e sigurisé né sistem);

iif) ndérfaget e jashtme (ndérfaget e sistemeve me DSS té ndryshme ose té aprovuar nga
AKAS té ndryshme, firewalle, gateway etj.).

Neni 23
Ményra e sigurisé s€ operimit té sistemit

1. SKI-té gé trajtojné informacion té klasifikuar né nivel “Konfidencial” e lart t€ operojné né
njé nga ményrat e méposhtme té sigurisé:

a) Ményré e dedikuar.

b) Ményré e larté.

c) Ményré me shumé nivele.

2. SKI-té gé trajtojné informacion té klasifikuar né nivel “i Kufizuar” té operojné né njé nga
ményrat e méposhtme té sigurisé:

a) Ményré e dedikuar.

b) Ményré e larté.



Neni 24
Bazat e akreditimit té sigurisé

Bazé pér akreditimin e sigurisé sé SKI-sé konsiderohet si mé poshté:

1. Vlerésimi 1 arkitekturés sé sigurisé s€ sistemit.

2. Vlerésimi i dokumentacionit té sigurisé sé sistemit.

3. Verifikimi i implementimit dhe efektivitetit t€¢ masave té sigurisé sé SKI-sé, népérmjet
testimeve t€ komponentéve té caktuar t€ sistemit bazuar né planin e T&VS si dhe népérmjet
inspektimit té ambienteve ku shtrihet sistemi dhe intervistimit té€ personave gé punojné né sistem
ose menaxhojné aspektet e sigurisé sé¢ informacionit.

4. Analiza e riskut t€ mbetur dhe proceseve pér menaxhimin e vazhdueshém té riskut té
sigurisé.

5. Monitorimi i vazhdueshém i statusit té sigurisé s¢ SKI-sé.

Neni 25
Procesi i akreditimit té sigurisé

1. Procesi i akreditimit té sigurisé éshté térésia e hapave qé duhet té ndérmerren pér té
pércaktuar nése masat e siguris€ sé sistemit jané implementuar sipas kérkesave té€ késaj
rregulloreje. Procesi i akreditimit té sigurisé éshté mekanizmi qé garanton siguriné e SKl-ve.

2. Procesi 1 akreditimit té sigurisé ndryshon né varési té arkitekturés sé SKI-sé, né pérputhje
me kété rregullore.

3. Procesi i akreditimit té sigurisé pérfshin dy nivele:

a) Certifikimi.

b) Akreditimi.

Neni 26
Fazat e procesit té€ akreditimit té sigurisé

Procesi i akreditimit kalon né fazat si mé poshté:
1. Fillimi i procesit;

2. Verifikimi i sistemit;

3. Miratimi;

4. Aktivitet pas akreditimit.

Neni 27
Fillimi i procesit

1. Fillimi i procesit té€ akreditimit ka si objektiv njohjen me misionin e sistemit, pérshkrimin e
aspekteve funksionale dhe arkitekturén e sigurisé sé sistemit, caktimin e roleve dhe pérgjegjésive,
me qéllim pércaktimin e kérkesave pér akreditimin e sistemit.

2. Kjo fazé pérfshin kéto aktivitete:

a) inicimi 1 kérkesés:

1. kérkesa pér akreditimin e sistemit drejtuar DSIK-sé, duhet té pérfshijé pérshkrimin e
sistemit sipas konceptit té operimit;

ii. pas marrjes sé kérkesés, DSIK-ja e konsideron procesin e akreditimit t€ hapur dhe kérkon
shpjegime té nevojshme ose korrigjime, nése nevojitet;

iii. né rastet e kérkesés pér riakreditim dérgohet versioni i fundit i Konceptit t&¢ Operimit;

b) negocimi, fazé né té cilén hartohet PASS:



1) AOS-i raporton tek AKAS-i datén né té cilén sistemi dhe mjedisi i sigurisé sé tij (mjedist 1
sigurisé lokale, globale dhe elektronike) jané gati pér verifikim, né ményré qé¢ AKAS- té
skedulojé planin e akreditimit té sigurisé;

i) AOS-i duhet té raportojé tek AKAS ¢do lloj kushti shtesé (operacional, komercial ose
strategjik), nése ka, pér t'u marré né konsideraté nga AKAS-i pér t'i dhéné prioritet akreditimit té
kétij sistemi né fazat pasardhése té procesit;

¢) implementimi dhe dokumentimi i masave té sigurisé:

1. AOS-i, pas aprovimit té konceptimit t€ operimit, marrin masat pér pérgatitien e
dokumentacionit té sigurisé sé sistemit, si dhe identifikimin dhe pérmbushjen e aktiviteteve pér
akreditimin e sistemit;

ii. dokumentacioni i sigurisé sé€ sistemit, sé bashku me dokumente té tjera shtesé pér aspekte
té sigurisé s€ personelit, sigurimit industrial etj., dérgohet tek AKAS-i pér aprovim;

iii. AOS-i, éshté pérgjegjés pér implementimin e sistemit né pérputhje me dokumentacionin e
dorézuar né DSIK dhe masat e sigurisé t€ pérshkruara né té.

Neni 28
Verifikimi i sistemit

1. Verifikimi ka si objektivé rishikimin e dokumentacionit té sigurisé sé sistemit dhe
verifikimin e masave té sigurisé sé sistemit me qéllim konfirmimin e sigurisé sé sistemit dhe
identifikimin e kérkesave t€ sigurisé qé nuk jané pérmbushur dhe dobésité e sistemit.

2. Kjo fazé pérfshin kéto aktivitete :

a) testim dhe vlerésim i sigurisé;

b) testim i penetrimit né sistem;

¢) analizé e menaxhimit t€ sistemit;

d) matjet TEMPEST t€ zonave té sigurisé;

e) rishikim i menaxhimit té riskut.

3. Autoritetet e sigurisé kryejné verifikimin e masave té sigurisé né pérputhje me PASS dhe
dokumentojné rezultatet dhe riskun e mbetur né raportet pérkatése té testimit dhe vlerésimit.

4. AOS, pérditésojné sistemin dhe dokumentacionin me rekomandimet e rezultateve té
verifikimit pér ta béré sistemin gati pér akreditim.

5. Verifikimi 1 masave t€ sigurisé sé sistemit kryhet me njé nga kéto metoda:

a) testim;

b) ekzaminim;

C) intervistim.

Neni 29
Miratimi

1. Miratimi ka si objektiv autorizimin e sistemit pér t€ operuar brenda kushteve té sigurisé.

2. Kjo fazé pérfshin kéto aktivitete:

a) certifikim: Autoritetet e sigurisé qé kané kryer verifikimin e masave té sigurisé léshojné
certifikatén e sigurisé pérkatése pér komponentét e sistemit qé kané verifikuar.

b) akreditim: AKAS-i verifikon dokumentacionin e sigurisé sé sistemit, pérfshiré raportet e
vlerésimit dhe certifikatat e sigurisé, inspekton zbatimin e masave té sigurisé, vleréson riskun e
mbetur.

Neni 30
Akreditimi i Sigurisé

1. AKAS-i vendos, pér:



a) Léshimin e Deklaratés s¢ Akreditimit té Sigurisé pér njé periudhé té caktuar kohore pér
mjedisin e planifikuar operacional, né té cilin pérmbushen té gjithé kérkesat e sigurisé; Deklarata
e Akreditimit t€ Sigurisé pércakton kushtet nén té cilat éshté i vlefshém akreditimi i sigurisé.
Periudha e vlefshmérisé sé akreditimit ndryshon né varési té nivelit té klasifikimit si mé poshté:

b) Tepér Sekret ose ekuivalent — 3 vjet;

c) Sekret ose ekuivalent — 3—4 vjet;

d) Konfidencial ose ekuivalent — 4-5 vijet;

e) I kufizuar ose ekuivalent — 57 vjet;

f) Léshimin e Deklaratés sé Pérkohshme té Akreditimit té Sigurisé pér njé periudhé té caktuar
kohore pér mjedisin e planifikuar operacional, né té cilin nuk jané pérmbushur té gjithé kérkesat
e sigurisé. Deklarata e Pérkohshme e Akreditimit té Sigurisé pércakton periudhén e vlefshmérisé
si dhe kushtet dhe aktivitetet q¢ duhen kryer pér té kaluar né Deklaraté té Akreditimit té Sigurisé.

@) Léshimin Autorizimit pér Operim t€ Kufizuar autorizim i késhillueshém nése procesi 1
akreditimit nuk ka mbaruar. Ky lloj autorizimi léshohet vetém né rrethana té jashtézakonshme,
kur kérkesat operacionale tejkalojné kérkesat e sigurisé (deri né 6 muaj, pa té drejté shtyrje). Pér
kété lloj autorizimi duhet mé paré té miratohet koncepti i operimit.

h) Refuzimin e akreditimit té sigurisé; kétu pérfshihet identifikimi i manggsive specifike dhe
masave korrigjuese. AKAS-1 1 kérkon AOS-sé hartimin e planit té veprimit pér marrjen e masave
korrigjuese.

1) Anulimin e akreditimit ekzistues té siguris€; kétu pérfshihet identifikimi 1 mangésive
specifike dhe masave korrigjuese. AKAS-i 1 kérkon AOS-sé hartimin e planit té veprimit pér
marrjen e masave korrigjuese.

2. Akreditimi 1 sistemeve qé trajtojné informacion té klasifikuar t€¢ NATO-s, BE-sé¢ apo
shteteve e organizatave té tjera ndérkombétare béhet né pérputhje me marréveshjet e sigurisé pér
mbrojtjen e ndérsjellé té€ informacionit té klasifikuar si dhe duke aplikuar kété rregullore né té
gjithé aspektet e mundshme.

Neni 31
Aktivitetet pas akreditimit

1. Aktivitetet pas akreditimit fillojné pasi sistemi éshté akredituar pér operim dhe ka si
objektiv garantimin e menaxhimit, operimit dhe mirémbajtés té sigurt té sistemi, si dhe mbajtjen
né nivel t€ pranueshém té riskut t&€ mbetur.

2. Kjo fazé pérfshin kéto aktivitete:

a) Pérdorimi 1 sistemit:

1. Pas léshimit t€ Deklaratés sé¢ Akreditimit té€ Siguris€é (DAS), AOS éshté pérgjegjés pér
menaxhimin e sigurisé sé sistemit dhe ruajtjen e kushteve té sigurisé nén té cilat u bé i mundur
léshimi 1 DAS.

1. AKAS mbikéqyr siguriné e SKI-ve nén pérgjegjésiné e saj népérmjet verifikimeve periodike
té sigurisé pér t€ garantuar qé sistemet e akredituara trajtojné informacion té klasifikuar né té
njéjtat kushte sigurie né t€ cilat u dha akreditimi.

b) Riakreditim, i cili kryhet né kéto raste:

1. Pas pérfundimit té periudhés sé vlefshmérisé sé Deklaratés sé Akreditimit té Sigurisé, sistemi
nuk éshté i1 autorizuar t€ trajtojé informacion té klasifikuar.

ii. Nése ndodhin ndryshime né sistem qé ndikojné né kushtet e sigurisé té tilla si:

- Ndryshimet né nivelin e informacionit té klasifikuar qé trajtohet né SKI.

- Ndryshimet né kérkesat e sigurisé qé vijné si pasojé e ndryshimeve té legjislacionit pér
siguriné e informacionit té klasifikuar.

- Ndryshimet né arkitekturén e sistemit.

- Ndryshimet né konfigurimet e sigurisé s¢ SKI-sé.

- Ndryshimet né kérkesat operacionale.



- Identifikimin e kércénimeve ose dobésive té reja né sisteme.

- Identifikimin e mosfunksionimit té masave té sigurisé.

- Pérhapjen e njé incidenti t€ réndé té sigurisé kompjuterike ose té sigurisé né pérgjithési dhe
g€ ndikon né akreditimin e sigurisé sé€ sistemit.

- Ndryshime té réndésishme né strukturén fizike té ndértesés ose té POS-eve.

iii. AOS-i éshté pérgjegjés pér njoftimin e AKAS-sé pér ndryshimet né sistem qé né fazén e
planifikimit té tyre.

iv. AOS-i éshté pérgjegjése pér inicimin e procedurés sé riakreditimit té sistemit 4 muaj para
afatit t€ pérfundimit té vlefshmérisé sé akreditimit .

) Nxjertja jashté pérdorimit e sistemit:

1. AOS-i éshté pérgjegjés pér marrjen e masave té pérshtatshme pér arkivimin ose
deklasifikimin dhe/ose shkatérrimin e SKI dhe informacionit qé ruhet né té si dhe raportimin tek
AKAS-1 qé né fazén e planifikimit t€ nxjertjes jashté pérdorimit.

ii. Procedurat qé do té ndigen pércaktohen né pérputhje me legjislacionin né fuqi dhe
dokumentet e sigurisé sé sistemit.

PJESA 11
KERKESAT E SIGURISE SE SISTEMEVE

KREU I
SIGURIA FIZIKE E SISTEMEVE

Nenit 32
Mijediset dhe infrastruktura e rrjetit

1. AOS-i té aplikojné masat e sigurisé fizike té mjediseve dhe infrastrukturés sé rrjetit pér
mbrojtjen e sistemeve.

2. Sistemet té instalohen dhe operojné né zona sigurie té klasit I ose II.

3. Né rastet e shkémbimit t€ informacionit té klasifikuar né formé elektronike jashté zonave té
sigurisé€ t€ aplikohet mbrojtja kriptografike e informacionit.

Neni 33
Sigurimi fizik i serveréve dhe pajisjeve té€ komunikimit

1. Serverét dhe pajisjet e komunikimit té vendosen né ambiente té veganta té ndara nga zyrat e
pérdoruesve.

2. Sallat e serveréve dhe/ose pajisjeve té komunikimit t€ vendosen né zona sigurie té klasit I.

3. Sallat e serveréve dhe/ose pajisjeve té¢ komunikimit si dhe rack-et té sigurohen nga aksesi i
paautorizuar ose démtimet fizike.

4. Celésat ose mekanizmat ekuivalenté té aksesit t€ dhomave t€ serveréve dhe/ose pajisjeve té
komunikimit si dhe rack-eve té kontrollohen pérshtatshmérisht.

5. Né ambientet ku administrohen materiale ose sisteme t€ njé réndésie té veganté (p.sh.
materiale kriptografike) té€ vendosen masa shtesé sigurie si, pérforcimi i integritetit té sigurisé
népérmjet dy personave, ku té gjitha veprimet déshmohen nga minimalisht njé person tjetér i
kualifikuar. Né kéto zona duhet té sigurohen té gjitha pikat e hyrjeve dhe daljeve.

Neni 34
Sigurimi fizik i pajisjeve dhe mediave kompjuterike



1. Pajisjet dhe mediat elektronike qé ruajné informacion té klasifikuar té regjistrohen né
regjistra t€ vecanté me numér unik identifikimi dhe té ruhen né pérputhje me kérkesat e sigurisé,
si gjaté orarit zyrtar t€ punés ashtu edhe jashté tij. T€ kryhen inventaré vjetoré pér gjendjen e tyre.

2. Pajisjet dhe mediat elektronike qé ruajné informacion té klasifikuar té administrohen brenda
zonave té sigurisé.

3. Né rastet kur nuk éshté e mundur t€ aplikohen masat e pérshtatshme té sigurimit fizik té
pajisjeve dhe mediave kompjuterike, té€ béhet fshirja e memories RAM si dhe té pérdoret njé nga
metodat e méposhtme:

a) pérdorimi i hard diskut té jashtém, 1 cili té ruhet né kasaforté jashté orarit zyrtar té punés;

b) konfigurimi i sistemit pér t€ penguar ruajtjen e té dhénave lokalisht;

c) pérdorimi i programeve kriptografike pér kriptimin e pajisjeve dhe mediave kompjuterike.

KREU II
SIGURIA E PERSONELIT TE SISTEMEVE

Neni 35
Edukimi pér siguriné e informacionit

1. AOS-i ngarkohen me hartimin dhe aplikimin e programeve té edukimit té€ personelit pér
siguriné e informacionit.

2. Qéllimi 1 kétyre programeve éshté njohja e personelit me rolet dhe pérgjegjésité, pasojat né
rast moszbatimi té rregullave té sigurisé, si dhe risqet e mundshme t€ sigurisé e masat pérkatése.

Neni 36
Autorizimi, certifikimi dhe brifimi i personelit

1. Aksesi né sistem lejohet vetém pér personat e autorizuar, té certifikuar dhe té brifuar
pérshtatshmérish pér aksesin né sistem.

2. AOS-i kané detyré:

a) t€ kufizojné aksesin né sistem sipas nevojés pér njohje;

b) té lejojné aksesin né sistem vetém pas autorizimit té kérkesés pér akses dhe njohjen me
procedurat e operimit té sigurt té sistemit;

¢) t’u japin pérdoruesve t€ drejtat minimale q€ u nevojiten pér kryerjen e detyrave té tyre;

d) té rishikojné autorizimet dhe té drejtat e aksesit té paktén njé heré né vit si dhe kur
personeli ndryshon detyrén;

e) gjaté rishikimit t€ autorizimeve pér akses, té konfirmojné vlefshmériné e nevojés pér
aksesimin e sistemit, né t€ kundért t€ heqin té drejtén e aksesit.

3. AOS-i mbajné rekordet e sakta, pér:

a) té gjithé personelin e autorizuar pér té aksesuar sistemin;

b) personin/personat qé dhané autorizimin pér t€ aksesuar sistemin;

c) datén e dhénies s€ autorizimit;

d) datat e rishikimit t€ autorizimit;

e) datén e hegjes sé autorizimit.

4. AOS-i t€ mbajné rekordet gjaté gjithé jetégjatésisé sé sistemit né té cilin €shté lejuar aksesi.

KREU III
SIGURIMI INDUSTRIAL

Neni 37
Siguria industriale



Né rastet e prokurimit t€ mallrave, punéve dhe shérbimeve pér sisteme ku trajtohet
informacion i klasifikuar “Sekret shtetéror”, operatorét ekonomiké gé do té ofrojné produkte ose
shérbime t€ jené té certifikuar pérshtatshmérish.

Neni 38
Kontratat e klasifikuara

Mallrat, punét dhe shérbimet té cilat do té prokurohen, té jené si rezultat i kontratave té
klasifikuat.

KREU II1
SIGURIA E KOMUNIKIMEVE

Neni 39
Infrastruktura e komunikimeve

(Menaxhimi i kabllove)

1. AOS-i té grupojné kabllot né kanalina si mé poshté:

a) grupi 1 — Kabllot e sistemeve té paklasifikuar;

b) grupi 2 — Kabllot e sistemeve “i Kufizuar”, “Konfidencial” dhe “Sekret”;

c) grupi 3 — Kabllot e sistemeve “Tepér Sekret”.

2. Fibrat optike, pavarésisht grupit ku béjné pjesé, mund té grupohen né té njéjtén kanaliné.

3. Kabllot e informacionit té klasifikuar té pérfundojné né kabinete té vecanta.

4. Né rast té niveleve té ndryshme té klasifikimit, kabinetet t€ ndahen me pllaka ndarése pér
secilin nivel klasifikimi.

5. Kabinetet e sistemeve té klasifikuara t€ jené né largési nga kabinetet e sistemeve té
paklasifikuar minimalisht 50 cm.

0. Rrjetet e kabllimit té pérfundojné sa mé afér kabineteve.

7. Kabllot té etiketohen me numrin unik té identifikimit dhe té shenjézohen, né pikat e
inspektimit, me shenja dalluese sipas skemés s¢ méposhtme:

a) shirit portokalli — “Tepér Sekret”;

b) shirit 1 kuq — “Sekret”;

¢) shirit blu — “Konfidencial”;

d) shirit i bardhé — “i Kufizuar”.

8. Prizat e rrjetit té etiketohen me nivelin e klasifikimit, numrin e kabllos dhe numrin e prizés
s€ rrjetit.

9. Kabllot dhe prizat e rrjetit t€ dokumentohen né regjistrin e kabllove dhe prizave té rrjetit
me numrin pérkatés dhe nivelin e klasifikimit. Pér secilin kabull t¢ dokumentohet burimi dhe
destinacioni.

10. Procedura e etiketimit dhe regjistrimit té kabllove dhe prizave té rrjetit t&€ dokumentohet
né POS.

11. T€ ndahen fizikisht patch panelet e sistemeve té klasifikuar nga ato té paklasifikuar, duke 1
instaluar ato né kabinete t€ vecanté.

Neni 40
Siguria e emetimeve

Sistemet qé pérdoren pér trajtimin e informacionit té klasifikuar “Konfidencial” e lart, té
mbrohen nga emetimet elektromagnetike kompromentuese, studimi dhe kontrolli i té cilave



referohet si “TEMPEST”, sipas rregullave dhe procedurave té specifikuara me rregullore té
vecanté.

Neni 41
Sistemet dhe pajisjet e komunikimit

(Pajisjet RF, znfrared dhe bluetooth)

1. Né zonat e sigurisé ndalohet pérdorimi i pajisjeve té tilla si:

a) akses point;

b) tastiera znfrared, bluetooth ose wireless,

¢) pajisje RF.

2. Pérjashtim béhet vetém né rastet kur merret autorizimi nga AKAS-i.

3. AOS implementojné masa sigurie pér identifikimin e pajisjeve té paautorizuara RF, aktive
né zonat e sigurisé.

Neni 42
Sistemet dhe pajisjet e komunikimit
(Pajisjet faks dhe pajisjet faks multifunksionale)

1. AOS-1 gé pérdorin pajisje faks dhe pajisje faks multifunksionale té hartojné procedurat pér
pérdorimin e sigurt té tyre.

2. AOS-1 té pérdorin pajisje faks pér shkémbimin e informacionit té klasifikuar t€ ndryshme
nga pajisjet faks té paklasifikuara.

3. AOS-1 té sigurojné qé mesazhet faks té jené té€ kriptuara né pérputhje me nivelin e
informacionit qé transmetohet.

4. Pajisjet faks multifunksionale, t€ lidhura me rrjete kompjuterike t€ klasifikuar, ndalohet té
lidhen drejtpérdrejt me rrjete té telefonisé digjitale té paakredituar pérshtatshmérish.

5. Pajisjet faks multifunksionale, té lidhura me rrjete kompjuterike té klasifikuar, ndalohet té
pérdoren pér skanimin ose fotokopjimin e dokumenteve né nivel mé té larté klasifikimi.

Neni 43
Telefonat dhe sistemet telefonike

1. AOS-i t€ hartojné procedurat pér pérdorimin e sigurt t€ telefonave dhe sistemeve
telefonike.

2. AOS-1 té sigurojné, qé:

a) sistemet telefonike té klasifikuara té akreditohen pérshtatshmérish;

b) trafiku i té dhénave té klasifikuara té kriptohet pérshtatshmérish.

3. Nuk lejohet pérdorimi i telefonave (receptoréve telefonik) pa kordé pér informacionin e
klasifikuar, pavarésisht nése lidhet me pajisje té sigurta telefonike.

KREU IV
SIGURIA E TEKNOLOG]JISE SE INFORMACIONIT

Neni 44
Siguria e pajisjeve TIK

1. AOS-i té pérzgjedhin produkte té€ vlerésuara sipas njé standardi t€ mirénjohur
ndérkombétar pér funksionin e sigurisé qé duan té€ implementojné.



2. AOS-i t€ pérdorin produkte té vlerésuara sipas njé listé t€ njohur sipas standardeve
kombétare, t&¢ NATO-s, BE-s¢, pérvec nése éshté vlerésuar, pranuar dhe dokumentuar risku i
sigurisé qé lidhet me pérdorimin e tyre.

3. AOS-i té kontrollojné dokumentacionin e vlerésimit t€ produktit, nése disponohet, té
pércaktojné kérkesat specifike té produktit dhe t€ pérmbushin kéto kérkesa pér pérdorimin e
sigurt t€ produktit.

4. AOS-i té sigurojné transportin e sigurt té€ produkteve né pérputhje me legjislacionin pér
siguriné e informacionit.

Neni 45
Kufizime

AOS-1 ndalohet té pérdorin né SKI produkte gé nuk jané proné e institucionit, proné e
AKSHI-t, ose pér rastet e akreditimit t&¢ SKI-ve pér operatorét ekonomik proné e veté operatorit,
me pérjashtim t€ rasteve kur ka marréveshje sigurie me shtete dhe/ose organizata
ndérkombétare.

Neni 46
Siguria e produkteve
(Instalimi dhe konfigurimi i produkteve)

1. AOS-i té instalojné, konfigurojné, operojné dhe administrojné produktet né pérputhje me
kérkesat e sigurisé sé produktit.

2. Institucionet shtetérore té etiketojné produktet dhe pajisjet e TIK-ut sipas nivelit mé té larté
té informacionit q¢ trajtojné.

3. Produktet dhe pajisjet e TIK-ut té etiketohen me numrin unik té identifikimit dhe nivelin e
klasifikimit pérkatés dhe té shenjézohen me shenja dalluese sipas skemés sé méposhtme:

a) shirit portokalli — “Tepér Sekret”;

b) shirit 1 kuq — “Sekret”;

¢) shirit blu — “Konfidencial”;

d) shirit i bardhé — “i Kufizuar”.

Neni 47
Siguria e produkteve
(Mirémbajtja dhe riparimi i produkteve)

Mirémbajtja dhe riparimi i produkteve dhe pajisjeve té TIK-ut té béhet brenda zonave té
sigurisé dhe nga personel i certifikuar pérshtatshmérish.

Neni 48
Rastet e mirémbajtjes né kushtet e emergjencés

Né raste emergjente, kur mirémbajtja dhe riparimi i produkteve dhe pajisjeve té TIK éshté e
pamundur t€ béhet nga personel i certifikuar ose brenda zonave té sigurisé€, institucionet
shtetérore duhet t€ pérmbushin kéto detyrime:

1. Té dokumentojné rastin dhe nevojén pér njé ndérhyrje té tillé.

2. Nése éshté e mundur, té heqin pjesét e memories dhe té deklasifikojné produktin ose
pajisjen e TIK qé do té mirémbahet apo riparohet pérpara ndérhyrjes nga persona té
pacertifikuar ose jashté zonés sé sigurisé.



3. Nése vlerésohet, t€ pastrohet dhe deklasifikohet produkti ose pajisja e TIK qé do té
mirémbahet apo riparohet pérpara ndérhyrjes pér mirémbajtje ose riparim jashté zonés sé
sigurisé.

4. Personeli teknik qé do té kryejé mirémbajtjen t€ mbikéqyret gjaté gjithé kohés nga personel
1 institucionit 1 certifikuar dhe brifuar pérshtatshmérish.

Neni 49
Pastrimi dhe nxjerrja jashté pérdorimit e pajisjeve TIK

1. Me pastrim dhe nxjerrje jashté pérdorimit té pajisjeve t€ TIK nénkuptohet pastrimi i
komponentéve memorizues té tyre né ményré té€ pakthyeshme.

2. Komponentét memorizues brenda pajisjeve t€ TIK jané:

a) komponenté me memorie elektrostatike;

b) memorjet magnetike t€ géndrueshme;

¢) memorjet me gjysémpércjells;

d) memorjet e pagéndrueshme.

3. AOS-i té hartojné procedura té mirépércaktuara pér pastrimin e komponentéve
memorizues t€ pajisjeve TIK pérpara se t'1 nxjerrin jashté pérdorimit sipas modelit té ofruar nga
DSIK.

4. AOS-i té pastrojné komponentét memorizues té pajisjeve TIK duke mbishkruar térésisht
memorien té paktén dy heré me njé model té rastésishém, ndjekur nga njé rilexim pér verifikim
dhe nga shképutja e energjisé pér té paktén dhjeté minuta.

5. Nése rileximi éshté 1 pamundur ose nése né komponentét memorizues ckziston
informacion i klasifikuar, ndigen procedurat e shkatérrimit shpjeguar mé poshté.

0. Pas procedurave té pastrimit pajisjet TIK dhe komponentét e tyre memorizues trajtohen si
mé poshté:

Niveli i klasifikimit para pastrimit Niveli i klasifikimit pas pastrimit
Tepér Sekret Tepér Sekret
Sekret Konfidencial
Konfidencial I paklasifikuar
I Kufizuar I paklasifikuar

7. Procedurat e pastrimit iniciohen nga pajisje té tjera TIK, té ndryshme nga pajisjet qé i
nénshtrohen procesit t€ pastrimit.

8. Rast pérjashtimi nga ripérdorimi né rrjet t€ klasifikuar éshté kur né komponentét
memorizues té pajisjeve TIK éshté ruajtur gelés kriptografik statik.

Neni 50
Shkatérrimi dhe asgjésimi i pajisjeve TIK

1. AOS-1 té hartojné procedura té mirépércaktuara pér shkatérrimin e komponentéve
memorizues té pajisjeve TIK.

2. Procedura té mbikéqyret nga té paktén tre punonjés t€ certifikuar né nivelin e klasifikimit té
pajisjeve qé po 1 nénshtrohen késaj procedure.

3. T¢€ pérdoret njé nga metodat si né tabelé:

. Metodat e shkatérrimit
Produkti

Furré | Mulli | Disintegrator | Grirés/ ;
Prerés

hardware diegi me /Shpétbél‘és Grimcues /

Degausser




e goditje Demagneti
zues

Pajisje me
memorie PO | PO PO PO jO JO
elektrostatike
Floppy disk PO |[PO | PO jO PO PO
magnetik
Hard disk PO | PO PO PO JO PO
magnetik
Shirit magnetik | PO | PO PO 70 PO PO
Disk optik PO | PO PO PO PO 7O
Memorieme | |py | po jO jO JO
gjys€émpércjellés

4. Né rastet e pérdorimit té pajisjes Degausser/Demagnetizues pér shkatérrim, pajisja duhet té
jeté e certifikuar dhe akredituar nga DSIK-u.

5. Gjaté pérdorimit té pajisjes Degausser/Demagnetizues, testohet rregullisht fuqgia e fushés
pér té€ konfirmuar se procedura po kryhet konform kérkesave.

6. Té hartohen procedura té mirépércaktuara pér trajtimin e mbetjeve t€é komponentéve
memorizues té pajisjeve TIK pas deklasifikimit dhe shkatérrimit.

Neni 51
Siguria e aplikacioneve
(Té pérgjithshme)

1. AOS-i duhet qé:

a) té pérdorin aplikacione t€ licensuara, t€ miratuara nga AKAS.

b) jané pérgjegjés pér regjistrimin, kontrollin dhe ruajtjen pér arsye backup-i té aplikacioneve
qé kané né pérdorim, dhe nése aplikohet pér shenjézimin e tyre pérshtatshmérisht me nivelin e
klasifikimit.

¢) Té dokumentojné né dokumentet e sigutisé sé sistemit (DSS dhe/ose POS) funksionet e
sigurisé s€ aplikacioneve, nése aplikohet.

d) Té lejojné transferimin manual té t€ dhénave ndérmjet SKI-ve népérmjet mediave té
lévizshme nén kontroll té rrepté dhe vetém né rrethana kur nevojat operacionale e kérkojné kété
transferim. Institucionet shtetérore té pércaktojné dhe dokumentojné procedurat e transferimit
manual té t€ dhénave né POS té sistemit.

2. AOS-1 té ndalojné:

a) ndryshimet né konfigurimet e aplikacioneve ose né veté aplikacionin pa aprovimin paraprak
té titullarit t€ institucionit. Nése kéto ndryshime ndikojné né profilin e sigurisé sé sistemit, té
merret paraprakisht miratimi i AKAS-ut;

b) pérdorimin e autorizuar dhe té paautorizuar té SKI-ve te aksesojne sistemin duke pérdorur
kredenciale dhe/ose identitete t€ tjera;

¢) pérdorimin e llogarive né grup né sisteme té klasifikuar né nivel Konfidencial e lart qé
operojné né ményrén e larté té sigurisé ose né ményrén me shumé nivele. Né SKI-té€ qé operojné
né ményrén e dedikuar, mund té pérdoren llogarité né grup me kusht qé t€ aprovohen nga
AKAS-i rast pas rasti. Megjithaté, né ¢do rast t€ merren masat pérkatése pér identifikimin,
autentifikimin dhe mbajtjen né llogari t€ individéve qé aksesojné llogarité né grup.

Neni 52
Mjediset e operimit standard



Né mjediset e operimit standard merren masat qé:

1. T¢€ sigurojné caktivizimin, riemérimin ose ndryshimin e fjalékalimeve té llogarive default té
sistemeve operative.

2. Té fshijné ose caktivizojné llogarité e pérdoruesve, aplikacionet, komponentét, shérbimet
dhe funksionalitetet e panevojshme né sistem.

3. Té caktivizojné llogarité e administratoréve lokalé dhe té pérdorin llogari domaini me té
drejta administrative lokale.

4. Té aktivizojné dhe konfigurojné funksionet e sigurisé qé ofrojné aplikacionet dhe té
caktivizojné funksionet e panevojshme pér pérdoruesit.

5. T¢ ndjekin udhézimet e prodhuesve, nése ka, pér konfigurimin e sigurt té produkteve té
tyre.

6. Té pérdorin metoda té kontrollit té aplikacioneve pér kufizimin e ekzekutimit té
programeve, dll-ve dhe skripteve sipas njé liste té miratuar.

7. Té konfigurojné mekanizmat e kontrollit té aplikacioneve pér gjenerimin e logeve gjaté
ndérhyrjeve té déshtuara dhe té regjistrojné informacion né lidhje me fi/e-t e bllokuara, kohén dhe
pérdoruesin qé tentoi té ekzekutojé file-n.

8. T¢ pérdorin sisteme té parandalimit té ndérhytjeve host-based né serveré qé administrojné
informacion t€ klasifikuar né nivel “Sekret” dhe “Tepér sekret”.

9. Té pérdorin aplikacione firewall software-based pér té kufizuar lidhjet hyrése dhe dalése té
rrjetit.

10. T¢€ pérdorin aplikacione té kontrollit té pajisjeve periferike pér té parandaluar pérdorimin e
paautorizuar t€ mediave kompjuterike dhe pajisjeve né kompjuteré dhe serveré.

11. Té mos lejojné pérdoruesit té caktivizojné ose tejkalojné mekanizmat e kontrollit té
aplikacioneve.

12. 'Té mos lejojné pérdoruesit t€ instalojné, ¢instalojné ose ¢aktivizojné aplikacione.

13. 'T¢ mos lejojné pajisje t€ lidhen njékohésisht né dy rrjete té ndryshme.

Neni 53
Mbrojtja nga aplikacionet keqdashése dhe viruset kompjuterike

1. AOS-i duhet té pérdorin programe kundér aplikacioneve keqdashése dhe viruseve
kompijuterike né sistemet e tyre dhe t€¢ dokumentojné detajet q¢€ lidhen me to, pérfshiré kérkesat
dhe procedurat pér pérditésim dhe skanim si dhe personat pérgjegjés pér pérditésimin e tyre dhe
ndjekjen e procedurave t€ sigurisé.

2. AOS-1 té sigurojné qé kéto programe:

a) pérditésohen rregullisht.

b) jané konfiguruar pér skanim automatik dhe periodik té disqeve dhe mediave té 1évizshme.

3. AOS-i té dokumentojné né POS instruksionet pér veprimet qé duhen ndérmarré dhe
raportimin e incidenteve qé lidhen me infektimet e aplikacioneve keqdashése dhe viruseve
kompijuterike.

Neni 54
Pérditésimi (patching) i software-ve

1. AOS-i duhet gé:

a) té pérfshijné né POS procedurat e menaxhimit té pérditésimeve té sistemeve operative,
aplikacioneve, driverave dhe firmware-ve té pajisjeve.

b) t&€ monitorojné burimet e informacionit pér dobésité e reja dhe pérditésimet pérkatése pér
sistemet operative, aplikacionet, driverat dhe firmware-t e pajisjeve.



2. Sistemet operative, aplikacionet dhe pajisjet hardware qé nuk suportohen mé nga prodhuesi
t¢ zévendésohen me njé version qé suportohet nga prodhuesi ose me njé version té
suportueshém nga njé prodhues tjetér.

Neni 55
Zhvillimi i aplikacioneve

1. Gjaté zhvillimit té€ aplikacioneve pér trajtimin e informacionit té klasifikuar, t€ merret né
konsideraté pérmbushja e objektivave té sigurisé gjaté gjithé fazave té zhvillimit té aplikacioneve
(dizenjimi, zhvillimi, shpérndarja dhe mirémbajtja).

2. Aplikacionet t'u nénshtrohen procesit té testimit té siguris€, menaxhimit té konfigurimeve
dhe kontrollit té ndryshimeve.

3. AOS-1 té€ mos lejojné aksesin e paautorizuar né kodin burim té aplikacioneve.

Neni 56
Implementimi i teknologjisé web né sistemet e klasifikuar

1. AOS-i té hartojné dhe dokumentojné procedurat pér implementimin dhe pérdorimin e
shérbimeve intranet né sistemet e tyre.

2. AOS-i té sigurojné qé té gjithé faqet web té shenjézohen pérshtatshmérisht me nivelin mé
té larté t€ klasifikimit té informacionit qé pérmbahet né até faqge.

3. AOS-i té sigurojné vlefshmériné dhe/ose pastrimin e té gjithé inputit né njé aplikacion web.

4. AOS-i té implementojné kontrollet e sigurisé sé browser-ave pér mbrojtjen e aplikacioneve
web dhe pérdoruesve té tyre.

Neni 57
Sistemet e databazave

AOS-1 duhet gé:

1. t€ mirémbajné dhe monitorojné rregullisht inventarin e sakté té databazave qé kané né
zotérim dhe pérmbajtjeve té tyre.

2. Té fshijné té gjithé skedarét dhe loget e pérkohshme té instalimit pas instalimit té sistemeve
pér menaxhimin e databazave.

3. T¢ konfigurojné né ményré t€ sigurt sistemet e menaxhimit t€ databazave né pérputhje me
udhézimet e prodhuesit.

4. T¢€ fshijné té gjithé databazat model ¢ instalohen me sistemin e menaxhimit té databazave.

5. Té konfigurojné sistemin e menaxhimit té databazave té funksionojé nén njé llogari té
vecanté pérdoruesi me minimumin e privilegjeve qé nevojiten pér kryerjen e funksioneve. Kjo
llogari té keté akses té kufizuar né zona joesenciale té sistemit té skedaréve té serverit té
databazés.

0. T¢ sigurojné ruajtjen e fjalékalimeve té kriptuara me algoritma té forté kriptimi né databaza.

7. T¢ aplikojné kontrolle aksesi né skedarét e databazave.

8. T¢ kriptojné harddisqet e serverave té databazave plotésisht (fu// disk encryption).

9. T¢ shenjézojné pérshtatshmérisht databazat ose pérmbajtjet e tyre.

10. T¢ ndajné privilegjet e pérdoruesve té databazés sipas nevojés pér njohje duke u dhéné
atyre privilegjet e nevojshme pér akses, futje té¢ dhénash, modifikim ose fshirje té dhénash né
databazé sipas detyrave pérkatése.

11. Té caktivizojné, riemérojné ose ndryshojné fjalékalimet e llogarive default té
administratoréve té databazave.

12. Té€ sigurojné qé administratorét e databazave té kené llogari unike dhe té identifikueshme
pér secilin administrator.



13. T¢ sigurojné qé llogarité e administratoréve té databazave té pérdoren ekskluzivisht pér
detyra administrative.

14. T¢ sigurojné qé administratoréve té databazave t’u jepet akses sipas roleve qé kané dhe jo
té gjitha té drejtat ose té drejtat default t€ administratoréve.

15. T€ fshijné llogarité anonime té databazave.

16. Serverét e databazave dhe serverét web té ndahen funksionalisht, népérmjet njé ndarje
tizike ose virtuale.

17. Té vendosin serverét e databazave né njé segment rrjeti t€ ndryshém nga kompjuterét e
pérdoruesve.

18. T¢ implementohen kontrollet e aksesit té rrjetit pér té kufizuar komunikimet e serveréve té
databazave me pjesét e tjera té rrjetit sipas njé skeme té mirépércaktuar.

19. T¢ filtrojné té gjithé pyetésorét (queries) nga aplikacionet web né sistemet e databazave pér
pérmbajtje té ligijshme dhe sintaksé korrekte.

20. Té pérdorin pyetésoré me parametra té caktuar ose procedura té ruajtura né vend té
pyetésoréve té gjeneruar automatikisht.

21. Té kriptohet informacioni qé komunikohet ndérmjet sistemeve té databazave dhe
aplikacioneve web.

22. Té dizenjojné aplikacione web qé té ofrojné sa mé pak informacion té sistemit té
menaxhimit té databazave dhe skemave té databazave pér pérdoruesit gjaté gabimeve qé mund té
ndodhin né sistem.

23. T€ mos lejojné ose fshijné té gjithé funksionet dhe procedurat e ruajtura té panevojshme
té sistemeve pér menaxhimin e databazave.

24. 'T€ mos lejojné opsionet e sistemit t&€ menaxhimit té databazave pér leximin e filave lokale
nga serveri.

25. T¢€ mos kryejné aktivitete testimi dhe zhvillimi té databazave né serverét e databazave né
pérdorim.

26. Té mos pérdorin informacion té klasifikuar né mjediset e testimit dhe zhvillimit té
databazave, pérve¢ nése jané akredituar pérshtatshmérish me nivelin mé té larté té€ informacionit
qé trajtojné.

Neni 58
Siguria e e-mail-eve
(Posta elektronike)

AOS-1 qé kérkojné té implementojné shérbimet e postés elektronike né sistemet e klasifikuara
duhet:

1. T¢€ sigurojné qé infrastruktura e postés elektronike t€ jeté pjesé e sistemit t€ klasifikuar dhe
t¢ mos keté lidhje me sisteme té tjera té paakredituara pérshtatshmérish.

2. T¢€ hartojné procedura pér pérdorimin e sigurt té postés elektronike té klasifikuar.

3. T¢ implementojné masat e nevojshme qé sigurojné ndjekjen e kétyre procedurave.

4. T¢ shenjézojné mesazhet e postés elektronike né pérputhje me nivelin e informacionit qé
mezazhi pérmban dhe nivelin e informacionit té¢ dokumenteve bashkélidhur, nése ka.

Neni 59
Kontrolli i aksesit

1. AOS-i té implementojné dhe dokumentojné procedurat pér identifikimin, autentifikimin
dhe autorizimin e ¢do entiteti (person, pajisje apo shérbim) qé ka qasje né sistem apo
informacionin e klasifikuar qé trajtohet né té.

2. AOS-1 té sigurojné qé ¢do pérdorues:

a) T¢ identifikohet né ményré unike.



b) T¢ autentifikohet né ¢do rast qé 1 miratohet qasja né sistem.

c) T€ autorizohet sipas parimit “nevojé pér njohje”.

3. AOSH, té cilat pérdorin fjalékalimin si té€ vetmen metodé autentifikimi, té implementojné
njé nga politikat e méposhtme:

a) fjalékalimi t€ jeté 1 pérbéré nga minimalisht 13 karaktere jo kompleks

b) fjalékalimi té jeté 1 pérbéré nga minimalisht 10 karaktere dhe né pérbérje té keté shkronja te
vogla, shkronja té médha, numra dhe karaktere specifike (t& paktén njé prej secilit tip né
c¢farédolloj renditje).

4. Pér sistemet ku trajtohet informacion i klasifikuar né nivel “Tepér Sekret” AOS té
implementojné njé nga politikat e méposhtme:

a) Fjalékalimi té jeté 1 pérbéré nga minimalisht 15 karaktere jo kompleks

b) Fjalékalimi té jeté 1 pérbéré nga minimalisht 11 karaktere dhe né pérbérje té keté shkronja
te vogla, shkronja té¢ médha, numra, karaktere specifike.

5) AOS-i, né varési té rezultateve té raportit té vlerésimit té riskut, té implementojné njé
metodé té kombinuar autentifikimi pér pérdoruesit e privilegjuar si:

a) administrator sistemi;

b) administrator database-i;

¢) pérdorues me té drejta jo t€ kufizuara;

d) pérdorues me té drejta t€ Aksesit né largési;

e) pérdorues.

6. AOS té ndjekin praktikén e méposhtme pér menaxhimin e fjalékalimeve:

a) té sigurojné qé fjalékalimet té€ ndryshohen ¢do 90 dité.

b) té€ parandalojné ndryshimin e fjalékalimeve nga pérdoruesit mé shumé se njé heré né dité.

¢) té parandalojné pérdorimin e té njéjtit fjalékalim né vazhdimési. I njéjti fjalékalim mund té
pérdoret vetém pas 8 fjalékalimesh té ndryshme.

d) té parandalojné ruajtjen e fjalékalimeve né tekst t€ hapur.

e) té bllokojné llogariné e pérdoruesit pas maksimumi 5 pérpjekjesh té déshtuara pér
akses/qasje né llogari.

f) t€ dokumentojné dhe implementojné ményrat e rivendosjes (riset) sé fjalékalimeve pas
bllokimit t€ aksesit/qasjes né llogari.

@) gjaté aktivizimit té llogarisé pér heré té paré, pérdoruesit t’1 vihet né pérdorim njé fjalékalim
“1 pérdorshém vetém njé heré” dhe té detyrohet té ndryshojé fjalékalimin gjaté logimit né sistem.

7. AOS-1 té€ dokumentojné dhe implementojné procedurat pér mbylljen e sesionit apo ekranit.

8. AOS-1 t€ fshijné ose pezullojné llogarité e pérdoruesve né té njéjtén dité qé pérdoruesit nuk
kané ligjérisht t€ drejta aksesi/ qasje né sistem.

9. AOS-i té implementojné banera logimi ku té informojné pérdoruesit mbi té drejtat qé kané
né sistem, pérgjegjésit dhe detyrimet ligjore.

Neni 60
Auditimi dhe ruajtja e logeve té sigurisé

1. AOS té hartojné dhe implementojné procedurat pér ruajtjen dhe auditimin e log-eve.
2. Institucionet shtetérore té ruajné minimalisht ngjarjet qé lidhen me:

a) veprimet e privilegjuara;

b) shtimin, fshirjen dhe modifikimin e té drejtave té aksesit té pérdoruesve dhe grupeve;
¢) pérpjekjet e déshtuara pér akses/qasje né sisteme dhe file kritike;

d) paralajmerime (alert) dhe déshtime qé lidhen me siguriné e sistemit;

e) hytjet/daljet né sistem;

f) pérpjekjet e déshtuara pér hyrje né sistem.

3. Pér ¢do ngjatje t€ ruhet:

a) data dhe ora e ngjarjes.



b) pérdoruesi apo procesi gé lidhet me ngjatjen.

¢) pérshkrim 1 ngjarjes.

d) déshtim apo suksesi i ngjarjes.

e) burimi i ngjarjes (p.sh. emri i aplikacionit).

f) vendndodhja/ identifikimi i pajisjes ku ka ndodhur.

4. Kéto rekorde té ruhen sipas njé periudhe té réné dakord ndérmjet AKAS dhe AOS té
specifikuar né DSS dhe POS pérkatése. Pér informacionin e klasifikuar né nivel “Tepér sekret”
kjo periudhé té jeté minimalisht 5 vjet.

5. Informacioni i auditimit t¢ mbrohet nga aksesi, ndryshimi ose fshirja e paautorizuar.

6. Anomalité dhe incidentet e sigurisé té raportohen tek AKAS-i.

Neni 61
Menaxhimi i rrjetit

1. AOS-i duhet qé:

a) t€ menaxhojné rrjetet né ményré té pérqendruar.

b) té¢ dokumentojné dhe aprovojné té gjitha ndryshimet né konfigurimet e rrjetit.

c) Té kontrollojné vazhdimisht pérputhjen e konfigurimeve té rrjetit me konfigurimet e
dokumentuara.

2. Dokumentacioni i konfigurimeve/rtjetit t€ pérfshijé:

a) diagramin e rrjetit ku tregohen té gjitha lidhjet e rrjetit;

b) diagram logjike t€ rrjetit ku tregohen té gjitha pajisjet e rrjetit, shérbimet dhe serverét;

c) konfigurimet e pajisjeve té rrjetit.

3. Dokumentacioni i konfigurimeve/ttjeti t€ pérditésohet me ndryshimet e fundit dhe té
klasifikohet né térési me nivelin mé té lart t€ informacionit gé trajtohet né rrjet.

4. Dokumentacioni 1 rtjetit g€ u vihet né dispozicion paléve té treta té pérmbajé vetém detajet
e nevojshme pér pérmbushjen e detyrimeve, shérbimeve sipas kontratés.

5. AOS-i t€ inventariziojné pajisjet e rrjetit, t€ pérditésojné dhe auditojné inventarin
rregullisht.

Neni 62
Dizenjimi dhe konfigurimi i rrjetit

1. AOS-i té implementojné kontrollet mbi aksesimin e rrjetit pér té kufizuar trafikun sipas
nevojés pér njohje brenda dhe ndérmjet segmenteve té rrjetit.

2. Né rastet kur informacioni i klasifikuar procesohet, ruhet apo komunikohet nga sisteme té
cilat nuk jané né kontroll té institucionit, ai duhet té sigurojé qé pala tjetér ka aplikuar masat e
duhura t€ sigurisé né pérputhje me kété rregullore.

3. AOS-i:

a) té caktivizojné portat fizike té€ pa pérdorura né pajisjet e rrjetit.

b) té caktivizohen, riemértohen ose té ndryshohen fjalékalimet té tyre logarive defanlt né
pajisjet e rrjetit.

¢) té sinkronizohet koha né té gjitha pajisjet e rrjetit.

4. AOS-i té zhvillojné, implementojné, mirmbajné procedurat e sistemit t€ dedektimit dhe
parandalimit té ndérhyrjeve ku té pérfshijné:

a) sistemet NISP, NISD;

b) procedura dhe burime pér mirémbajtjen dhe kontrollin e nénshkrimeve elektronike;

¢) procedura dhe burime pér analizimin e logeve dhe alerteve né kohé reale;

d) procedura dhe burime pér pérgjigje ndaj incidenteve té dedektuara (zbuluara);

e) frenkuencat e rishikimit t€ procedurave dhe burimeve té dedektimit(zbulimit) dhe
parandalimit.



5. AOS-i né rastet e ndérlidhjes sé sistemeve té€ aplikojné sistemet e detektimit dhe
parandalimit té ndérhyrjeve né té gjitha nyjat e ndérlidhjes.

0. Lejohet pérdorimi i VLLAN-eve pér ndarjen e trafikut té rrjetit vetém ndérmjet rrjeteve né té
njéjtin nivel klasifikimi.

7. T€ pérdoren funksionet IPv6 kur éshté e mundur, né t€ kundért 1 caktivizojné funksionet
IPv6 né té gjitha pajisjet e sistemit.

8. Né sistemet e klasifikuara ndalohet rreptésish pérdorimi i pajisjeve wireless.

Neni 63
Videokonferencat, rrjeti telefonik dhe telefonia IP

1. Institucionet shtetérore né rastet e pérdorimit té€ video konferencave dhe telefonisé IP té
klasifikuar:

a) t€ marrin masa pér kriptimin e t€ dhénave.

b) té kryejné autentifikimin dhe autorizimin pér té gjitha veprimet né rrjetin e video
konferencave dhe telefonisé IP.

2. Telefonia IP té konfigurohet né ményré t€ tillé qé:

a) telefonat IP té autentifikojné vetveten te menaxhuesi 1 thirrjeve gjaté regjistrimit;

b) té caktivizohet funksioni i vetéregjistrimit té pajisjeve dhe té lejohet aksesi né rrjet vetém
pér njé listé t& mirépércaktuar té pajisjeve té autorizuara;

¢) té bllokohen pajisjet e paautorizuara;

d) té caktivizohen funksionet e papérdorura dhe té ndaluara.

3. Trafiku 1 videokonferencave dhe telefonisé IP té ndahet fizikisht ose logjikisht nga trafiku i
té dhénave té tjera té rrjetit.

4. Né zonat e sigurisé ndalohet pérdorimi i mikrofonave, kufjeve, receptoréve USB dhe
kamerave web.

KREU V
SIGURIMI KRIPTOGRAFIK

Neni 64
Té pérgjithshme

1. Institucionet shtetérore té pérdorin produkte, algoritma dhe/ose protokolle kriptografike té
vlerésuara nga Autoriteti Kombétar i Sigurimit té Komunikimeve dhe té miratuara nga DSIK pér
kriptimin e informacionit té klasifikuar “Sekret shtetéror” té€ palévizshém ose né transit.

2. DSIK-u mban listén e produkteve, algoritmeve dhe protokolleve kriptografike té miratuar
pér pérdorim.

3. institucionet shtetérore pér kriptimin e té dhénave té palévizshme té pérdorin;

a) kriptimin e ploté té diskut.

b) Kriptimin e pjesshém té diskut me kusht qé t€ lejohet shkrimi vetém né particione té
kriptuara.

4. Produktet kriptografike té ofrojné njé ményré pér rikuperimin e té€ dhénave né rast té
humbjes ose démtimit té gelésit kriptografik, kur éshté e mundur.

5. Institucionet shtetérore té pérdorin kriptimin e t€ dhénave né transit né rastet kur
informacioni i klasifikuar shkémbehet népérmjet infrastrukturés sé rrjeteve publike ose rrjeteve
me nivel mé t€ ulét té klasifikimit.

Neni 65
Menaxhimi i materialit kriptografik



Institucionet shtetérore duhet gé:

1. Té shpérndajné, menaxhojné dhe ruajné pajisjet dhe materialet kriptografike sipas
rregullave dhe procedurave té specifikuara me rregullore té€ vecanté.

2. Té hartojné Planin e Menaxhimit t€¢ Materialit Kriptografik kur implementojné sisteme
kriptografike qé pérdorin pajisje kriptografike.

3. T¢€ ruajné pajisjet dhe materialet kriptografike né zona té sigurisé sé klasit 1.

4. T¢ mbajné dhe pérditésojné regjistrin e aksesit né té cilin té€ ruhet informacion né lidhje me
sistemin kriptografik, si:

a) detaje té personelit g€ ka akses né sistem né nivel administratori;

b) detaje t€ personelit gé 1 éshté hequr aksesi né system né nivel administratori;

c) detaje té dokumentave té sistemit;

d) aktivitetet e mbajtjes né llogari té transaksioneve me pajisjet dhe materialet kriptografike;

e) aktivitetet e kontrollit té sigurisé sé sistemit.

5. Pérpara dhénies sé aksesit personelit pér siguriné e komunikimeve t€ sigurojné qé personat:

a) té kené nevojén pér akses;

b) té lexojné dhe pranojné Planin e Menaxhimit t€é Materialit Kriptografik pér sistemin
kriptografik qé pérdorin;

©) t€ jené té pajisur me certifikaté té pérshtatshme té sigurisé sé personelit;

d) t&€ mbrojné dhe té mos nxjerrin informacionin e autentifikimit té sistemit kriptografik;

e) t€ pranojné t€ mbajné pérgjegjési pér té gjitha veprimet nén llogariné e tyre;

f) té raportojné problemet qé lidhen me siguriné né instancat e duhura.

0. T¢é mbajné né llogari t€ gjitha transaksionet q¢é lidhen me materialet e sistemit kriptografik,
pérfshiré pjesét hardware dhe soffware té 1éshuara me pajisjet dhe materialet kriptografike, kur jané
léshuar dhe ku.

7. 'T€ inventarizojné materialin e sistemit kriptografik:

a) gjaté kalimit t€ pérgjegjésive administrative (dorézimit/martjes té€ detyrés) pér sistemin
kriptografik;

b) gjaté ndryshimit té personelit qé ka akses né sistemin kriptografik;

¢) t€ paktén 2 heré né vit;

8. T¢ kryejné kontroll t€ inventarit pér té verifikuar nése materialet e sistemit kriptografik jané
né pérputhje me dokumentacionin.

9. T€ sigurojné qé kontrolli 1 inventarit té€ kryhet nga persona té trajnuar pér aspektet e sigurisé
s¢ komunikimeve.

10. T¢ anulojné materialet ¢elés ose certifikatat nése dyshohet se jané kompromentuar.

11. Té raportojné te DSIK pér ¢do material ¢elés ose certifikaté qé dyshohet se éshté
kompromentuar.

KREU VI
SIGURIA E NDERLIDHJES SE SISTEMEVE TE KLASIFIKUAR

Neni 66
Té pérgjithshme

Pér ¢do ndérlidhje té SKI-ve, zbatohen kérkesat sa mé poshté:

1. Kérkesat operacionale dhe funksionale té ndérlidhjes té jené miratuar nga zotéruesit e SKI-
ve.

2. Ndérlidhja e SKI-ve kalon né procesin e akreditimit té sigurisé.

3. Té kalojé procesin e vlerésimit, certifikimit dhe/ose t€ aprovimit t€ mekanizmave me
funksione sigurie nga AKAS.

4. Ndalohet ndérlidhja e SKI-ve qé trajtojné informacion té klasifikuar né nivel “Tepér
sekret”.



5. SKI-té qgé trajtojné informacion té klasifikuar mund té pérdorin internetin ose rrjetet e
ngjashme té domain-it publik vetém si bartése, me kusht qé né to t€ implementohet mbrojtja e
duhur kriptografike.

0. Ndalohet ndérlidhja e SKI-ve né kaskadé.

7. Ndalohet ndérlidhja e SKI-ve me rrjete t€ paklasifikuara, me pérjashtim té rastit t&¢ SKI-ve
né nivel “1 Kufizuar”.

Neni 67
Pajisjet gateway

1. AOS té sigurojné qé:

a) Sistemet t€ mbrohen nga sistemet e domain-eve té tjera me njé ose mé shumé pajisje gateway.

b) Pajisjet gateway té pérmbajné mekanizma pér filtrimin e rrjedhés sé té dhénave né shtresén
e rrjetit (nivel rrjeti).

c) Té gjitha lidhjet ndérmjet domain-eve té sigurisé t€ pérmbajné mekanizma pér inspektimin
dhe filtrimin e rrjedhés sé té dhénave pér shtresén e transportit dhe mé lart sipas modelit OSI.

2. AOS t€ sigurojné qé pajisjet gateway:

a) jané t€ vetmet rrugé komunikimi ndérmjet rrjeteve;

b) né gjendje default, té pengojné té gjithé lidhjet brenda dhe jashté rrjetit;

c) lejojné vetém lidhjet e autorizuara né ményré eksplicite;

d) jané konfiguruar me masat e pérshkruara né kété rregullore;

e) menaxhohen népérmjet njé pathi t€ sigurt té izoluar nga rrjetet e lidhura (fizikisht me
gateway ose né njé rrjet administrues té dedikuar);

f) ofrojné regjistrim logesh dhe kapacitete té mjaftueshme pér Identifikimin e incidenteve té
sigurisé kompjuterike, pérpjekjet pér ndérhyrje dhe pattern-e té pérdorimit té pazakonté

2) ofrojné alerte né kohé reale.

3. AOS-i duhet gé:

a) té pérdorin zonat e demilitarizuara (DMZ) pér ofrimin e shérbimeve qé aksesohen nga
autoritetet e tjera t€ ndérlidhur;

b) té kryejné vlerésimin e riskut té sigurisé né pajisjet gateway dhe konfigurimet pérkatése
pérpara implementimit té tyre dhe té kuptojné e pranojné riskun e mbetur;

¢) t€ dokumentojné dhe vlerésojné té gjitha ndryshimet né arkitekturén e pajisjeve gazeway;

d) té kufizojné aksesin né funksionet administrative té pajisjeve gateway,

e) t€ sigurojné qé administratorét jané trajnuar pér menaxhimin e pajisjeve gateway,

f) té autentifikojné pérdoruesit dhe pajisiet e SKI né rrjetet e klasifikuar qé aksesohen
népérmjet pajisjeve gateway,

@) té sigurojné qé vetém pérdoruesit e autentifikuar dhe té autorizuar né njé pajisje gateway
mund ta pérdorin até;

h) t€ sigurojné qé té gjitha ruhen loget e té gjitha veprimeve (events).

Neni 68
Pajisjet firewall

AOS-i té pérdorin pajisje firewall si pjesé e infrastrukturés sé ndérlidhjes sé sistemeve né té
gjitha pikat e ndérlidhura, né ményré té pavarur.

Neni 69
Diodat e té dhénave



1. Né ndérlidhje sistemesh njédrejtimésh ndérmjet rrjeteve té klasifikuar té pérdoren dioda té
dhénash sipas njé liste té njohur sipas standardeve kombétare, t&¢ NATO-s, BE-s¢ dhe té
certifikuar me nivelin me t€ larté t€ informacionit i cili trajtohet né kéto SKI.

2. AOS-1 té€ monitorojné volumin e té dhénave qé transferohet né diodat e t€ dhénave.

Neni 70
Pérmbajtjet dhe lidhjet web

AOS-1, né rastin e implementimit t€ fageve web né rrjetet e klasifikuara duhet:

1. T€ hartojné politikén e pérdorimit té sigurt té web-it.

2. 'T€ sigurojné qé aksesi i web-it té€ kryhet népérmjet njé web proxy.

3. Té sigurojné qé web proxy té autentifikojé pérdoruesit dhe té ruajé loget me detajet e
website-ve qé aksesohen:

a) adresa URL.

b) koha/data.

¢) pérdoruesi.

d) sasia e té dhénave té upload-uara dhe download-uara.

e) adresa IP.

Neni 71
Pajisjet KVM switch

1. AOS-i t€ pérdorin pajisje KVM switch sipas njé listé t€ njohur sipas standardeve
kombétare, te NATO-s , BE-sé pér aksesimin e sistemeve sipas rasteve:

a) sistem 1 klasifikuar dhe sistem i paklasifikuar;

b) sisteme me nivele té ndryshme klasifikimi;

c) sisteme né té njéjtin nivel klasifikimi por né domaine té€ ndryshme.

2. Pajisjet KVM switch duhet:

a) t€ operohen manualisht;

b) té kené t€ ndaré pérshtatshmérish dhe né ményré té dukshme kabllot nga sisteme té
ndryshme;

c) t€ pérmbajé tregues pér té njoftuar pérdoruesin né rastet kur kalohet né sisteme té
paklasifikuar;

d) té inspektohen rregullisht lidhur me miréfunksionimin e tyre.

3. Pajisjet KVM switch nuk duhet t€ kené procesor ose memorje té brendshme.

4. Pajisjet KVM switch nuk lejohet te lidhen me sisteme te paklasifikuara te cilat kané
konvertues Analog-Dixhital.

Neni 72
Politika dhe procedurat e transferimit té t€ dhénave

AOS-i té sigurojné qeé:

1. Veprimet e pérdoruesve qé shkémbejné té dhéna ndérmjet sistemeve té ruhen né log-e.

2. Pérdoruesit té parandalojné incidentet kompjuterike népérmjet:

a) kontrollit té shenjézimeve pér té siguruar qé sistemi destinacion éshté i pérshtatshém pér
administrimin e t€ dhénave qé transferohen;

b) kryerjen e kontrollit kundér viruseve né té€ dhénat qé transferohen;

¢) ndjekjen e proceseve dhe procedurave pér transferimin e té dhénave.

3. T¢€ dhénat e importuara né sistem duhet:

a) té skanohen pér pérmbajtje keqdashése dhe aktive;

b) té kontrollohet formati i té dhénave;



¢) té ruhen loget pér ¢do ngjarje;

d) té monitorohen pér identifikimin e modeleve té pazakonta té pérdorimit.

4. T¢ dhénat e eksportuara né sistem:

a) t€ kontrollohen pér shenjézimet pérkatése;

b) té ruhen loget pér ¢do ngjarje;

¢) t€ monitorohen pér identifikimin e modele t€ pazakonta té€ pérdorimit;

d) té kontrollohet formati i t€ dhénave;

e) t€ béhen kontrolle té fjaléve;

f) té keté procedura pér kontrollin e madhésisé sé skedaréve.

5. Transferimi i t€ dhénave t€ kryhet né pérputhje me procedurat e miratuara té institucionit.

KREU VII
PUNA JASHTE ZONAVE TE SIGURISE

Neni 73
Pajisjet e 1évizshme

AOS-i té kryejné veprimet e méposhtme:

1. Té dokumentojné procedurat e pérdorimit té sigurt té pajisjeve té lévizshme.

2. Té vlerésojné dhe dokumentojné riskun qé lidhet me pérdorimin e pajisjeve té lévizshme.

3. Té kriptojné informacionin qé administrohet né pajisjet e lévizshme me njé produkt
kriptografik té akredituar.

4. Né rast té pérdorimit té pajisjeve té€ lévizshme pér komunikimin e informacionit té
klasifikuar mbi infrastrukturén e rrjeteve publike, té pérdorin produkte kriptografike té akredituar
pér kriptimin e kétij informacioni.

5. Né rast té lejimit té pajisjeve té 1évizshme pér aksesimin e informacionit té klasifikuar té
ndalojné instalimin dhe ¢instalimin e aplikacioneve nga pérdoruesit.

0. NE€ rast t€ lejimit té pajisjeve té lévizshme pér aksesimin e informacionit té klasifikuar mos
lejohet ¢aktivizimin e funksioneve té sigurisé nga pérdoruesit.

7. Né rast t€ pérdorimit t€ sistemeve népérmjet lidhjeve VPN té caktivizohet split tunnelling né
pajisjet qé e suportojné kété funksionalitet.

8. N¢é rast se ofrohet funksion i zerimit ose sanitizimit t€ celésave kriptografiké né pajisjet e
lévizshme, ky funksion té pérdoret si pjesé e procedurave té asgjésimit né raste emergjence.

9. Té mos lejojné pérdorimin e pajisjeve t€ lévizshme pér pérpunimin ose ruajtjen e
informacionit té klasifikuar né nivel “Tepér sekret” pérve¢se me miratim t&€ DSIK-sé.

10. T€ mos lejojné pajisjet e lévizshme g€ nuk jané né zotérim té institucionit pér aksesimin
dhe/ose administrimin e informacionit té klasifikuar.

11. T¢€ mos lejojné futjen e pajisjeve té lévizshme qé nuk jané né zotérim té institucionit pa
autorizimin me shkrim té titullarit t€ institucionit.

12.'Té mos lejojné funksionet bluetooth, wireless apo infrared né pajisjet e 1évizshme.

Neni 74
Pajisjet e lévizshme jashté zonave té sigurisé

Pér pajisjet e lévizshme jashté zonave té sigurisé, AOS-i té kryejé veprimet e méposhtme:

1. Té sigurojné qé pajisjet e 1évizshme transportohen né ményré té sigurt jashté zonave té
sigurisé pas autorizimit t€ AOS-it.

2. Pajisjet e 1évizshme jashté zonave t€ sigurisé t€ mbahen nén mbikéqyrje té vazhdueshme.

3. Personeli g€ udhéton jashté shtetit me pajisje té 1évizshme:

a) té aplikojé patch-et e aplikacioneve dhe sistemeve operative;

b) té implementojé autentifikim multifaktorial;



c) té kryejé back-up-in e té dhénave;

d) té heqé informacionet e panevojshme nga pajisja;

e) té caktivizojé aplikacionet qé nuk jané té réndésishme pér periudhén e udhétimit;
f) té gaktivizojé lidhjet bluetooth, wireless dhe infrared;

2) t1 mbajé ato nén kontroll gjaté gjithé kohés.

KREU VIII
INCIDENTET E SIGURISE KOMPJUTERIKE DHE PROCEDURAT E RAPORTIMIT

Neni 75
Pérgjigja ndaj incidenteve té sigurisé kompjuterike

1. Institucionet shtetérore té zhvillojné, implementojné dhe mirémbajné mjete dhe procedura
pér Identifikimin dhe raportimin e incidenteve té sigurisé sé sistemeve.

2. Pér trajtimin e incidenteve té sigurisé té caktohet personel me kualifikimin e duhur
profesional.

3. Incidentet qé lidhen me siguriné e sistemeve té regjistrohen né regjistér t€ vecanté. Né kéto
regjistra t€ regjistrohen minimalisht té¢ dhénat e méposhtme:

a) data e verifikimit té incidentit té sigurisé;

b) data kur ka ndodhur incidenti i sigurisé;

c) njé pérshkrim 1 incidentit té sigurisé, pérfshiré personelin dhe mjediset e pérfshira;

d) veprimet e marra;

e) kujt i éshté raportuar incident;

f) dokumenti referencé i pérfshiré né incident (nése ka té till€).

4. Incidentet qé lidhen me siguriné e sistemeve té raportohen né strukturat e duhura me
qéllimin pérgjigjen, hetimin dhe inspektimin né pérputhje me legjislacionin pér siguriné e SKI-ve.

Neni 76
Njoftimi i DSIK pér incidentet

Kushtet né té cilat DSIK duhet njoftuar menjéheré pas ndodhjes sé incidentit jané:
1. Thyerjet e sigurisé qé prekin informacionin e klasifikuar.

2. Pérhapje e paautorizuar e informacionit né mediat publike ose entitete té tjera.
3. Akses i paautorizuar i t€ dhénave.

4. Dyshime pér spiunazh, sabotazh ose terrorizém.

5. Aktivitete t€ brendshme keqdashése (p.sh., kércénim i brendshém).

0. Incidente qé pérfshijné akses té privilegjuar né SKI.

7. Incidente qé pérfshijné elemente kriptografiké.

8. Incidente qé cenojné siguriné kombétare.

Neni 77
Operatorét ekonomiké

1. Operatorét ekonomiké/kontraktorét gjaté realizimit t€ kontratave t€ klasifikuara té pérdorin
SKI té akredituara pérshtatshmérisht.

2. Periudha e vlefshmérisé s¢ akreditimit éshté né pérputhje me afatet e zbatimit té kontratés
sé klasifikuar, por jo mé tepér se 3 vjet.

3. Pér operatorét ekonomiké ndalohet akreditimi i SKI-ve né nivel “Tepér sekret” ose
ekuivalent.

4. Ndalohet ndérlidhja e SKI-ve pér operatorét ckonomik/kontraktorét me SKI &
institucioneve shtetérore.



Neni 78
Dispozita kalimtare dhe té fundit

1. Ministrité, institucionet shtetérore dhe Operatorét Ekonomik/Kontraktorét t€ marrin masa
pér zbatimin e kérkesave té késaj rregulloreje.

2. Ngarkohet Drejtoria e Sigurimit té Informacionit té Klasifikuar pér kontrollin e zbatimit té
kérkesave té késaj rregulloreje.

3. Ngarkohet Drejtoria e Sigurimit té Informacionit té Klasifikuar dhe Drejtoria e Shifrés pér
ngritjen e autoriteteve pérkatése brenda vitit 2020.

4. Institucionet shtetérore té cilat nuk pérmbushin standardet e sigurisé pér ngritjen e
strukturave t€ parashikuara né kété vendim, t€ marrin masat pér arritjen e standardeve brenda
2021.

5. Ministrité, institucionet shtetérore dhe operatorét ekonomiké, duhet qé brenda 90 ditéve
nga hyrja né fuqi e kétij vendimi, té€ nxjerrin udhézimet pérkatése pér zbatimin e tij.

0. Vendimi nr. 922, daté 19.12.2007 “Pér sigurimin e informacionit té klasifikuar “Sekret
shtetéror” qé prodhohet, ruhet, pérpunohet apo transmetohet né sistemet e komunikimit
(INFOSEC)”, shfugizohet.

Neni 79
Hytja né fuqi

Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.



