VENDIM
Nr. 272, daté 2.5.2024

PER MIRATIMIN E PROTOKOLLIT PER NDERLIDHJEN E SKEMAVE PER
IDENTIFIKIMIN ELEKTRONIK TE SHTETASVE TE BALLKANIT
PERENDIMOR

Né mbéshtetje t€ nenit 100 t€ Kushtetutés dhe té nenit 19, t€ ligjit nr. 43/2016, “Pér
marréveshjet ndérkombétare né Republikén e Shqipéris€”, me propozimin e ministrit té
Brendshém, Késhilli i Ministrave

VENDOSI:

Miratimin e protokollit pér ndérlidhjen e skemave pér identifikimin elektronik té shtetasve té
Ballkanit Peréndimor, sipas tekstit qé i bashkélidhet kétij vendimi.
Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.

ZEVENDESKRYEMINISTER
Belinda Balluku

PROTOKOLL
MBI NDERLIDHJEN E SKEMAVE PER IDENTIFIKIM ELEKTRONIK TE
SHTETASVE TE BALLKANIT PERENDIMOR

Ne, pjesémarrésit e Ballkanit Peréndimor, té referuar bashkérisht si “Palét Kontraktuese” dhe
individualisht si “Pala Kontraktuese”,

né pérputhje me nenin 8 t€ Marréveshjes pér Ndérlidhjen e Skemave pér Identifikimin
Elektronik té Shtetasve té Ballkanit Peréndimor, t€ nénshkruar, mé 21 dhjetor 2021, né Tirané (né
vijim e referuar si Marréveshja),

kané réné dakord si mé poshté:

Neni 1

Ky protokoll rregullon kushtet mé té detajuara pér zbatimin e Marréveshjes pér ndérlidhjen e
skemave pér identifikimin elektronik té shtetasve té Ballkanit Peréndimor, vecanérisht
pérshkrimin teknik t€ numrit té€ identifikimit té Ballkanit t€ Hapur dhe proceset e ndérlidhjes sé
zgjidhjeve té softeve kombétaré qé mundésojné federimin e identiteteve elektronike sipas parimit
t€ ndérlidhjes sé skemave me shérbimet e Qeverisjes elektronike t€ Paléve té tjera Kontraktuese.

Neni 2

Kushtet e pérmendura né nenin 1 té kétij protokolli pérshkruhen hollésisht né dokumentin
Open Balkan Identification Number (Numri Identifikues 1 Ballkanit t¢ Hapur): Arkitektura e
referencés teknike pér zbatimin e Marréveshjes “Ndérlidhja e skemave pér identifikimin
elektronik té shtetasve té Ballkanit Peréndimor”, e cila i bashkélidhet kétij Protokolli dhe éshté
pjesé pérbérése e tij.

Neni 3

Palét kontraktuese do t€ krijojné njé grup té pérbashkét pune pér t€ diskutuar dhe zgjidhur té
gjitha ¢éshtjet ligjore dhe teknike qé dalin nga zbatimi i Marréveshjes dhe kétij protokolli.



Palét kontraktuese do té caktojné secila njé person me detyrén pér té udhéhequr dhe
bashkékryesuar takimet e Grupit té Pérbashkét t€ Punés dhe pér té pérfagésuar pikén kryesore té
kontaktit pér koordinimin e zbatimit té kétij protokolli.

Palét kontraktuese mund té caktojné sa mé shumé persona té nevojshém si anétaré té Grupit
té Pérbashkét t€ Punés pér té pérmbushur detyrimet e fushave té bashképunimit té pércaktuara né
Marréveshje dhe né kété protokoll.

Palét Kontraktuese do té njoftojné njéra-tjetrén népérmjet kanaleve té duhura pér personat e
caktuar té pérmendur né paragrafin 2 t€ kétij neni dhe do t€ shkémbejné informacion mbi pikat e
kontaktit, jo mé voné se 7 dité nga data e nénshkrimit té kétij protokolli.

Neni 4

Pér secilén Palé Kontraktuese, ky protokoll do té hyjé né fugi né datén e marrjes sé njoftimit té
fundit me shkrim me té cilin Palét njoftojné njéra-tjetrén, népérmjet depozituesit, pér
pérfundimin e procedurave si¢ kérkohet nga legjislacioni i tyre i brendshém pér hyrjen né fuqi té
kétij protokolli.

Palét mund ta ndryshojné kété protokoll me shkrim.

Ky protokoll éshté lidhur pér njé periudhé kohore té pacaktuar dhe do té mbetet né fuqi pér sa
kohé qé Marréveshja mbetet né fuqi.

Origjinali 1 kétij protokolli né njé kopje té vetme né gjuhén angleze do té depozitohet prané
Qeverisé sé Republikés sé Shqipérisé, si Depozitues i Marréveshjes, e cila do t’1 transmetojé njé
kopje té vértetuar secilés Palé Kontraktuese.

Nénshkruar né Beograd, mé , dy mijé e njézet e katér

Nénshkruar nga Qeveria e Magedonisé se Veriut

ID E BALLKANIT TE HAPUR
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Parathénie

Ky dokument éshté pérgatitur me synimin pér té pércaktuar njé arkitekturé teknike dhe
Protokoll ndérveprimi ndérmjet sistemeve kombétare té identifikimit elektronik té vendeve
anétare q¢ marrin pjesé si njé dokument né varési té kontratés trepaléshe “Ndérlidhja e skemave
pér identifikimin elektronik té shtetasve té Ballkanit Peréndimor” (né vijim e referuar si
Marréveshja). Ai éshté produkt i informacionit, dokumenteve dhe konsensusit té arritur gjaté
takimeve teknike té anétaréve té grupit teknik té punés. Ai pérmbledh pérfundimet dhe
fushéveprimin e projektit té zbatimit qé do té mbéshtesé, por nuk kufizohet né zbatimin e nismés
“Open Balkan ID number” “(Numri ID i Ballkanit t€ Hapur”). Parimet teknike dhe protokollet e
ndérlidhjes duhet té mbéshtesin njé shuméllojshméri té gjeré shérbimesh qytetare nése do té keté
baza politike dhe/ose ligjore nga pérfaqésuesit pérkatés.

Hype

Qéllimi 1 kétij dokumenti éshté t€ pércaktojé arkitekturén e ndérveprimit dhe protokollet
teknike pér t€ mundésuar elektronikisht autentifikimin e pérdoruesve ndérkufitar té pérdoruesve,
duke pérdorur skemat e regjistruara té identifikimit elektronik.

Anétarét e grupit té punés t€ eméruar nga ¢do vend shkémbyen informacione dhe dokumente
teknike né pérpjekje pér t'u njohur me sistemet e identifikimit elektronik dhe pér t'u pérpjekur té
pércaktojné arkitekturén e mundshme té ndérveprimit dhe protokollet themelore, me qéllim
lidhjen e sistemeve pérkatése kombétare té identifikimit elektronik pér t¢ mundésuar identifikimin
e qytetaréve ndérkufitar, pér té€ mbéshtetur iniciativén Open Balkan ID (ID e Ballkanit t¢ Hapur)
dhe pér té krijuar kushtet pér zgjerimin e ardhshém té shérbimeve té ndryshme té disponueshme
pérmes portaleve kombétare té shérbimeve elektronike.



Kjo arkitekturé dhe protokollet duhet té lejojné portalet e shérbimeve té Qeverisjes
Elektronike qé té marrin, kérkojné dhe pérpunojné té dhénat personale té identifikimit (né vijim
té referuara si “Shérbimet”) té qytetaréve té Paléve té tjera té kontratés né pérputhje me ligjet
kombétare dhe me Marréveshjen.

Pas pérfundimit té fazés sé analizés, pjesémarrésit e projektit té fazés sé analizés kané
pérfunduar arkitekturén e pérbashkét teknike dhe protokollet pér t€ mbéshtetur shérbimet, sic
specifikohet né kété dokument.

Fizibiliteti teknik i dy arkitekturave t€ ndryshme éshté vlerésuar gjaté takimeve teknike.

Ky dokument nuk pércakton aktivitetet, burimet dhe skedulin e zbatimit té projektit, por
fokusohet vetém né arkitekturén teknike dhe protokollet pér té krijuar njé bazé pér shkémbimin e
té dhénave té identitetit elektronik dhe atributeve shtesé (pér shembull, numri i ID-sé 1 Ballkanit
té Hapur si¢ pércaktohet né Marréveshje).

Historiken

Versioni Detaje t€ Ndryshimit té Versionit

1.0.0.1-Draft 16.12.2021 Dokumentacioni fillestar i hartuar nga Magedonia e Veriut

1.0.0.2-Draft 27.12.2021 Versioni i pérditésuar pas takimit teknik té harmonizimit té
zhvilluar mé 23.12.2021

1.0.0.3-Draft 2.2.2022 Versioni i pérditésuar me informacion LOA, diagrami dhe stile
té pérditésuara

1.0.0.4-Draft 22.2.2022 Versioni i pérditésuar me formatin e numrit OB ID,
certifikatén OB ID dhe shtojcén 1

1.0.0.5-Draft 20.4.2022 Pérditésime shtesé né kodin ID

1.0.0.6-Draft 5.5.2022 Versioni i pérditésuar me shtesa dhe pretendime té
detyrueshme — Hartézimi i fushéveprimit

1.0.0.7-Draft 10.5.2022 Versioni i pérditésuar me njé shtesé (Gjinia) dhe shtojca 2

1.0.0.8- Draft 23.5.2022 Versioni i pérditésuar me shtimin e barkodit né certifikatén
Open Balkan ID

2.0 — Final 4.4.2023 Versioni i pérditésuar me paraqitje vizuale t€ pérditésuar té

certifikatés sé léshuar me numrin e ID-sé sé Ballkanit t€ hapur
dhe rregullat e maskimit t€ pérshkrimit té parametrit t€ kthimit
API

Arkitektura
Aksesi 1 qytetaréve né portalin e shérbimeve elektronike té e-Qeverisjes né secilén Palé
Kontraktuese do t€¢ mundésohet pérmes konfigurimit té federimeve né nivel sistemi népérmjet

Single Sign-On (né vijim referuar si SSO).
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Figura 1. Architecture

SSO-ja éshté njé shérbim pérmes té cilit pérdoruesit verifikohen dhe u lejohet aksesi né
portalet e shérbimeve elektronike té€ e-Qeverisjes dhe ofruesit e tjeré té shérbimeve.



(Cdo vend pér momentin ka krijuar njé ofrues té vetém té identitetit online (IDP) pér portalin
kombétar té shérbimeve elektronike, e-Qeverisja (Qeverisja Elektronike) dhe rekomandohet qé
arkitektura e identifikimit té federuar t€ konfigurohet pér té mbéshtetur skenarét e autentifikimit
té qytetaréve ndérkufitar.

Identifikimi 1 federuar lejon qé autentifikimi dhe autorizimi i pérdoruesit té menaxhohen nga
¢do vend anétar pér qytetarét e tij, ndérsa lejon shkémbimin e sigurt t€ informacionit té kérkuar
pér identifikimin e pérdoruesit né sistemet e geverisjes elektronike té Paléve té tjera Kontraktuese.

Njé federim mund té shprehet si njé marréveshje ndérmjet Paléve Kontraktuese qé i besojné
njéra-tjetrés. Né lidhjet dypaléshe mund té keté besim té drejtpérdrejté mes paléve. Si rrjedhojé,
do té krijohen 3 lidhje dypaléshe.

Njé ent né federim duhet té jeté 1 afté t€ besojé se entitetet e tjera me té cilat po ndérvepron i
pérkasin té njéjtés lidhje. Ai duhet gjithashtu té jeté i afté té€ besojé se informacioni qé entitetet e
tjera publikojné pér veten e tyre nuk jané démtuar gjaté transportit dhe se ai i pérmbahet
politikave té ndérlidhjes.

Rrjedha logjike e procesit 1 antentifikimit

Diagrami i méposhtém tregon ecuriné e autentifikimit té shtetasve t€ huaj né njé Portal vendas
té e-Qeverisjes (Qeverisja Elektronike).
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Figura 2. Ryjedha logiike e autentifikimit

Protokolli

Té gjitha sistemet SSO duhet t€é mbéshtesin autentifikimin e pérdoruesit bazuar né
specifikimet OpenlD Connect 1.0 (OIDC) té ndértuara né krye té specifikimit OAuth 2.0 (IETIF
RFC 6749).

OpenlD Connect 1.0 éshté njé shtresé e thjeshté identiteti né krye té protokollit OAuth 2.0. Ai
u mundéson klentéve t€ verifikojné identitetin e Pérdoruesit Fundor bazuar né autentifikimin e
kryer nga njé Server Autorizimi, si dhe t€ marrin informacionin bazé té profilit pér Pérdoruesin
Fundor né njé ményré té ndérveprueshme dhe té ngjashme me REST.

Zinxhirét e besueshmérisé té federimit OpenlD Connect 1.0 mbéshteten mbi J[SON Web
Token (JWT) té nénshkruar né ményré kriptografike.

OIDC Nyjat fundore t¢ serverit t¢ antorizimit

Té gjitha sistemet SSO duhet té mbéshtesin minimalisht nyjat fundore t€ méposhtme, si¢
pércaktohen nga standardi OIDC.

Nyjat fundore Pérdorimi
antorizimi_pika fundore Ndérveproni me pronarin e burimit dhe merrni njé grant autorizimi.
token_pika fundore Mertni njé shenjé aksesi dhe/ose ID, duke paraqitut njé dhénie autorizimi

ose token (s shenjé)_ rifreskimi.

informacion i pérdoruesit_pika fundore | Kthimi i pretendimeve pér pérdoruesin pérfundimtar té verifikuar.




Nyjat fundore Pérdorimi

pérfundimi_sesionit_pika fundore Pérfundoni sesionin e lidhur me ID-né e dhéné.

Jwks_uri Pika pérfundimtare e marrjes sé celésit té nénshkrimit t€ token (shenjés) JW'T

Tabela 1. Pikat fundore té serverit 1¢ antorizinit

Té gjitha nyjat fundore né kété faqe fillojné me njé server autorizimi, megjithaté URL-ja pér
até server ndryshon né varési té nyjés fundore dhe llojit té serverit té autorizimit. Ju keni dy lloje
té serveréve t€ autorizimit pér t€ zgjedhur: test dhe ambientin e prodhimit (live).

OAuth 2.0 (OIDC) autorizimi

Té gjitha sistemet SSO duhet té mbéshtesin rrjedhén e méposhtme t€ kodit té autorizimit me
lloje té shumta pérgjigjesh, si¢ pércaktohet né protokollin OAuth 2.0.

Kérkesa pér autorizim do t€ mbéshtesé llojet e méposhtme té pérgjigijeve

Identifikuesi Pérshkrimi

Kodi Kodi i autorizimit si¢ specifikohet né OpenID Connect 1.0

id_token, token Kjo éshté e detyrueshme pasi nyja fundore e Token (Shenjés) nuk do té
pérdoret pér shkémbimin e kérkesave shtesé té pércaktuara né kété
dokument.

Tabela 2. Llgjet e pérgjigieve té mbéshtetura t¢ rrjedhés sé autorizimit

(Cdo SSO do té€ mbéshtesé llojet e pérgjigjeve té kombinuara, njé kérkesé tipike éshté dhéné né
shembullin mé poshté:

GET / anthorize?

response_type=code%orc_token%o20tokenotoken

&client_id=s6BhdRkqt3

&»Scope= openbalkanid’o20profile’o200penid’o20email

&redirect_uri=htips%e3.A%2F% 2  client.example.org”o2Fch

&state=afOifjsldk; HTTP/ 1.1

Host: server.excample.com

Shkémbimi i t¢ dbénave té shtetasve

T¢ gjitha kérkesat pér té dhénat e qytetaréve pér ndérlidhjen do té ndahen pérmes kérkesave té
pérfshira né id_token dhe té autorizuara pérmes pérdorimit té qéllimit pérkatés.

Mund té kérkohet pérkthimi i kérkesave pér sistemet e SSO-ve vendase past sistemet e SSO-ve
té secilit vend kané specifika té ndryshme té kérkesave dhe skema té tyre.

Sistemi SSO i ¢do vendi do té duhet té zbatojé pérkthimin pér ¢do oftrues té kérkesave pér té
shmangur ndryshimet né sistemet ekzistuese t€ integruara me sistemin e tyre SSO dhe pér té
garantuar transparencé ndaj portaleve vendase té shérbimeve elektronike.

Kérkesat e reja pér pérdoruesit mund té specifikohen né ményré shtesé, me qéllim qé
pérkthimi té mund té zbatohet né sistemet vendase té SSO-ve.

Qéllmet

Klientét e OpenlD Connect pérdorin vlerat e fushés sé veprimit, si¢ pércaktohen né 3.3 té
OAuth 2.0 [RFC6749] pér té specifikuar se cilat privilegje aksesi kérkohen pér Token-et (Shenjat)
e Aksesit. Fushat e lidhura me Token-et (Shenjat) e Aksesit pércaktojné grupe specifike
informacioni g€ do té vihen né dispozicion si kérkesa/vlera.

Té tria sistemet duhet qé minimalisht t¢ mbéshtesin dhe t’1 japin njéri-tjetrit akses né fushat e

méposhtme:

Fusha e veprimit | Pérshkrimi

openid Fusha e detytueshme pér martjen e token té ID-sé.

profile Kérkesat/vlerat e mbuluara nga ky fushéveprim si pjesé e id_token, jané Kérkesat/vlerat
pércaktohen né seksionin e hartés sé fushés s€ kérkesave.

email Keékesa/vlera e mbuluar nga kjo fushé si pjesé e id_token éshté vullnetare, por ¢do sistem
SSO duhet té mbéshtesé ofrimin e email-it dhe/oremail_verified. Cdo vend duhet té
specifikojé disponueshmériné dhe politikén e lidhur me kéto t€ dhéna.

openbalkanid Kérkesat/vlerat e mbuluara nga kjo fushéveprimi si pjesé e id_token

pidn Fusha e pérdorur pér t€ menaxhuar shkémbimin e numrave uniké t€ qytetarit si pjesé€ e




Fusha e veprimit | Pérshkrimi

kodit ID

Dateofbirth Fusha e pérdorur pér t€ menaxhuar kérkesén e datés sé lindjes si pjesé e kodit ID

Tabela 3. Fushat e detyrueshme t¢ veprimit

Eshté réné dakord qé té dhénat e kérkuara duhet té pérfshihen né id_token si¢ specifikohet né
specifikimin OIDC 1.0. Token ID pérfagésohet si njé JSON Web Token (JWT). Nuk éshté e
detyrueshme qé nyjat fundore standarde userinfo_endpoint té pérmbajé kérkesa shtesé té
pércaktuara nga shtrirja e zgjeruar (Openbalkanid Scope).

Pretendimet — Hartézimi i fushés sé veprimit

(Cdo vend duhet té japé informacion minimal pér kérkesat e méposhtme té shkémbyera si pjesé
e id_token.

Kérkesa Pérshkrimi URI Qéllimi

First Name Emri T¢ specifikohet nga secili vend | profili, openbalkanid
Last Name Mbiemti T¢€ specifikohet nga secili vend | profili, openbalkanid
Gender Giinia T¢ specifikohet nga secili vend | profili, openbalkanid
E-mail Emaili i konfirmuar T¢ specifikohet nga secili vend | profili, openbalkanid
Country 2 gérma nga kodi i shtetit “MK”, “AL”, | T€ specifikohet nga secili vend | openbalkanid

“RS”
loa Niveli i sigurisé si¢ pércaktohet né ligjet | T€ specifikohet nga secili vend | openbalkanid

kombétare té identifikimit elektronik.
Vlerat e mundshme

“ANONIM”, “I ULET”,
“THELBESOR?”, “I LARTE”

obid Si¢ parashikohet né seksionin T¢ specifikohet nga secili vend | openbalkanid
OpenBalkanID Number.

Numri Unik Numri unik T¢€ specifikohet nga secili vend | pidn

Date of birth Datélindja T¢ specifikohet nga secili vend | datélindja

Tabela 4. Hartezimi i pretendimeve/ fushés sé veprimit

NEé rast se emri dhe mbiemri jané né alfabetin e brendshém, secila palé do té pérdoré
standardin ICAO Doc 9303 né kérkesat e shkémbyera:
https://www.icao.int/publications/Documents/9303 p3 cons en.pdf

ID e Ballkanit té Hapur

(Cdo shtet anétar do té zbatojé procesin e tij pér léshimin e numrit t€ ID-sé sé Ballkanit té
Hapur né portalin e Qeverisjes Elektronike, né ményré qé t€ mbéshtesé shkémbimin e tij mbi
protokollin e réné dakord.

Autoritetet pérgjegjése pér 1éshimin e ID-sé sé Ballkanit t¢ Hapur né Palét Kontraktuese, jané:

- Zyra pér Teknologji Informative dhe Qeverisje Elektronike né Republikén e Serbisé;

- Ministria e Shogérisé sé Informacionit dhe Administratés né Republikén e Magedonisé sé
Veriut;

- Drejtoria e Pérgjithshme e Gjendjes Civile né Republikén e Shqipérisé.

Njé qytetar g€ merr numrin e identifikimit t€ Ballkanit t¢ Hapur né portalin e tij/saj kombétar
té Qeverisjes elektronike, merr njé certifikaté elektronike ID té Ballkanit t¢ Hapur qé pérmban té
dhéna personale. T¢ dhénat brenda certifikatés dhe formatit té¢ Open Balkan ID jané specifikuar
né shtojcén 1 t€ kétij dokumenti. Emri i réné dakord 1 kérkesés éshté “bid” dhe duhet té jepet
brenda id_token kur béhet kérkesa pér autorizim qé pérmban fushat e openbalkanid.

Formati i prefiksit té kodit té€ vendit me 2 numra + 11 numra:

Republika e Serbisé — 81 XXXXXXXXXXX

Magqedonia e Veriut — 89 XXXXXXXXXXX

Republika e Shqipérisé — 55 XXXXXXXXXXX

Algoritmi qé do t€ pérdoret pér gjenerimin dhe verifikimin e numrave OBID éshté algoritmi
Luhn: https://en.wikipedia.org/wiki/Luhn_algorithm, duke pérjashtuar kodin e shtetit (2 shifrat
e para nuk jané pjesé e kontrollit).



https://www.icao.int/publications/Documents/9303_p3_cons_en.pdf

Secila Palé duhet té sigurojé ndérfaqe pér dy Palét e tjera pér vértetimin e certifikatave té€ ID-sé
s¢ Ballkanit t€ Hapur, t€ léshuara. Specifikimi i ndérfages do t€ dakordésohet si shtesé gjaté
zbatimit.

Protokolli pér kontrollin e obid dhe marrjen e informacionit shtesé té kérkuar nga ofruesit e
shérbimeve (shembull: Ministria e Brendshme pér 1éshimin e numrit unik t€ shtetasit pér té huajt)
do té specifikohet shtesé.

Niveli 1 sigurisé

Niveli i sigurisé éshté njé faktor i réndésishém né sistem dhe shpeshheré ka mospérputhje né
interpretimin, zbatimin dhe disponueshmériné e sistemeve qé e mbéshtesin até midis vendeve
pjesémarrése.

Pérkufizimi 1 nivelit t€ pranueshém té siguris€é nuk i nénshtrohet pérkufizimit né kété
Dokument. Niveli i sigurisé do té pérfagésohet si vleré e vetme me vlerat e méposhtme.

- ANONIM

-IULET

- THELBESOR

-1 LARTE

Informacioni né nivel teknik do té shkémbehet si pjesé e id_token kur béhet njé kérkesé me
openbalfanid Scope. Emri 1 kérkesés éshté pranuar té jeté “loa”.

Duke gené se niveli i sigurisé éshté i garantuar (si rrjedhojé, 1 besuar) nga sistemet kombétare
té SSO-sé, informacionet shtesé mbi politikén pér ¢do nivel do té shkémbehen dhe dakordésohet
ndérmjet vendeve. Nuk ka mundési teknike pér automatizimi pér validimin teknik té kuptimit
aktual t€ kétyre niveleve. Si rrjedhojé, protokolli teknik pér ndérlidhje do t€ keté vetém mjete
teknike pér shkémbimin e kétij informacioni.

Nivelet e sigurise sé Republikeés sé Shgipérise

Niveli Pérshkrimi i politikave
ANONIM E pagbatueshme
1ULET E pagbatueshme

SUBSTANCIAL | Pérdoruesit identifikoben me emrin e pérdoruesit dbe fjalékalinin.

NE procesin e regjistrimit, 1¢ dhénat e ofruara kontrollohen né kobé reale me giendjen civile kombétare pér
qytetarét dhe regiistrin tregtar pér bigneset. Pérdoruesit dubet t¢ plotésoné té dbéna specifike t¢ njobura vetém
prej tyre dhe giithashtn pajisen me njé kod 4 shifror pérmes sms-ve dbe linknt 1¢ aktivigimit 1 dérguar pérmes
postés elekironike e-maill,

I LARTE Pérdoruesit identifikoben me certifikaté dixhitale

Tabela 5. Niveli i politikés s¢ sigurimit né Shqipéri
Referencat e rregullores
https://cesk.gov.al/wp-content/uploads/2016/04/ligjil07.pdf

Nivelet e sigurisé né Magedoniné e Veriut

Niveli Pérshkrimi i politikave

ANONIM Online me adresé 1 viefshme e-maili

Pérdornesit identifikoben me adresé 1€ viefshme e-maili.

Pér krijimin e profilit bazé 1¢ pérdornesit, psh. regiistrimi dbe vértetimi i pérdornesit ¢ eID-sé né nivel anonim
sigurie, pérdoruesit i nevojitet vetém njé adresé e viefshme e-maili. INE formularin e regiistrimit, pérdoruesi regiistron
e-mail dhe fjalekalim 1¢ viefshém, si dbe konfirmimin e flalekalimit. Pas kétij procesi njé e-mail dérgobet né
adresén e postés elektronike t¢ kérkuar pér géllime verifikinmi dhe regiistrimi né nivel anonim sigurie.

Duke u regiistruar me sukses vetém me adresé e-maili, krijobet profili bazé i pérdornesit dhe mund t¢ pérdoret pér
aplikim pér shérbime elektronike qé nuk kérkoné verifikim dhe vértetim té identitetit té pérdoruesit.

Pasja e njé profili bage pérdoruesi do 1¢ thoté se identiteti fizik i pérdoruesit nuk konfirmobet dhe verifikobet gjaté
procesit 1¢ regiistrimit. Procesi i regfistrimit verifikon vetém qé njé pérdorues ka akses né adresén e dhéné t¢ postés
elektronifee.

Me profilin bazé 1 pérdornesit, pérdoruesi mund 1 aplikojé pér shérbime elektronike pér t¢ cilat nuk kérkobet
identiteti i aplikantit.

Hyrja me profilin bazé 1 pérdoruesit kérkon vértetim me emrin e pérdoruesit dhe fjalekalimin.



https://cesk.gov.al/wp-content/uploads/2016/04/ligji107.pdf

Niveli

Pérshkrimi i politikave

IULET

Pajisja me emrin e pérdoruesit ekzistues nga PRO

Tatimpagues i regjistruar, i verifiknar dbe i vértetuar

Nése njé person fizik ka njé logari pérdornesi aktiv né regiistrin e tatimpaguesve té 2yrés sé 1€ ardburave publife,
ai person mund 1¢ regjistrobet né Portalin e Shérbimeve me nivel 1 ulét signrie me até llogari. N¢ formmularin e
regjistrimit, pérdoruesi shénon t¢ njéjtin emér pérdornesi dhe fjalékalim qé éshté pérdorur pér regjistrim né regjistrin
e tatimpagnesve PRO. Nése ¢ dbénat e regjistrit PRO jané t¢ sakta dbe nése SIN-i i pérdornesve nga PRO
ekziston né Regjiistrin Qendror té Popullsisé (CPR), ai profil pérdoruesi né ZSHS krijobet antomatikisht dhe
regjistrobet né Portalin e Shérbimeve Elektronike. Duke u regjistruar me sukses né logariné e pérdoruesit PRO,
1¢ nivelit té nlét.

Nése pérdoruesi ka njé certifikaté 1¢ knalifikenar pér nénshrimin elektronik ¢ léshuar nga njé ofrues i regiistrnar
7 kualifiknar i shérbimit 1 besimit, pérdornesi mund té pérmirésejé certifikatén e tij eID #¢ nivelit 1 nlét né eID #é
nivelit ¢ larté.

Pasja e njé Eid-je t¢ nivelit t¢ nlét do 1 thoté gé identiteti fizik i pérdoruesit éshté konfirmuar dbe verifikuar giaté
procesit 1 regjistrimit, ku aif ajo ka qené personalisht i pranishém giaté procesit 1 regjistrimit, ka treguar njé
dokument 1€ vlefshém identifikimi personal dhe té dhénat e tij/ saj t¢ disponueshme né Popullsiné Qendrore.
Regjistri (CPR) éshté konfirmuar dbe regjistruar shtesé. eID né nivel #é larté signrie krijobet baguar né identitetin
[fizik t¢ konfirmunar.

Hyrja me Eid (elektronik)té nivelit 1¢ ulét kérkon vértetim me emrin e pérdoruesve dhe fjalékalimin. Niveli i
besueshmeérisé sé njeé identifikimi té tillé éshté i ulét, sepse ekziston njé nivel i caktuar i mundesisé pér t¢ Zbulnar
emrin e pérdoruesit dbe fjalékalinin.

SUBSTANCIAL

E pazbatushme

I LARTE

Pajisja me certifikaté té kualifikuar pér nénshkrim elektronik 1 léshuar nga njé ofrues i regiistruar i kualifiknar
7 shérbimit té besimit.

Nése njé person fizik ka njé certifikaté ¢ vlefshme 1¢ Rualifikuar pér nénshkrimin elektronik té léshuar nga nje
ofrues i kualifikuar i shérbimit 1 besimit, i regiistruar né Regjistrin e ofruesve 1é shérbimeve 1 besimit dhe
skemave 1¢ identifikimit elektronik, pérdoruesi mund t¢ regjistrobet né distancé pér elD né nivel 1¢ larté sigurie.
NE formularin e regiistrimit, pérdornesi shénon SIN-in e tij pér t¢ cilin lshobet certifikata, adresén e postés
elektronike qé do 16 pérdoret mé tef si emér pérdoruesi i hyrjes né SSO dhe falekalimin. ZSHS' verifikon
leshuesin e certifikatés sé pérzgiedbur ¢ kualififnar pér nénshkrim elektronik, pér 1€ verifikuar lidbjen ndérmjet
certifikatés dhe SIN-it 1é regjistruar. Nése leshuesi i certifikatés konfirmon se certifikata dbe SIN jané 1 lidhura,
SSO verifikon nése SIN-i i dbéné ekziston né Regiistrin Qendror t¢ Popullsisé (CPR). Pas pérfundimit
suksesshém 1€ 17 dy proceseve 1¢ verifikimit, krijobet profili i pérdoruesit 18 ZSHS-s¢, ku njé e-mail verifikimi né
adresén e-mail jepet giaté procesit 1€ regjistrimit.

Llogaria e pérdoruesit t& SSO-sé aktivizobet me nje kiikim t¢ vetem né lidhjen e dhéné né e-mail. Duke n
regjistruar me sukses me certifiRaté 1 kualifikuar pér nénshkrim elektronik, krijobet eID me nivel t¢ larté sigurie
qé mund 1¢ pérdoret pér té aplikuar online pér 1é gjitha shérbimet elektronike t¢ disponneshme né Portal.

Pasja njé elD -je t€ nivelit t€ larté do té thoté qé té gjitha kérkesat pér krijimin e ID-sé sé nivelit
té ulét jané plotésuar gjaté procesit té regjistrimit dhe se njé certifikaté dixhitale e vlefshme éshté
siguruar gjaté procesit t€ regjistrimit, e léshuar nga léshuesi i certifikatés, i regjistruar né Regjistrin
e Léshuesve té Certifikatave né Republikén e Maqgedonisé sé Veriut (Regjistri i 1éshuesve té
certifikatave).

Hytja me elD té nivelit té larté kérkon vértetim me ané té certifikatés sé nénshkrimit dixhital.
Niveli i besueshmérisé sé njé identifikimi té tillé konsiderohet i larté, sepse kérkon zotérimin e
mesatares sé€ elD-sé dhe kodit PIN, ku mundésia qé dikush tjetér té regjistrohet me até eID éshté
dukshém mé e ulét.

Nése ai/ajo éshté regjistruar me elD té nivelit € larté, pérdoruesi mund t€ identifikohet edhe me
elD t€ nivelit t€ ulét, pa certifikaté dixhitale.

Tabela 6. Niveli i politikés sé sigurimit t¢ Magedonisé sé 1 erint




Niveli 1 sigurisé sé¢ skemés sé identifikimit elektronik pércaktohet né varési, té:

- nivelit t€ sigurimit té hyrjes dhe regjistrimit té subjektit té identifikimit elektronik;

- nivelit té sigurimit té vértetimit té identitetit dhe verifikimit té personave fiziké.

Referencat e rregullores

1. https://mioa.gov.mk/sites/default/files/pbl_files/documents/legislation/pravilnik_identitet.pdf

2. https:/ /uslugi.gov.mk/register.nspx

3. https:/ /uslugi.gov.mk/e-id.nspx

4. https://mioa.gov.mk/sites/default/files/pbl_files/documents/legislation/pravilnik_tom_shemi.pdf

5.https://mioa.gov.mk/sites/default/files/pbl_files/documents/legislation/zakon_za_elektronski_do
kumenti_eid_i_doverlivi_uslugi.pdf

6.https:/ /mioa.gov.mk/sites/default/files/pbl_files/documents/legislation/zakon_za_elektronsko_up
ravuvanje_i_elektronski_uslugi_0.pdf

Nivelet e sigurisé sé Republikés sé Serbisé

Niveli Pérshkrimi i politikave
ANONIM E pazbatueshme
IULET Pérdoruesit identifikoben me emrin e pérdornesit dhe fjalékalimin.

IN¢ procesin e regjistrimit, pas plotésimit 1 formularit 16 regjistrimit né internet, pérdoruesi merr njé email
verifikimi pér 1€ konfirmuar hyrjen né adresén e emailit 1¢ dbené. Nése regiistrimi bébet online pas
konfirmimit 1 adresés sé emailit, regiistrimi shqyriohet nga personeli i antorizuar né Zyrén pér I'T dbe
eGovernment dhe 1¢ dhénat kontrolloben né regiistrat gyrtaré brenda 48 oréve. Nése regjistrimi bébet né
sportel (mé shumé se 1000+ lokacione), personi i autorizuar regjistron Hogariné e pérdoruesit né kontakt té
drejipérdrejté, konfirmon identitetin e personit duke rishifuar kartén e identitetit ose pasaportén e 13/ saj dbe
kontrollon 1 dbénat né regjistrat gyrtare.

SUBSTANCIAL | E pazbatueshme

I LARTE Pérdoruesit identifikohen me vértetim me dy faktors.

Pérdornesit mund té pérditésoiné aksesin né llogaring e tyre nga emri i pérdornesit dhe fjalékalimi né
vértetimin me dy faktoré, duke pérdorur pajisien e tyre celulare (telefon inteligient ose tablet). Aplikacioni
celular emértobet ConsentID dhe parametrat ¢ aktivizimit i jepen pérdornesit né kontakt té drejtpérdrejté nga
personi i autorizuar né nj¢ nga 1000+ vendndodhjet, me kusht qé pérdoruesi 1 keté karté identiteti ose
pasaporté 1€ viefshme pér qéllime identifikimi. Pérdornesi dubet 1¢ nénshkruajé njé letér pér t¢ konfirmuar se
ka marré parametrat e aktivizinit.

Pérdoruesit identifikoben me certifikaté dixhitale t¢ funalifikunar.

Tabela 7. Niveli i politikés s¢ sigurimit 1¢ Serbisé

Refermml e Wegﬂllorex

idenmﬁkacq e/

4., https://epotpis.mtt.cov.rs/wp-content/uploads /2021 /07 /kanc.pdf

Ndryshimet né sistemet $SO

Secili vend si pjesé e federimit t€ besuar té implementuar do té zbatojé njé pérzgjedhje té qarté
té pérdoruesit t€ ofruesit t€ identitetit né fagen e autentifikimit/autorizimit té€ pérdoruesit, duke
shtuar lidhje ridrejtimi (Shembull: né fagen e autorizimit t¢ MK ZSHS, lidhjet e ridrejtimit né
ZSHS-né shqgiptare dhe SSO-né serbe do té jené shtuar) né ményré qé pérdoruesit t&€ mund té
pérfundojné procesin e autentifikimit.

(Cdo vend si pjesé e federimit té€ besuar té implementuar do té zbatojé Pérkthimin e kérkesés sé
SSO-sé sé huaj, llojet e kérkesave né kérkesat e vendosura vendase.

Marrja e aksesit né OAuth 2.0

Myediset

Cdo anétar duhet té sigurojé akses dhe informacion pér pérdorim pér njé fazé ku mund té
kryhet testimi i integrimit. Aksesi né kété mjedis duhet té jeté i disponueshme gjaté gjithé kohés sé
zbatimit té€ shérbimeve, si dhe pér sa kohé ka njé Marréveshje té vlefshme pér ofrimin e
shérbimeve.



Gjithashtu, aksesi né nyjat fundore té ambientit t€ prodhimit (live) do té sigurohet pasi té
kryhet njé test i suksesshém dhe té nénshkruhet nga anétarét pjesémarrés.

Qasja né ¢do piké pérfundimtare jepet duke ndaré ID-né e klientit OAuth2 dhe sekretin e
klientit dhe URL-né né mjedisin pérkatés qé pérputhet me specifikimet né kété¢ Dokument.

Nyjat fundore té konfigurimit t&€ SSO-sé

Konfigurimi pér mjedisin e ambientit t€ prodhimit (live) t€ ID OIDC ofrohet né:
Vendi Ndérfaget e konfiguruara OIDC Lloji
Shqipétia https://e-albania.gov.al/ .well-known/openid-configuration | Ambienti i prodhimit (Live)
Republika e https:/ /eid.mk/ .well-known/openid-configuration Ambienti i prodhimit (Live)
Magedonisé sé
Veriut
Republika e https://ptijava.eid.gov.rs/oauth2/oidcdiscovery/ . well- Ambient i prodhimit (Live)
Serbisé known/openid-configuration

Tabela 8. Nderfaget e konfignrnara

(Cdo vend do t€ japé detaje té nyjave fundore té fazés gjaté procesit té zhvillimit té sistemit

Testimi i integrinit

Lidhja e integrimit e bazuar né federimin e besuar té krijuar né protokollin OIDC mund té
testohet né nivel dypalésh dhe nuk ka nevojé pér njé proces té pérbashkét testimi shumépalésh.
Pasi vendet té nénshkruajné protokollin dypalésh té pranimit, mund té sigurohet qasja né pikat
pérfundimtare té prodhimit. Megjithaté, data e sakté pér aktivizimin e shérbimeve do té

pércaktohet nga Palét e Marréveshjes.

Pasi ekipi i mbéshtetjes ID té marré kété informacion, njé konfigurim né serverét e ID-sé do té
ekzekutohet dhe kredencialet e OAuth 2.0 (ID-ja e klientit, sekreti i klientit) do té shkémbehen
me personin e kontaktit.

Kérkesa pér akses

Pér té konfiguruar federimin e besuar, Palét do té shkémbejné té paktén informacionin e
méposhtém dhe do ta pérditésojné kété informacion nése ndryshohet, né ményré qé proceset e
mbéshtetjes dhe mirémbajtjes t€ mund té mbahen.

Informacioni

Pérshkrimi

Emri i organizatés

Emri i Agjencisé Qeveritare qé do té prezantohet gjaté procesit té autorizimit té
pérdoruesit né sistemin e SSO-sé. (Republika ¢ Magedonisé sé Veriut, Republika e
Serbisé, Shqipéria)

Emri i personit té
kontaktit

Emri, Mbiemri i personit kryesor té kontaktit né lidhje me mirémbajtjen dhe
mbéshtetjen e federatés SSO.

Adresa e-mailit e personit
té€ kontaktit

Adresa e postés elektronike e personit kryesor té kontaktit, pérgjegijés pér

Emii i aplikimit

mirémbajtjen dhe mbéshtetjen e federatés SSO.

Emri 1 aplikacionit t€ palés sé treté, shembull (“euprava.gov.rs”, “e-
Albania.al”,”uslugi.gov.mk”...) né varési té aftésive té€ verifikimit t¢ SSO, mund té
paragqitet gjaté rrjedhés s€ autorizimit té€ pérdoruesit.

URL-ja e kthimit té
thirrjes OAuth 2.0

Ktheni té dhénat meta t&€ OAuth 2.0 né lidhje me setverin e autorizimit té specifikuar.

Lidhja e politikés sé
privatésisé s¢ aplikacionit

Kjo lidhje éshté e detyrueshme pér shkak té pajtueshmérisé me rregulloren e
mbrojtjes s€ t€ dhénave (GDPR dhe t€ tjera kur éshté e zbatueshme).

Duhet té hapet né lidhjen e arritshme publike HTTPS dhe té mbrohet nga certifikata
SSL e l€shuar pér organizatén.

Tkona e aplikacionit

Tkona e aplikacionit né formatin jpg, png me rezolucion minimal 200x200 piksele né
raport 1:1.

Duhet ti tregohet pérdoruesit gjaté skenaréve té uebit t¢é autentifikimit/autotizimit té
pérdoruesit fundor.

Referencat

Tabela 9. Informacioni i kérkuar i konfigurimit

1. OpenlD Connect 1.0 Final: OpenID Connect Core 1.0 qé pérfshin grupin e gabimeve 1
2. Korniza e autorizimit OAuth 2.0 https://datatracker.ietf.org/doc/html/tfc6749


https://eid.mk/.well-known/openid-configuration

3. Identitetet elektronike — njé hyrje e shkurtér,
https://ec.europa.cu/information_society/activities/ict_psp/documents/eid_introduction.pdf,
4. Bibliotekat, Produktet dhe Mjetet e OpenlD, https://openid.net/developers/libraties/,

5. Rrjedha e kodit té autorizimit me gelésin e provés pér shkémbimin e kodit (PKCE),
https://auth0.com/docs/flows/authotization-code-flow-with-proof-key-for-code-exchange-

pkce.

SHTOJCA 1

CERTIFIKATA E LESHUAR ME NUMER ID TE BALLKANIT TE HAPUR

Té dhénat personale dhe té dhéna té tjera q¢é do té paraqgiten né certifikatén e léshuar me
numér ID té Ballkanit t€ Hapur, jané si mé poshté (né€ 4 gjuhé):

Informacioni

Pérshkrimi

Mbiemri dhe emri

Emri dhe Mbiemri né formatin ndérkombétar ICAO si¢ jané té pranishém né
dokumentin personal té identifikimit.

Data e lindjes

Data e lindjes (dd.mm.vvvv)

Vendi i shtetésisé

Léshuar nga shteti (Shqipéria, Republika e Serbisé, Republika e Magedonisé sé Veriut)

Numri unik i ID-sé sé
brendshme

Numri unik i brendshém (13 shifra)

Numri i ID-sé té
Ballkanit t€ Hapur

Numri i ID-sé sé Ballkanit t¢ Hapur né formatin e réné dakord

Data dhe ora e marrjes
sé numrit té ID té té
Ballkanit t€ Hapur

Data dhe ora e léshimit té certifikatés né formatin dd.mm.vvvv h24:min.

Email

Adresa e emailit e barabarté me emrin e pérdoruesit t€ marré né ID_token.

Autoriteti l1éshues dhe

Autoriteti pérgjegjés pér léshimin e ID-sé sé Ballkanit t€ Hapur né Palén Kontraktuese,

vula elektronike sic pércaktohet né rubrikén Numri i ID-sé sé Ballkanit t&€ Hapur

Kodi QR Kodi QR qé pérmban lidhjen e pérhershme né fagen e internetit ku mund té
konfirmohet vlefshméria e certifikatés sé numrit t€ ID-sé sé Hapur t€ Ballkanit

Barkodi Barkodi (kodi 128 auto) qé pérmban numrin ID té Ballkanit t€ Hapur

Certifikata né vetvete pérmban dy shénime ligjore né fund té faqges:

Shénimi i paré: miratimi léshohet si dokument elektronik dhe versioni i printuar pérfagéson
njé kopje té kétij dokumenti.

Shénimi 1 dyté: miratimi éshté i vlefshém bashkéshoqéruar me dokument personal pérkatés qé
vérteton identitetin e personit.

MEé poshté jepet paraqitja vizuale e certifikatés (formati A4):



] — _— Mgewtuduxaumenn Bpoj OTeopexor Bankana
OPEN BALKAN

Mumeér ID pér Ballikcanin & Hapur Omeopas Bancas Cpen Balkan
MOEHTHSHELALWNOHEH Bpo] 1D numbser

HaenTduxausonn bpoj OTecperor bankaxs
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SHTOJCA 2

Secila palé kontraktuese éshté pérgjegjése pér léshimin e numrit té ID-sé té Ballkanit t€ Hapur
(OBID) pér qytetarét e vet dhe pér té ofruar shérbimin online pér verifikimin e numrit t€ ID-sé té
Ballkanit té¢ Hapur. Pjesé e procesit té verifikimit éshté leximi i kodit QR 1 cili gjendet né
Certifikatén e léshuar me numrin e ID-sé té€ Ballkanit t¢ Hapur (shihni shtojcén 1).

Shtojca 2 pérshkruan pérmbajtjen dhe procedurat pér leximin e kodit QR dhe verifikimin e
specifikimit té shérbimit OBID.

Kodi QR né certifikatén e numrit ID té Ballkanit t&¢ Hapur

Pérmbagtia e kodit QR

Pérmbajtja e kodit QR (informacioni qé ai mban) duhet té jeté njé lidhje e pérhershme né
ndérfagen ku mund té konfirmohet vlefshméria e kodit QR dhe certifikatés sé numrit té€ ID-sé té
Ballkanit té¢ Hapur. Lidhja e pérhershme duhet té pérbéhet nga adresa e fages sé internetit e cila
ka té njéjtén vleré pér té gjithé pérdoruesit dhe kodin unik qé lidhet me pérdoruesin:

https://<web page URL>/<user code>

Shembull: https://eid.gov.xy/ob/qr/SSKSCWMDEJTUXKWIEK,
ku SSKSCWMDE]JTUXKWIEK éshté kodi i pérdoruesit.


https://eid.gov.xy/ob/qr/S8KSCWMDEJTUXKWIEK

Kodi i pérdoruesit pérfagéson vargun e karaktereve ASCII me gjatési arbitrare nga i cili nuk
mund té pércaktohet asnjé nga té dhénat e pérdoruesit. Metoda pér krijimin e kodit té pérdoruesit
pércaktohet nga secila palé.

Procesi i leximit t¢ Kodit QR

Kur skanohet kodi QR, duhet té jepet informacioni 1 méposhtém:

- informacion nése kodi QR éshté 1 vlefshém apo jo;

- t€ dhénat e pérdoruesit (t€ plota ose té€ maskuara), né ményré qé shikuesi t¢ mund té
krahasojé té dhénat nga dokumenti dhe nga sistemi.

Secila palé do té ofrojé shérbimin pér té vértetuar kodin QR dhe pér té marré té dhénat e
pérdoruesit. Ekzistojné dy variante té procedurés pér té vértetuar kodin QR dhe pér té shfaqur té
dhénat e pérdoruesit, midis té cilave secila Palé Kontraktuese do té zgjedhé njé pér té pérdorur.

Shfagja me njé hap e t€ dhénave té pérdoruesit

Procedura me njé hap konsiston né shfagjen e té dhénave té pérdoruesit né faqen e paré té
internetit pas skanimit té€ kodit QR. Procedura éshté paragitur né diagramin mé poshté:
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T

2 o3

!

Open Balkan ID Web page
certificate

(VALID/NOT |
I VALID

User's data

0 pe
L " - masked -

L 1 i

Diagrami 1. Shfagja e té dbénave té pérdoruesit me njé hap

Kur kodi QR skanohet dhe klikohet lidhja e tij, aplikacioni web i hapur: (1) duhet té kérkojé
“Verifikimin e vlefshmérisé dhe rikthimin e té dhénave té pérdoruesit API”; (2) pér té marré
informacion nése ID e Ballkanit t¢ Hapur éshté e vlefshme dhe pér té marré té dhénat e
pérdoruesit q¢ mund té shfagen né ndérfaqe. T¢é dhénat e pérdoruesit té shfaqura né ndérfaqe
mund t€ jené té maskuara ose né formatin origjinal. Té dhénat e maskuara do té thoté qé té
dhénat sensitive shfaqgen pjesérisht, pér shembull shfagen shkronjat e para dhe karakteret me yll*
né vend té shkronjave té tjera. Nése té dhénat e pérdoruesit duhet té maskohen apo jo, do té
vendoset nga fakti nése éshté pérdoruesi i vértetuar qé po skanon QR apo jo. Pérdoruesit e
verifikuar si institucionet zyrtare, jané t€ autorizuar g€ té shikojné té dhéna sensitive.

Dy hapa qé shfagin té dbénat e pérdoruesit

Procedura me dy hapa konsiston né shfagjen e informacionit nése kodi QR éshté i vlefshém
ose jo né fagen e paré té internetit pas skanimit t€ kodit QR dhe shfagjes sé té dhénave té



pérdoruesit né ndérfagen e dyté té thirrur pasi klikoni né njé lidhje té pérkohshme né fagen e
pare.
Procesi 1 leximit té kodit QR tregohet né diagramin mé poshté:
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Diagrami 2. 'T¢ dbénat e pérdoruesit gé shfagin dy hapa

Kur kodi QR skanohet dhe klikohet lidhja e tij, aplikacioni ueb i kérkuar: (1) duhet té kérkojé
“API-né e verifikimit té vlefshméris€”; (2) pér té marré informacion nése ID-ja e Ballkanit té
Hapur éshté e vlefshme. API-ja pércakton ID-né e Ballkanit té¢ Hapur nga kodi 1 pérdoruesit i cili
dérgohet si parametér.

Né pérgjigien e API-t (3), aplikacioni né internet do té marré informacion nése kodi QR dhe
numri i tij ID 1 Ballkanit t&¢ Hapur éshté i vlefshém apo jo. Nése éshté e vlefshme, API do té
kthejé gjithashtu kodin unik pér gasje té€ pérkohshme né t€ dhénat e pérdoruesit. Fagja e internetit
duhet té shfaqé informacione rreth vlefshmérisé dhe njé lidhje té pérkohshme pér shikimin e té
dhénave té pérdoruesit. Lidhja e pérkohshme duhet té jeté e vlefshme pér 5 minuta. Kjo lidhje
duhet té pérbéhet nga adresa e fages sé internetit e cila do té tregojé t€ dhénat e pérdoruesit dhe
kodin e pérkohshém té marré nga API:

https://<web page URL>/<temporary code>

Shembull: https://eid.gov.xy/ob/qt-data/ DSF30FKES3S2

Arsyeja pér t€ pasur kod té pérkohshém dhe rrjedhimisht lidhje té pérkohshme éshté pér té
parandaluar hapjen e faqes sé internetit té té dhénave té pérdoruesit nga té dhénat e ruajtura dhe
té indeksuara nga motorét e kérkimit. Lidhja pér shikimin e t€ dhénave té pérdoruesit do t€ jeté e
vlefshme pér vetém disa minuta dhe nuk mund té pérdoret mé voné. Sa heré qé skanohet kodi
QR 1 njé pérdoruesi, duhet té paraqitet njé€ lidhje e re pér shikimin e té€ dhénave. Gjenerimi i kodit
té i té pérkohshém nuk anulon vlefshmériné e kodeve té pérkohshme té krijuara mé paré dhe
ende aktive pér t€ njéjtin pérdorues. Kjo do t€ thoté qé ¢do kod éshté aktiv pér 5 minuta dhe
mund té keté shumé lidhje té€ pérkohshme aktive pér njé pérdorues.

Kur klikohet lidhja e pérkohshme, faqja e kérkuar né internet (4) duhet té shfaqé “Rikuperimi i
té dhénave té pérdoruesit API” (5) pér té marré t€ dhénat e pérdoruesit. API verifikon kodin e
pérkohshém i cili dérgohet si parametér. Nése éshté e vlefshme, API kthen té dhénat e
pérdoruesit t€ cilat mund té€ maskohen ose jo (6).


https://eid.gov.xy/ob/qr-data/D8F30FKE83S2

Pas marrjes sé pérgjigies nga API, fagja e internetit do té shfaqé té dhénat e maskuara té
pérdoruesit pér t'u kontrolluar nga njé person nése t€ dhénat né certifikaté pérputhen me té
dhénat e shfaqura né fagen e internetit.

Specifikimi i ndérfages sé programimit té aplikacionit

Secila palé duhet té pércaktojé pikat pérfundimtare té ndérfaqes sé Programimit té Aplikimit

(API) né vijim:
1. verifikoni vlefshmériné — kthen nése kodi 1 dhéné éshté i vlefshém apo jo

2. merrni té€ dhénat e pérdoruesit — nxjerr t€ dhénat e pérdoruesit
verifikon-vlefshmériné

Parametri hyrés Pérshkrimi Lloji Vlerat e mundshme
code Kodi unik i pérdoruesit string (varg)
code_type Lloji i kodit té pérdoruesit string Kodi_gr
obid
pidn (numri unik i
gytetarit)
Parametri i kthimit | Pérshkrimi Lloji Vlerat e mundshme
valid Informacion nése kodi i pérdoruesit éshté i | bolean E vérteté
vlefshém apo jo E gabuar
temp_code Kodi i pérkohshém qé mund té pérdoret pér té | string
marré t€ dhénat e pérdoruesit pér njé kohé té
kufizuar

marr-1¢ dhéna-pérdoruesi

Parametri hyrés Pérshkrimi Lloji Vlerat e
mundshme
code Kodi unik i pérdoruesit string
code_type Lloji i kodit té€ pérdoruesit string Kodi_gr
Kodi_temp
obid
pidn
masked Nése té dhénat e kthyera té pérdoruesit duhet té maskohen | bolean E vérteté
apo jo E gabuar
Parametri i Pérshkrimi Lloji Vlerat e
kthimit mundshm
e
name (I maskuar*) Emri i pérdoruesit i formatuar sipas standardit ICAO 9303 | string
Rregulli i maskés: vetém karakteri i paré dhe i fundit i shfaqur, simbolet
me yje pér secilin karakter tjetér (shembull: Jasminka treguar si
last_name (I maskuar*) Mbiemri i pérdoruesit i formatuar sipas standardit ICAO | string
9303
Rregulli i maskés: vetém karakteri i paré dhe i fundit i shfaqur, simbolet
e yjeve pér secilin karakter tjetér (shembull: Jakimovska shfaq si
JrRRRRRk A )
obid Numti ID né Ballkanin e Hapur string
obid_issued (I maskuar*) Data dhe ora kur éshté léshuar OBID i formatuar sipas | string
ISO 8601.
né formatin V.-M-D i shfaqur si (format i dukshém) D-M-V.
(pér shembull 2023-12-30) treguar si 30.12.2023
Date_of_birth (I maskuar*) Data e lindjes e formatuar sipas ISO 8601 string
né formatin V-M-D i shfaqur si (format i dukshém) D-M-V
Rregulli i maskés né formatin V-M-D: shfaqen dy karakteret e para té
vitit dhe karakteret e dités, simbolet e yjeve pér secilin karakter tjetér
(shembull: 2023-12-30 shfagen si 20%*-**-30)
Rregulli i maskés né formatin (t€ dukshém) D-M-V karakteret e dités
dhe dy karakteret e para té vitit t€ treguar, simbolet e yjeve pér njéri




karakter tjetér (shembull: 30.12.2023 shfagen si 30.%*.20%%)

country Kodi i shtetit té shtetésisé s¢ pérdoruesit. string ALB
MKD
SRB
pidn (I maskuar*) Numri i identitetit kombétar string

Rregulli i maskés: dy karakteret e para dhe dy karakteret e fundit té
shfaqura, simbolet e yjeve pér secilin karakter tjetér
(shembull: 1811979410079 trego si 18¥¥Hpkrlrtirt70)

* T¢ dhénat e fshehura vetém pér kérkesat e klientit jo té autentifikuar.

Autentifikimi

T¢ gjitha thirrjet e nyjave fundore t€ API-t duhet té vértetohen pasi té thirren nga aplikacioni 1
palés referente. Veté aplikacioni do té zbatojé logjikén nése té dhénat i dérgohen pérdoruesit té
autentifikuar dhe do té kthejé té dhénat origjinale ose pérdoruesit jo té autentifikuar dhe té dhéna
té fshehura.

Specifikimi teknik i detajuar

Secila Palé¢ Kontraktuese éshté e detyruar té sigurojé dhe té ndajé me Palét e tjera
Kontraktuese manuale teknike pér ndérlidhjen e skemave pér identifikimin elektronik dhe

integrimin e metodave té verifikimit t€ ID-sé sé Ballkanit t¢ Hapur.




