VENDIM
Nr. 783, daté 18.12.2024

PER ORGANIZIMIN DHE FUNKSIONIMIN E AUTORITETIT KOMBETAR PER
SIGURINE KIBERNETIKE

Né mbéshtetje té nenit 100 t€ Kushtetutés dhe té pikés 7, té€ nenit 7, t€ ligjit nr. 25/2024, “Pér
siguriné kibernetike”, me propozimin e Kryeministrit, Késhilli 1 Ministrave

VENDOSI:

L. DISPOZITA TE PERGJITHSHME

1. Organizimin dhe funksionimin e Autoritetit Kombétar pér Siguriné Kibernetike (né vijim,
Autoriteti) si person juridik, publik, buxhetor, me seli né Tirané, né varési t€ Kryeministrit.

2. Autoriteti financohet nga buxheti i shtetit dhe burime té tjera té ligjshme, sipas legjislacionit né
fuqi pér menaxhimin e sistemit buxhetor né Republikén e Shqipérisé.

3. Misioni 1 Autoritetit éshté té sigurojé njé nivel té larté té sigurisé kibernetike pér rrjetet dhe
sistemet e informacionit né Republikén e Shqipérisé, si dhe té garantojé siguri ¢ besueshméri né
pérdorimin e nénshkrimit elektronik, identifikimit elektronik dhe shérbimeve té besuara.

II. PERGJEGJESITE FUNKSIONALE TE AUTORITETIT KOMBETAR PER SIGURINE
KIBERNETIKE

1. Autoriteti kryen detyrat dhe ushtron pérgjegjésité né pérputhje me pércaktimet e legjislacionit né
fuqi pér siguriné kibernetike, nénshkrimin elektronik, identifikimin elektronik dhe shérbimet e besuara.

2. Autoriteti ka pérgjegjési t€ organizojé punén pér:

a) pércaktimin e masave té sigurisé kibernetike dhe mbikéqyrjen e zbatimit té tyre nga operatorét
e infrastrukturave kritike dhe té réndésishme té informacionit;

b) hartimin dhe monitorimin e zbatimit té Strategjisé¢ Kombétare pér Siguriné Kibernetike;

¢) koordinimin e veprimtarisé me subjekte té tjera pérgjegjése pér siguriné kibernetike dhe
bashképunimin né nivel kombétar e ndérkombétar me institucione e organizma né fushén e sigurisé
kibernetike;

¢) edukimin dhe rritjen e ndérgjegjésimit né fushén e sigurisé kibernetike;

d) zbatimin e standardeve té sigurisé nga ofruesit e shérbimeve té certifikimit;

dh) sigurimin e cilésisé, besueshmérisé dhe pérputhshmérisé me standardet ligjore pér shérbimet
e besuara dhe identifikimit elektronik;

e) kontrollin/monitorimin e zbatimit t€ standardeve dhe t€ procedurave té 1éshimit té certifikatave
té kualifikuara nga ofruesit e kualifikuar té shérbimit té besuar.

1. ORGANIZIMI DHE FUNKSIONIMI I AUTORITETIT KOMBETAR PER SIGURINE
KIBERNETIKE

1. Autoriteti e shtrin veprimtariné e tij né té€ gjithé territorin e Republikés sé Shqipérisé dhe
organizohet né nivel gendror si drejtori e pérgjithshme.

2. Autoriteti drejtohet nga drejtori i pérgjithshém, i cili organizon dhe mbikéqyr veprimtariné e
institucionit dhe éshté pérgjegjés pér miréfunksionimin e tij, si dhe pérfagéson institucionin né
marrédhéniet me té tretét.

3. Marrédhéniet e punés sé drejtorit té pérgjithshém dhe té punonjésve té Autoritetit rregullohen
né bazé t€ dispozitave té ligjit nr. 7961, daté 12.7.1995, “Kodi i Punés 1 Republikés sé Shqipéris€”, té
ndryshuar.



4. Drejtori 1 pérgjithshém mbéshtetet nga 2 (dy) zévendésdrejtoré t€ pérgjithshém. Né detyrén e
zévendésdrejtorit t€ pérgjithshém caktohet njé nga drejtorét e drejtorive t€ pérmbajtjes sé Autoritetit,
1 cili, krahas detyrave funksionale, kryen ¢do detyré tjetér té caktuar nga drejtori 1 pérgjithshém pér té
mbéshtetur até né mbarévajtjen e institucionit.

5. Drejtori 1 pérgjithshém ka kéto detyra dhe pérgjegjési:

a) siguron zbatimin e legjislacionit né fushén e sigurisé kibernetike, té¢ nénshkrimit elektronik, si
dhe té identifikimit elektronik e shérbimeve té besuara;

b) nénshkruan marréveshje bashképunimi me institucione brenda vendit dhe me autoritete
homologe té huaja apo organizma té tjeré jashté vendit;

¢) drejton, pérpunon programin vietor pér angazhimet e drejtorive dhe pércakton prioritetet né
puneén e tyre;

¢) raporton né ményré periodike dhe sa heré 1 kérkohet pér veprimtariné e institucionit prané
Kryeministrit;

d) krijon grupe pune pér ¢éshtje specifike, qé kérkon pérfshirjen e disa drejtorive t€ Autoritetit, si
dhe monitoron ecuriné e pérmbushjes sé qéllimit té tyre;

dh) merr vendim pér dhénien e masave administrative pér kundérvajtjet administrative té kryera
nga subjektet e legjislacionit né fuqi pér siguriné kibernetike, nénshkrimin elektronik, identifikimin
elektronik dhe shérbimet e besuara;

) miraton programe trajnimi pér trajnimin profesional t€ népunésve té€ Autoritetit;

€) pérgatit analiza, raporte dhe bén propozime pér mbarévajtjen e punés sé strukturave né varési té
tij;

f) siguron miradministrimin e mjeteve financiare e t€ burimeve materiale té institucionit;

@) kryen ¢do funksion tjetér si titullar institucioni, sipas legjislacionit né fuqi pér siguriné kibernetike,
nénshkrimin elektronik, identifikimin elektronik dhe shérbimet e besuara.

0. Autoriteti, né pérmbushje té misionit, té fushave té€ pérgjegjésisé e té€ pérgjegjésive funksionale
té tij, kryen detyrat, st mé poshté vijon:

a) harton e monitoron zbatimin e Strategjis¢ Kombétare pér Siguriné Kibernetike si institucion
pérgjegjés, né koordinim me institucionet e tjera pérgjegjése pér siguriné kibernetike;

b) identifikon infrastrukturat kritike dhe té réndésishme té informacionit, né bashképunim e
bashkérendim me subjektet e tjera pérgjegjése pér siguriné kibernetike;

c) vepron si piké gendrore kontakti né nivel kombétar e ndérkombétar, si dhe koordinon e
bashkérendon punén me institucionet e sigurisé e t€ mbrojtjes, si dhe bashképunon me subjektet e
tjera pérgjegjése pér siguriné kibernetike, sipas legjislacionit né fuqi pér siguriné kibernetike;

¢) vepron né cilésiné e CSIRT-it Kombétar dhe CERT-it;

d) bashképunon dhe shkémben informacione té réndésishme me operatorét e infrastrukturave
kritike dhe té réndésishme té informacionit, né€ lidhje me té dhénat né sisteme, kur ato jané té rrezikuara
pér shkak té njé incidenti kibernetik;

dh) pércakton dhe kontrollon zbatimin e masave té sigurisé kibernetike, q¢é duhet té aplikohen nga
operatorét e infrastrukturave kritike dhe té réndésishme té informacionit;

e) asiston operatorét e infrastrukturave kritike dhe té réndésishme té informacionit né menaxhimin
e incidenteve kibernetike;

¢) kryen monitorim aktiv t€ infrastrukturave kritike dhe té réndésishme té informacionit népérmjet
informacioneve té marra nga platformat e jashtme té ngritura nga AKSK-ja ose operatorét e
infrastrukturave té informacionit, si dhe nga platformat e brendshme, me kérkesé nga operatorét e
infrastrukturave té informacionit, me géllim evidentimin e parandalimin e veprimeve keqdashése;

f) bashképunon me subjektet pérgjegjése té sigurisé kibernetike né nivel kombétar e ndérkombétar;



@) pérgatit skemén kombétare té certifikimit té sigurisé kibernetike, si dhe inkurajon operatorét e
infrastrukturave té informacionit pér pérdorimin e saj;

gj) vendos penalitete pér subjektet qé nuk zbatojné detyrimet ligjore, sipas legjislacionit né fuqi pér
siguriné kibernetike, nénshkrimin elektronik, identifikimin elektronik e shérbimet e besuara;

h) krijon dhe administron regjistrin e dokumentimit té incidenteve té sigurisé kibernetike;

i) vleréson e analizon nivelin e sigurisé sé sistemeve té infrastrukturave kritike dhe té réndésishme
té informacionit, népérmjet kontrolleve dhe simulimeve té vazhdueshme, si dhe pércakton masa
shtesé pér operatorét e infrastrukturave té€ informacionit pér njé reagim sa mé té shpejté dhe efikas
ndaj incidenteve apo sulmeve kibernetike;

j) regjistron organet e vlerésimit t€ konformitetit pér siguriné kibernetike pér vlerésimin e masave
té sigurisé kibernetike;

k) i propozon Kryeministrit shpalljen e gjendjes sé krizés kibernetike dhe masat emergjente pér
zgjidhjen e situatés;

) raporton né ményré periodike né lidhje me incidentet kibernetike prané ENISA-s dhe
organizmave té tjeré ndérkombétaré, né kuadér t€ angazhimeve té Republikés sé Shqipérisé pér
¢éshtjet e sigurisé kibernetike;

1) kryen aktivitete ndérgjegjésimi dhe edukimi né fushén e sigurisé kibernetike pér té gjitha grupet
e shoqérisé;

m) ndérmerr masa t€ nevojshme, bashképunon e bashkérendon punén me institucionet pérgjegjése
pér siguriné dhe mbrojtjen e fémijéve dhe té té€ rinjve, pér krijimin e njé mjedisi on-/ine t& sigurt
kibernetik né Republikén e Shqipérisé;

n) identifikon, parashikon dhe ndérmerr masat e nevojshme pér mbrojtjen ndaj
kércénimeve/sulmeve t€ mundshme kibernetike, né pérputhje me legjislacionin né fuqi pér siguriné
kibernetike;

nj) propozon politikat pér garantimin e sigurisé kibernetike né nivel kombétar, monitorimin,
identifikimin dhe reagimin ndaj incidenteve pér mbrojtjen ndaj sulmeve/kércénimeve kibernetike pér
infrastrukturat krittke dhe té réndésishme té informacionit né Republikén e Shqipérisé, si dhe
kontribuon né hartimin e politikave pér ndérgjegjésimin ndaj rreziqeve kibernetike té qytetaréve,
subjekteve private e autoriteteve publike;

0) garanton siguriné pér shérbimet e besuara, né vecanti pér garantimin e besueshmérisé dhe té
sigurisé né transaksionet elektronike ndérmjet qytetaréve, subjekteve private dhe autoriteteve publike,
duke rritur efektivitetin e shérbimeve publike e private dhe tregtisé elektronike;

p) pércakton rregullat pér identifikimin elektronik té sigurt, nénshkrimin elektronik, vulat
elektronike, vulat kohore elektronike té kualifikuara, nénshkrimin elektronik té kualifikuar, vulat
elektronike té kualifikuara, shérbimet e transmetimit elektronik, shérbimet elektronike té kualifikuara
té transmetimit elektronik, autentifikimin e fageve té internetit, si dhe garantimin e nivelit té larté té
sigurisé pér transaksionet elektronike né Republikén Shqipérisé;

q) pércakton rregullat dhe metodat pér verifikimin e vlefshmérisé sé produkteve té gjeneruara nga
shérbimet e besuara, vendase dhe té huaja, duke mundésuar aksesin publik pér kontrollin e
vlefshmérisé sé tyre népérmjet listave té€ besuara té vendeve anétare t€é Bashkimit Evropian dhe
protokollin on-/ine té statusit té certifikatave dhe té listave té revokimit té certifikatave;

1) regjistron e publikon né faqen zyrtare té tij ofruesit e kualifikuar té shérbimeve té besuara;

rr) ndérpret pérkohésisht, térésisht ose pjesérisht, veprimtariné e ofruesit té shérbimeve té
certifikimit, kur vértetohet shkelje e dispozitave ligjore né fuqi pér nénshkrimin elektronik,
identifikimin elektronik dhe shérbimet e besuara pér té€ ushtruar veprimtaring e tij;

s) regjistron dhe jep statusin “i kualifikuar” pér ofruesin e shérbimit té besuar, si dhe mbikéqyr
veprimtaringé e tij;



sh) mbikéqyr e kontrollon palét e treta, né rastin kur transferohen njé ose mé shumé nga detyrat e
shérbimeve té besuara;

t) realizon kontrollin/monitorimin e zbatimit t€ standardeve dhe té procedurave té léshimit té
certifikatave t€ kualifikuara nga ofruesit e kualifikuar t€ shérbimit té besuar;

th) mbikéqyr procesin e léshimit té certifikatave té kualifikuara elektronike dhe implementimin e
nénshkrimit elektronik né shérbimet e administratés publike;

u) garanton zbatimin e standardeve pér identifikimin e sigurt té individéve, té ciléve u léshohen
certifikatat e kualifikuara elektronike;

v) harton rregullore dhe udhézime né pérputhje me standardet ndérkombétare té fushés, me qéllim
garantimin e transaksioneve té sigurta elektronike dhe rritjen e nivelit té sigurisé kibernetike né
infrastrukturat e réndésishme dhe kritike té informacionit né Republikén e Shqipérisé.

7. Autoriteti ka stemén, logon dhe vulén e vet zyrtare. Stema e Autoritetit pérbéhet nga stema e
Republikés sé Shqipérisé, me shénimet: “Republika e Shqipérisé, Autoriteti Kombétar pér Siguriné
Kibernetike”, né pérputhje me pércaktimet e vendimit t¢ Késhillit té¢ Ministrave pér ményrén e
pérdorimit té stemés sé Republikés sé Shqipérisé.

8. Vula e Autoritetit ka formén dhe elementet e pércaktuara né vendimin e Késhillit t&€ Ministrave
pér rregullat e prodhimit, té administrimit, kontrollit dhe ruajtjes sé vulave zyrtare. Vula prodhohet,
administrohet e ruhet né pérputhje me legjislacionin né fugi.

9. Struktura dhe organika e Autoritetit miratohen me urdhér té Kryeministrit, sipas pércaktimeve
té legjislacionit né fuqi pér organizimin dhe funksionimin e administratés shtetérore.

10. Rregullorja pér organizimin e brendshém t€ punés dhe sjelljen e punonjésve té Autoritetit
miratohet nga Kryeministri.

IV. DISPOZITA TE FUNDIT

1. Vendimi nr. 141, daté 22.2.2017, 1 Késhillit té¢ Ministrave, “Pér organizimin dhe funksionimin e
Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike”, 1 ndryshuar, shfuqizohet.

2. Ngarkohet Autoriteti Kombétar pér Siguriné Kibernetike pér zbatimin e kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.

ZEVENDESKRYEMINISTER
Belinda Balluku



