VENDIM
Nr. 316, daté 6.5.2026

PER MIRATIMIN E METODOLOGJISE SE VLERESIMIT TE PROFILIT TE
RREZIKUT TE FURNITOREVE DHE OFRUESVE TE PAJISJEVE TE RRJETIT 5G

Né mbéshtetje t€ nenit 100 té Kushtetutés dhe té pikés 7, t€ nenit 55, t€ ligjit nr. 54/2024,
“Pér komunikimet elektronike né Republikén e Shqipéris€”, me propozimin e ministrit té
Infrastrukturés dhe Energjis€, Késhilli i Ministrave

VENDOSI:

1. Miratimin e metodologjis€ sé vlerésimit té profilit t€ rrezikut t€ furnitoréve dhe ofruesve
té pajisjeve té rrjetit 5G, sipas tekstit g€ 1 bashkélidhet kétij vendimi.

2. Ngarkohen Autoriteti 1 Komunikimeve Elektronike dhe Postare, Autoriteti Kombétar pér
Siguriné Kibernetike dhe Ministria e Infrastruktur€s dhe Energjisé pér zbatimin e kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren Zyrtare.

KRYEMINISTER
Edi Rama

METODOLOGJIA E VLERESIMIT TE PROFILIT TE RREZIKUT TE
FURNITOREVE DHE OFRUESVE TE PAJISJEVE TE RRJETIT 5G

Neni 1
Qéllimi

Ky dokument ka pér géllim pércaktimin e metodologjisé pér vlerésimin e profilit t€ rrezikut
né nivel kombétar, t€ furnitoréve dhe ofruesve t€ pajisjeve té rrjetit, komponentéve kritiké dhe
pjeséve té ndjeshme t& 5G-sé.

Neni 2
Fusha e zbatimit

Kjo metodologji zbatohet pér rrjetet 5G, g€ gé€ndrojné mé vete, dhe pér rrjetet, g€ nuk
géndrojné apo zhvillohen mé vete dhe pér aq sa éshté e aplikueshme pér MVNO-né.

Neni 3
Parimet e pérgjithshme

1. Metodologjia pér vlerésimin e profilit t& rrezikut t€ furnitoréve dhe ofruesve té pajisjeve
té rrjetit, komponentéve kritiké€ dhe pjes€ve té ndjeshme t€ 5G-s€é (n€ vijim, metodologjia),
bazohet né kritere objektive, transparente dhe proporcionale, sipas nivelit té rrezikut.

2. Metodologjia zbaton, pér aq sa éshté e mundur, parimin e neutralitetit teknologjik.

3. Metodologjia bazohet né kriteret e vlerésimit t& rrezikut t€ koordinuara me Bashkimin
Evropian, pér sigurin€ kibernetike té rrjeteve 5G, si dhe praktikat e mira t& zhvilluara pér kété
qé€llim pér rritjen e sigurisé sé€ rrjeteve 5G.

4. Metodologjia bazohet né qasjen e vlerésimit t& rrezikut sipas 5G toolbox-it t& Bashkimit
Evropian pér siguriné kibernetike t€ rrjeteve 5G.

5. Vlerésimi i rrezikut béhet mbi bazén e kritereve, si mé poshté vijon:



a) strategjike;

b) teknike; si dhe

c) dobésité joteknike, q€ lidhen pér rrjetet 5G.

6. Metodologjia i shérben zbatimit t& masave té sigurisé t€ pércaktuara n€ ligjin nr. 54/2024,
“Pér komunikimet elektronike né Republikén e Shqipéris€” (n€ vijim, ligji nr. 54/2024), si dhe
synon garantimin e vijueshméris€ s€ ofrimit té shérbimeve.

7. Metodologjia synon, gjithashtu:

a) pérforcimin e siguris€ né projektimin, vendosjen dhe funksionimin e rrjeteve 5G;

b) ngritjen e standardeve bazé t& sigurisé pér pajisjet, rrjetet dhe shérbimet;

c) zbutjen e rrezigeve t€ siguris€ s€ rrjetit nga furnitorét dhe ofruesit e rrjetit;

¢) shmangien ose kufizimin e varésive t€ médha nga ¢do furnizues i1 vetém né rrjetet 5G;

d) promovimin e njé tregu t€ larmishém, konkurrues dhe t€ qéndrueshém pér pajisjet e rrjetit
5@, duke pérfshiré edhe ruajtjen e kapaciteteve né zinxhirin e vlerés 5G, sipas praktikave té
mira.

8. Masat pér zbutjen dhe trajtimin e rrezikut t€ jené t€ mirébalancuara dhe té koordinuara té
mbéshtetura né€ standardet e harmonizuara né nivel evropian dhe né skemén e certifikimit pér
5G.

Neni 4
Pérkufizimet

1. Termat e pérdorur né€ kété dokument kané t& nj&jtin kuptim me pérkufizimet e ligjit nr.
54/2024, “Pér komunikimet elektronike né Republikén e Shqipérise”.

2. Né kété metodologji, termat e mé€poshtém kané kéto kuptime:

a) “Rrjet 5G”, térésia e t& gjitha elementeve pérkatése t€ infrastrukturés sé rrjetit dhe
teknologjia e komunikimeve pa tel, qé pérdoret pér lidhjen dhe ofrimin e shérbimeve me vleré
té shtuar e me karakteristika t&€ avancuara té performancés, si me shpejtési e kapacitet shumé
té lart€ t€ t&€ dhénave, vonesé e ulét né komunikim, besueshméri mjaft e larté, ose qé mbéshtet
nj& numér t& madh pajisjesh té€ lidhura, ku mund té pérfshihen elementet e trashéguara té€ rrjetit,
bazuar né gjeneratat e méparshme t€ teknologjis€ sé rrjeteve té lévizshme pa tel, t€ tilla si 4G
ose 3G. Rrjetet 5G do té€ kuptohen qé€ pérfshijné té gjitha pjesét pérkatése té rrjetit t& 1€vizshém.

b) “MVNO”, njé operator i rrjetit t€ l€vizshém virtual,

c) “5G toolbox i BE-s¢€” nénkupton rekomandimet e miratuara nga Komisioni Evropian me
rekomandimin 2019/534/BE, t€ datés 26 mars 2019, mbi sigurin€ kibernetike té rrjeteve 5G.

Neni 5
Procedura e vlerésimit

1. Pér vlerésimin e profilit t€ rrezikut t€ furnitoréve dhe ofruesve t€ pajisjeve té rrjetit,
komponentéve kritiké dhe pjeséve té ndjeshme té 5G-sé, AKEP-i u kérkon operatoréve, sipas
pércaktimeve né vendimin e Késhillit t&€ Ministrave, “Pér miratimin e list€s me pérbérésit
kritiké dhe pjesét e ndjeshme té rrjeteve 5G”, informacion:

a) se cilét jané furnitorét pér secilin komponent t€ rrjetit;

b) se cili éshté vendi i origjin€s nga i cili kontrollohet furnitori apo furnitorét;

¢) nése pajisjet e rrjetit jané t&€ certifikuara sipas njérés prej pikave t&€ méposhtme:

1. skemés sé€ certifikimit pér siguriné kibernetike t&€ BE-s¢;

i1. skemés kombétare té certifikimit t€ siguris€ kibernetike, miratuar me vendim té Késhillit
té Ministrave sipas ligjit pér siguriné kibernetike;



iil. nése furnizuesi ose ofruesi i1 pajisjeve té rrjetit €sht€ 1 certifikuar, sipas standardeve
ISO/IEC pér siguring, t€ 1€shuar nga organe té akredituara/njohura nga autoritet shqiptare ose
né BE;

¢) té pércaktuar sipas pikés 3, t€ nenit 55, t€ ligjit nr. 54/2024.

2. Kérkesat sipas pikés 1 t& kétij neni plot€sohen me dokumentacion pérkatés ligjor pér
shkronjat “a” dhe “c” ose me vetédeklarim apo raporte pér kérkesat e tjera.

3. Operatorét e rrjeteve SG paraqesin prané AKEP-it informacionin e kérkuar jo mé voné se
30 dité nga kérkesa e AKEP-it. Pér vlerésimin e paré pas hyrjes né fuqi té kétij vendimi, afati
pér paraqitjen e informacionit €shté jo mé shumé se 60 dité€ nga marrja e kérkesés.

4. AKEP-i, nga momenti i marrjes s€ informacionit t€ paraqitur nga operatorét, bén
vlerésimin e detajuar t€ informacionit brenda 90 dité€ve kalendarike.

5. N€ procesin e vleré€simit, AKEP-i merr n€ konsideraté edhe informacionet e raportimeve
periodike nga sipérmarrésit ose autoriteti pérgjegjés mbi incidentet kibernetike t&€ ndodhura
gjaté vitit t€ fundit, si dhe raportime qé¢ mund t€ jené béré nga sipérmarrésit, bazuar né
parashikimet e nenit 157, t€ ligjit nr. 54/2024.

6. AKEP-i, kur &shté e nevojshme, bashképunon me autoritetet kompetente pér siguriné pér
vlerésimin e informacioneve t€ pércaktuara n€ pikén 2, t€ nenit 55, té ligjit nr. 54/2024.

7. Vlerésimi i riskut nga AKEP-i mban parasysh kategorizimin e rrezigeve sipas tabelés né
shtojcén 1, pjes€ pérbérése e késaj metodologjie, e cila orienton mbi skenarét dhe burimet e
mundshme t€ rrezikut 5G, pér t€ dalluar e pérjashtuar rreziget q€ nuk lidhen me furnitorét dhe
g€ jané objekt i késaj metodologjie. Vlerésimi 1 ploté i nivelit t€ rrezigeve, me probabilitet e
ndikim, realizohet né dokumentet zbatuese sipas késaj metodologjie.

8. AKEP-i mban parasysh, gjithashtu, nése nga operatori jané¢ marré masat teknike e
specifike pér siguriné e rrjeteve 5G, sipas pércaktimeve né€ 5G Toolbox, té listuara né shtojcén
2, pjesé€ pérbérése e késaj metodologjie.

9. Masat teknike dhe specifike pér siguriné e rrjeteve 5G, referuar kétij vendimi, nuk
anashkalojné kérkesat pér masat e siguris€ s€ rrjeteve dhe t€ shérbimeve sipas pércaktimeve
né nenet 54 e 56, t& ligjit nr. 54/2024, “Pér komunikimet elektronike né€ Republikén e
Shqipérisé”.

10. AKEP-i mban parasysh cilésiné e pérgjithshme té produkteve dhe té praktikave té
sigurisé kibernetike t& furnizuesit, duke pérfshiré shkallén e kontrollit mbi zinxhirin e tij té
furnizimit dhe nése praktikave t€ sigurisé u €shté dhéné pérparésia e duhur.

11. AKEP-i bén vlerésimin e rrezigeve nga dobésité joteknike, qé lidhen me rrjetet 5G, qé
pérfshin mundésiné qé furnizuesi t€ jeté subjekt i ndérhyrjeve nga njé€ vend/qeveri e huaj, sipas
kritereve t&€ pércaktuara n€ paragrafin 2.37, t€ vlerésimit t€ rrezikut pér 5G né Bashkimin
Evropian.

12. AKEP-i, pas konsultimit me AKSK-né, bén nj€ vlerésim té€ detajuar t€ masave té sigurisé
té¢ ndérmarra nga operatori, nivelin e rrezikut t€ identifikuar, si dhe njé vlerésim pér
kohén/planin e masave dhe kohén e korrigjimit t€ mundshém té tyre. Analiza e kryer 1 vihet né
dispozicion operatorit pér t’u shprehur.

13. Operatori paraget né AKEP nj€ plan masash pér zgjidhjen dhe eliminimin e rrezikut té
identifikuar brenda 30 ditéve kalendarike.

14. Né rast se masat e marra nga operatori jané t€ pamjaftueshme pér té€ eliminuar
rrezikun/qet e identifikuar/a, AKEP-i, pas konsultimit me AKSK-né, i paraget ministrit
propozimin pér masat kufizuese, kohén e zbatimit t€ tyre, si dhe propozimin pér skemén e
kompensimit, nése do té jeté e nevojshme.

15. Ministri shprehet pér propozimin pér masat kufizuese brenda 30 ditéve.

16. Pas marrjes s¢ mendimit t€ ministris¢, AKEP-1 pércakton, me vendim, masat kufizuese,
duke pércaktuar:



a) masat pérkaté€se pér eliminimin e rrezikut, i cili mund t€ pérfshij€¢ heqjen ose
zé€vendésimin e pajisjeve me rrezik t€ larté brenda nj€ afati té specifikuar;

b) ndalimin e furnizimit né€ vijim nga njé€ furnitor i identifikuar me rrezik té larté;

¢) sipas rastit, propozimin pér mekanizmin e kompensimit, nése do té aplikohet.

17. AKEP-i monitoron zbatimin e masave kufizuese dhe informon ministrin dhe AKSK-né
pér pérmbushjen e tyre.

18. Operatorét e rrjetit, pérpara se t€ kryejné investime t€ reja, qé lidhen me pajisje sipas
pércaktimeve né vendimin e Ké&shillit t&¢ Ministrave, “Pér miratimin e listés me pérbérésit
kritik€ dhe pjesét e ndjeshme té rrjeteve 5G”, njoftojné paraprakisht AKEP-in.

Shtojca 1!

TABELA E DOBESIVE DHE BURIMEVE TE RREZIKUT TE RRJETEVE 5G

I: Skenari i rrezikut lidhur me pamjaftueshméring e | R1-Konfigurimi i gabuar i rrjeteve;

masave té sigurisé R2-Mungesa ¢ kontrollit té aksesit.
II. Skenari i rrezikut lidhur me zinxhirin e furnizimit | R3-Cilési e ulét e produktit;
5G R4-Varésia nga ¢do furnizues i vetém brenda rrjeteve

individuale dhe mungesa e diversitetit né nivel kombétar.

1. Skenari i rrezikut lidhur me ményrat e veprimit | R5-Ndérhyrja e geverive t€ huaja pérmes zinxhirit té
té aktoréve kryesoré té kércénimeve furnizimit 5G;

R6-Shfrytézimi i rrjeteve 5G nga krimi i organizuar ose
grupi i krimit té organizuar qé synon pérdoruesit fundoré.

IV. Skenari i rrezikut lidhur me ndérvarésité midis | R7-Ndérprerje ¢ konsiderueshme e infrastrukturave ose
rrjetit SG dhe sistemeve t€ tjera kritike shérbimeve kritike;

R8-Déshtim masiv i rrjeteve pér shkak t€ ndérprerjes sé
furnizimit me energji elektrike ose sistemeve té tjera

mbéshtetése.
V. Skenari i rrezikut lidhur me pérdoruesit fundoré | R9-Shfrytézimi i Internetit t&¢ Gjérave (IoT), telefonave
té pajisjeve celularé ose pajisjeve inteligjente.
Shtojca 22

Masa teknike (TM) pér siguriné e rrjeteve SG
Siguria e rrjetit, masa bazé

Nr. Masé Pérshkrim Rreziget | Aktorét Veprime

mbéshtetése
(8A)

T™O1 Zbatimi i| Té sigurohet qé operatorét | R1, R2, AKEP-i né SAO0I, SA0S,
kérkesave bazé¢ té€ | celularé (MNO) té zbatojné | R3, R6, bashképunim SA09,
siguris€ praktikat mé t&€ mira ekzistuese | R7, RS, me AKSK-né, SA10
(projektimi  dhe | té sigurisé dhe rekomandimet, | R9 operatorét
arkitektura e | qé nuk jané specifike vetém pér
sigurt e rrjetit) rrjetet 5G, pér shembull né

zhvillimin e  produkteve,
konfigurimin, menaxhimin e
pérditshém té rrjetit,
menaxhimin e incidenteve,
pérditésimet e siguris€é — pér
shembull, duke vendosur e
rishikuar planet e vlerésimit té
rrezikut nga ana e operatoréve
celularé MNO-ve.

Té sigurohet g€ operatorét

! Bazuar né aneksin 1, t&¢ EU 5G toolbox pér masat e eliminimit t& rrezikut “Cybersecurity of 5G networks EU
Toolbox of risk mitigating measures”.
2 Bazuar né aneksin 1, t&¢ EU 5G toolbox pér masat e eliminimit t& rrezikut “Cybersecurity of 5G networks EU
Toolbox of risk mitigating measures”.




celularé (MNO) té€ mbajné té
pérditésuara informacionet mbi
politikat e siguris€, pérfshiré
informacionin operacional, si
dhe informacionin e lidhur me
procedurat e menaxhimit té
ndryshimeve dhe incidenteve
pér sistemet kyce té rrjetit dhe
informacionit.

T™O02 Sigurimi dhe | Té sigurohet qé operatorét | R1, R2, AKEP-i né SA03, SA04,
vlerésimi i | celularé (MNO) dhe furnitorét | R3, R6, bashképunim SAO05,
zbatimit té€ | e tyre té zbatojn€ masat | R7,R9 me AKSK-né, | SA10
masave té sigurisé | ekzistuese t€  sigurisé € operatorét,
né standardet | pérfshira né standardet furnitorét
ekzistuese t&€ 5G- | pérkatése t€ teknologjisé 5G
sé. (p.sh. 3GPP) dhe t’i pérdorin

ato si njé nivel minimal bazé
sigurie pér operatorét celularé
MNO-t€, né ményré qé t&
garantohet qé edhe pjesét
opsionale té kétyre standardeve,
qé jané té réndésishme pér
siguriné, t€ zbatohen n€ ményré
té pérshtatshme.
Siguria e rrjetit — masa specifike pér 5G

T™O03 Sigurimi i| Té sigurohet qé operatorét | R1, R2, AKEP-i né SA05, SA10
kontrollit t& rrepté | celularé¢ (MNO) té zbatojné | R3, RS, bashképunim
té aksesit. masa teknike té pérshtatshme, | R6, R7 me AKSK-né,

fleksibél dhe t€ verifikueshme operatorét

pér t€ garantuar qé:

. té aplikohen kontrolle
té rrepta té aksesit né rrjet;

. té zbatohet parimi i
privilegjeve minimale, duke
siguruar q€ t&€ drejtat e
ndryshme né rrjet (p.sh. té
drejtat e  aksesit  midis
funksioneve t€ rrjetit, t€ drejtat
e administratoréve t& rrjetit,
konfigurimi i virtualizimit) té
jené té minimizuara;

. té zbatohet parimi i
ndarjes sé detyrave;

. t¢ jené né fuqi
procedura qé sigurojné
zbatimin e vazhdueshém t&
kétyre rregullave dhe
pérshtatien e  tyre  me
evolucionin e rrjetit.

Gjaté pércaktimit té politikave
té kontrollit t€ aksesit, duhet té
tregohet kujdes i veganté pér té
minimizuar dhe/ose shmangur
sa mé shumé té jet€ e mundur
aksesin né distancé nga palé té
treta, vecanérisht nga furnitoré
gé¢ konsiderohen me rrezik té




larté. Kur aksesi i tilleé né
distancé éshté i domosdoshém,
pér shembull pér té adresuar
ndérprerjet e shérbimit,
operatori celular MNO-ja duhet
t¢ zbatoj¢ mekanizma t&
pérshtatshém pér autentikim,
autorizim, regjistrim (logging)
dhe auditim, né ményré qé té
keté qartési té ploté mbi aksesin
né€ té dhéna dhe ndryshimet né
konfigurim apo né strukturén e
rrjetit.

™04

Rritja e sigurisé
sé funksioneve té
virtualizuara  té
rrjetit.

T€ sigurohet qé operatorét
celulare (MNO) té ndjekin
praktikat mé t€ mira té sigurisé
pér virtualizimin e funksioneve
té rrjetit. Duhet pasur parasysh
se mund té keté raste, pér
shembull kur njé funksion rrjeti
éshté shumé kritik ose kur
pérpunon informacion shumé té
ndjeshém, né t€  cilat
virtualizimi  nuk  &shté i
pérshtatshém dhe né kéto raste
mund té jet¢ e nevojshme
ndarja fizike.

R1, R3,
R6, R7

AKEP-i né
bashképunim
me AKSK-né,
operatorét

SAO0I, SA0S,
SA10

TMO5

Sigurimi i
menaxhimit,
funksionimit dhe
monitorimit t&
sigurt té rrjetit
5G.

TE sigurohet g€ operatorét
celulare (MNO) t€ operojné
gendrat e menaxhimit t€ rrjetit
(NOC) dhe/ose gendrat e
operacioneve té sigurisé (SOC)
né ambientet e tyre, brenda
vendit dhe/ose brenda
Bashkimit Evropian. NOC-ja
dhe SOC-ja pérb&€né njé
komponent jetik té
infrastrukturés sé operatoréve
celularé MNO-sé€ pér zbatimin
¢ monitorimin e masave pér
menaxhimin dhe funksionimin
e sigurt té rrjetit.

Kéto gendra duhet t€ ofrojné
qartési té ploté mbi rrjetin dhe
té zbatojné monitorim efektiv
té rrjetit, t€ paktén pér té gjithé
komponentét kritiké dhe pjesét
sensitive té rrjeteve 5G, pér té
zbuluar anomali dhe pér té
identifikuar e shmangur
kércénime, si pér shembull
kércénime ndaj rrjetit qendror
qé vijné nga pajisje té
kompromentuara té
pérdoruesve ose nga pajisje
IoT.

Gjithashtu, té sigurohet qé
operatorét celularé MNO-t& té

R1, R2,
R3,

R5,R6,
R7,R9

AKEP-i né
bashképunim
me AKSK-né,
operatorét

SA05, SA09,
SA10




mbrojné né€ ményré &
pérshtatshme trafikun e
menaxhimit t€ rrjetit  té
komunikimit apo shérbimit, pér
t¢ shmangur ndryshimet e
paautorizuara né€ pérbérésit e
rrjetit ose t€ shérbimit &€
komunikimit.

TMO06

Fugqizimi i
géndrueshmérisé
né nivel kombétar

Sigurohuni g€  operatorét
celularé (MNO) té forcojné
mbrojtjen fizike té
komponentéve  kritik€  dhe
pjes€ve sensitive té rrjeteve 5G,
duke ndjekur njé qasje t€ bazuar
né rrezik pér teknologjité
“Multi-access Edge
Computing”  (MEC)  dhe
stacionet bazé, pér shembull
duke marré parasysh
vendndodhjen, ku kéta
komponenté jané vendosur e
pérdorur, si né€ rastin e
pérdorimit t€ MEC-s€¢ né
spitale.

Né forcimin e kontrolleve t&
aksesit fizik, éshté e
réndésishme t€ sigurohet qé
akses t€ ket€ vet€ém njé numér i
kufizuar personash, g€ jané té
verifikuar pér siguri, t€ trajnuar
e té kualifikuar. Aksesi nga palé
té treta, kontraktoré dhe
punonjés té
furnitoréve/partneréve ose
integratoréve duhet t& jeté i
kufizuar dhe 1 monitoruar,
vecanérisht kur béhet fjalé pér
komponenté kritiké dhe pjesé
sensitive té rrjetit 5G.

R6, R7

AKEP-i né
bashképunim
me AKSK-ng,
operatorét

SA05, SA10

T™O07

Forcimi i
integritetit t&
softuerit,
menaxhimi i
pérditésimeve
dhe patch-eve.

TE sigurohet g€ operatorét
celularé (MNO) té vendosin
mjete  dhe  procese &
pérshtatshme pér té garantuar
integritetin e sofiwar-it, t€ cilat
identifikojné né ményré t&
besueshme dhe ndjekin
ndryshimet dhe statusin e
pérdité€simeve (patch-eve),
gjaté kryerjes s€ pérdité€simeve
té softwar-it dhe zbatimit té
patch-eve t€ sigurisé né rrjetet
5G.

R1,R3,
RS, R6,
R7

AKEP-i né
bashképunim
me AKSK-né,
operatorét

SA02, SA10

Keérkesat e lidhura

me proceset dhe pajisjet e furnizuesve

T™O08

Rritja e
standardeve té
siguris€ né
proceset e
furnitoréve
pérmes kushteve

Sigurohuni g€  operatorét
celular¢ (MNO) t&€ kérkojné
standarde specifike sigurie nga
furnitorét e pajisjeve gjaté
procesit té& prokurimit (p.sh.
pérmirésime t€ vecanta t&

R3, R6,
R7

AKEP-i né
bashképunim
me AKSK-ng,
operatorét,
furnitorét

SA02, SA10




té forta té
prokurimit.

siguris€ dhe demonstrim té
niveleve té cilésisé, mirémbajtje
té sigurisé s€ pajisjes gjaté té
gjithé ciklit t& jetés s€ saj dhe
integrim t& sigurisé n€ proceset
¢ zhvillimit té produktit).

T™O09 Pérdorimi 1 Komisioni Evropian ka | R3, R6, AKEP-i né SA02, SA03,
certifikimeve t& konsideruar  pérfshirjen né | R7 bashképunim SA09, SA10
BE-sé pér programin ¢ pérditésuar/pér me AKSK-ng,
komponentét e vazhdimin e punés sé Bashkimit EC,
rrjetit 5G, pajisjet | (Union Rolling Work ENISA,

e pérdoruesve Programme)  t€  skemave palét e interesit

dhe/ose proceset | pérkatése né nivel BE-je pér

e furnitoréve. komponentét kritiké té rrjetit t&
pérdorur né rrjetet 5G dhe/ose
pér pajisjet e pérdoruesve té
5G-sé€ (pér shembull, pér eSIM
dhe materialin  kriptografik
pérkatés), né kuadér t€ kornizés
s€ certifikimit t€ BE-sé.
Gjithashtu, duhet té shqyrtohet
né njé fazé t&€ mévonshme, nése
certifikimi ose procesi i
furnitorit mund t€ shtohet,
gjithashtu, né  programin
rrotullues t€ punés sé BE-sé.

™10 Pérdorimi i Komisioni Evropian ka | R9 AKEP-i né SA02, SA03,
certifikimeve t& konsideruar  pérfshirjen né bashképunim SA09,
BE-sé pér programin afatgjaté t€ punés sé me AKSK-né, | SA10
produkte dhe Bashkimit Evropian té skemave EC-né,
shérbime té tjera | té pérbashkéta né nivel BE-je, ENISA-n,

TIK, gé nuk jané | n€ kuadér t€ kornizés sé palét e interesit
specifike pér 5G | certifikimit t€ BE-sé, pér
(pajisje t& produkte dhe shérbime TIK, qé
lidhura, shérbime | nuk jané specifike pér 5G, si
cloud) pér shembull:
Siguria e shérbimeve cloud dhe
teknologjive t& lidhura me to, t&
cilat pérb&jné njé pjesé t&
réndésishme t€ vendosjes sé
rrjeteve 5G;
Siguria e pajisjeve té lidhura
(pér  pérdoruesit  fundoré),
pérfshiré pajisjet IoT.
Qéndrueshméri dhe vazhdimési

™11 Forcimi i planeve | Sigurohuni qé  operatorét | R7, RS AKEP-i né SA07, SAOS,
té celularé (MNO) té forcojné bashképunim SA10
géndrueshméris€ | planet e tyre t€ géndrueshmérisé me AKSK-né,
dhe vazhdimésis€ | dhe vazhdimésisé. MNO-tE, furnitorét,

operatorét celularé duhet té operatorét e
garantojné se kané plane té infrastrukturés
pérshtatshme, né rast kritike

katastrofash qé ndikojné né
funksionimin e vazhdueshém té
rrjetit t€ tyre dhe t€ sigurojné qé
¢do varési kritike t€ jeté e
identifikuar dhe e zbutur sipas
nevojés. MNO-t€ operatorét




celularé
rregullime t€ ngjashme edhe
nga furnitorét e tyre dhe té
pérdorin vetém ata furnitoré, qé
demonstrojné
mjaftueshme té
géndrueshmeérisé afatgjaté.

duhet t€ kérkojné

nivele té

Veprime mbéshtetése (SA) pér siguriné e rrjeteve 5G

Siguria e rrjetit

Nr. Veprimi Pérshkrimi Aktorét Masat e
mbéshtetés ndérlidhura

SAO01 Rishikimi ose | Pérditésimi i udhézimeve teknike | AKEP-i né SMO01, TMO1,
zhvillimi i | ekzistuese pér masat e siguris€ pér | bashképunim me ™04
udhézimeve dhe 1 | ofruesit e shérbimeve té | AKSK-né;
praktikave mé t€ | komunikimeve, bazuar né | - ENISA;
mira mbi siguring e | direktivén e BE-sé pér kuadrin e | - Operatorét.
rrjetit telekomunikacionit dhe né

pérputhje me nenet 54-56 té ligjit
pér komunikimet elektronike, duke
marré parasysh edhe nevojén pér té
zhvilluar praktika t€ mira pér
teknologji té reja, si virtualizimi i
funksioneve té rrjetit (NFV).

SA02 Forcimi i | Forcimi i kompetencave, | AKEP-i né SMO02, TMO07,
kapaciteteve té | kapaciteteve pér testim dhe auditim | bashképunim me T™MO08, TM09,
testimit dhe | n€ nivel kombétar dhe né vecanti: | AKSK-né ™10
auditimit n€ nivel | mbéshtetja e  zhvillimit té | - Komisioni
kombétar ekspertizés s€  ofruesve  té | Evropian (EC);

shérbimeve t€ auditimit t€ sigurisé | - ENISA.
s€ sistemeve t€ informacionit né
auditimet e sigurisé sé
telekomunikacioneve, pérmes
ndértimit t€ kapaciteteve dhe
investimeve t&€ BE-s€ né trajnim;
krijimi 1 njé kuadri né€ nivel
kombétar pér auditimet teknike
dhe vlerésimin e siguris€ do té
mundésojé njé pozicion mé té forté
pér t& kérkuar siguri nga furnitorét.

Standardizimi

SA03 Mbéshtetja dhe | Rritja e pérfshirjes né organet | AKEP-i né SMO05, SMO06,
formésimi i | pérkatése té standardizimit, | bashk&punim me T™MO02, TMO09,
standardizimit t&€ 5G | veganérisht pérmes koordinimit t& | AKSK-né ™10

forcuar né nivel kombétar, me | - KE;
qéllim pér t€ ndikuar né | - operatorét;
standardizim sipas nevojave t& | - furnitorét;
identifikuara. Kjo pérfshin krijimin | - ENISA.

e njé forumi ose grupi té

autoriteteve  rregullatore  dhe

autoriteteve té tjera pérkatése t&
shteteve anétare, qé raportojné te
grupi 1 bashképunimit NIS dhe

EECG. Detyrat pérfshijné
konvergjencén teknike pérmes
standardizimit dhe certifikimit,
promovimin e ndérfageve té
standardizuara pér té  rritur
diversitetin e furnitoréve,
ndérlidhjen me trupat




standardizues
evropiané/ndérkombétaré dhe
pérfshirjen e ploté t& industrisé sé
BE-sé.

SA04 | Zhvillimi i | Zhvillimi i udh&zimeve specifike | - AKEP-i né SMO01, TM02
udhézimeve pér | kombétare pér zbatimin e masave | bashképunim me
zbatimin e masave t€¢ | t&€ sigurisé, né kuadér t& | AKSK-né¢;
sigurisé né | standardeve ekzistuese 5G (p.sh. | - ENISA.
standardet 3GPP). Pérfshin rekomandime pér
ekzistuese 5G elementet opsionale té

standardizimit dhe aspektet g€ nuk
mbulohen nga standarde specifike,
si dhe identifikimin e boshlléqeve
ekzistuese né standardizimin e
arkitekturave dhe funksionaliteteve
pér té€ adresuar rreziget e
identifikuara.

SA05 Sigurimi i zbatimit | T¢ konsiderohet zhvillimi i njé | - AKEP-iné TMO1 deri né
té masave té | skeme certifikimi n€ nivel | bashképunim me T™MO06
standardizuara té | kombétar  pér sistemet e | AKSK-ng,;
siguris€ pérmes njé | menaxhimit t&€  sigurisé sé | - ENISA;
skeme t€ certifikimit | informacionit (ISMS) pér ofruesit | - palé té
té BE-s€ e shérbimeve t€ komunikimit | interesuara.

elektronik, nén  kuadrin e
certifikimit t€ BE-sé pér siguriné
kibernetike.

Furnizuesit e paléve té treta

SA06 Shkémbimi i| Lehtésimi 1 njé qasjeje t€ | - AKEP-iné SMO01, SMO03,
praktikave mé t& | koordinuar pérmes shkémbimit t& | bashképunim me SM04
mira pér zbatimin e | praktikave mé t€ mira né zbatimin | AKSK-né
masave strategjike, | e masave strategjike, sidomos mbi
vecanérisht  kuadri | faktorét e rrezikut q¢ duhen marré
kombétar pér | parasysh né vlerésimin e profilit t&
vler€simin e profilit | rrezikut té furnitoréve. Kéta faktoré
té  rrezikut  pér | jané t&€ listuar né raportin e
furnitorét vler€simit t€ rrezikut t€ koordinuar

té BE-s€, né raportin e vlerésimit,
kéta faktoré mund té€ pérfshijné
informacion té vecanté pér ¢do
vend si niveli i penetrimit té tregut
nga furnizuesit, inteligjencén mbi
kércénimet nga shérbimet e
sigurisé kombétare etj.

Qéndrueshméri dhe vazhdimési

SA07 | Pérmirésimi i | Népérmjet punés né€ vijim brenda | - AKEP-i né ™11
koordinimit né | grupit t€ dedikuar NIS, t€ sigurohet | bashképunim me
pérgjigjen ndaj | bashképunimi dhe koordinimi | AKSK-nég;
incidenteve dhe | efektiv  ndérmjet  autoriteteve | - ENISA.
menaxhimin ¢ | kombétare dhe né nivel BE-je, né
krizave rast t€ incidenteve kibernetike

ndérkufitare dhe krizave.
Gjithashtu, shtetet anétare mund t&
pérfshijné skenaré té lidhur me 5G
né ushtrimet kibernetike kombétare
ose t€ BE-sé.

SAO08 | Kryerja e auditimeve | Analiza e ndérvarésive kritike | - AKEP-i né ™11
té ndérvarésive mes | midis rrjeteve 5G dhe sektoréve t€ | bashképunim me
rrjeteve  5G dhe | tjer€ kritiké, si furnizimi me energji | AKSK-né.

shérbimeve té tjera
kritike

elektrike, ujé t&€ pijshém dhe
transport. Duhet t€ merren parasysh




edhe varésité rrethore (p.sh. rrjeti
5G qé varet nga energjia, dhe
energjia qé varet nga rrjeti 5G).

Bashképunimi dhe koordinimi
SA09 | Fuqizimi i
bashképunimit,
koordinimit dhe
mekanizmave té
shkémbimit té
informacionit

T€ konsiderohet pérdorimi i
mekanizmave ekzistues  pér
bashképunim, koordinim dhe
shkémbim informacioni, duke
pérfshiré  edhe  veprimet e
mbéshtetura nga ENISA,
vecanérisht pérmes vlerésimeve té
rregullta t€ kércénimeve.

- AKEP-i né
bashképunim me
AKSK-né;

- ENISA.

T™MO01, TMOS,
T™MO09, TM10

Prokurimi publik

SA10 | Té sigurohet qé
projektet 5G &
mbéshtetura nga
fonde publike té
marrin né
konsideraté rreziget
kibernetike

Zhvillimi i udhézimeve té detajuara
pér dispozitat e sigurisé, né lidhje
me 5G né prokurimet publike dhe
programet e financimit t¢ BE-sé
(Horizon,  Connecting  Europe
Facility, Digital Europe
Programme). Kéto udhézime mund
té pérgatiten pérmes procedurés
komitologjike nga pérfagésues té
eméruar nga shtetet anétare.
Programet si CEF Digital pritet té
kené rol ky¢ né zhvillimin e
rrjeteve 5G né Evropé. Prandaj,
udhézimet e pérmendura duhet té
pérdoren gjaté zbatimit t& kétyre
programeve. Rreziget e sigurisé
kibernetike t&é identifikuara né
raportin ¢ BE-s&¢ dhe mijetet e
zbutjes pérkatése té€ pércaktuara né
kété Toolbox, duhet t& merren né
konsideraté gjaté pérzgjedhjes sé
furnitoréve ose pjesémarrésve té
tjer€ t€ projektit. NE nivel
kombétar, prokurimi publik nuk
duhet t€ bazohet vetém né ¢mimin
mg t€ ulét, por edhe né cilésing, qé
lidhet me siguring, standardet e
punés dhe ato  mjedisore.
Rekomandimi i Komisionit i 26
marsit 2019 pé€rmend né ményré t&
vecanté zhvillimin e zbatimin e
skemave té certifikimit t& sigurisé
kibernetike né prokurimet publike
pér 5G.

- AKEP-iné
bashképunim me
AKSK-né,

- Komisioni
Evropian (KE).

SMO3 deri né
SMO08; TMO01
deri né TM11

Lista e shkurtimeve

3GPP Projekti i Partneritetit t&€ Gjeneratés s¢ 3-té

5G Gjenerata e 5-t€

AKEP  Autoriteti 1 Komunikimeve Elektronike dhe Postare
AKSK  Autoriteti Kombétar pér Siguriné Kibernetike

BE Bashkimi Evropian
CEF Lehtési pér lidhjen e Evropés
EC Komisioni Evropian

EECC  Kodi Evropian pér Komunikimet Elektronike

Shtojca 3



EECG

IoT
ISMS

MNO
NIS
NFV
NOC
TIK
™
SA
SM
SMO1
SMO02
SMO03

SM04

SMO5

SMO06
SMO07

SMO08

SOC
URWP

Grupi Evropian pér Certifikimin e Sigurisé Kibernetike eSIM-SIM/Karté e/i
integruar

Interneti 1 Gjérave

Sistemet e menaxhimit té siguris€ s€ informacionit MEC

Pérpunim té skajshém me akses t& shuméfishté

Operator Rrjeti i Lévizshém

Sistemet e rrjetit dhe informacionit

Virtualizimi i funksioneve té rrjetit

Qendrat e Menaxhimit té Rrjetit

Teknologjia e informacionit dhe komunikimit

Masa teknike

Veprime mbéshtetése

Masat strategjike

Forcimi i rolit t& autoriteteve kombétare

Kryerja e auditimeve t& operatoréve dhe kérkimi 1 informacionit

Vlerésimi i profilit t€ rrezikut t€ furnitoréve dhe aplikimi i kufizimeve pér
furnitorét e konsideruar me rrezik t€ lart€ — pérfshir€ masat e pérjashtimit pér njé
eliminim efektiv t€ rrezikut pér asetet kyce

Kontrolli i pérdorimit t&€ “Managed Service Providers” (MSPs) dhe furnitoréve t&é
pajisjeve t€ mbéshtetjes nga palé t& treta

Sigurimi 1 diversifikimit t€ furnitoréve pér MNO individuale pérmes strategjive
me shumé furnitoré

Forcimi i géndrueshmérisé€ né nivel kombétar

Identifikimi i aseteve kyce dhe nxitja e njé ekosistemi 5G t€ larmishém, dhe té
géndrueshém né€ BE

Mirémbajtja dhe ndértimi i diversifikimit dhe i1 kapaciteteve pér teknologjité e
rrjeteve t€ ardhshme

Qendrat e operacioneve té sigurisé

Programi i1 pérditésuar/né vazhdim 1 punés s¢ Unionit



