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PJESA I: KONTEKSTI STRATEG]JIK

1. HYRJE

Né dekadat e fundit, zhvillimi i internetit, si dhe ndryshimet inovative né teknologji, kané sjellé
ndryshime rrénjésore dhe sfida né ¢do shoqéri né mbaré botén. Jetét tona té pérditshme, té drejtat e
njeriut, ckonomité dhe ndérveprimet shogérore, ndikohen thellésisht nga teknologjité e
informacionit dhe komunikimit. Njé hapésiré e pérbashkét dhe e liré kibernetike, promovon
pérfshirjen sociale dhe politike, thyen barrierat e komunikimit midis vendeve, komuniteteve dhe
qytetaréve, siguron transparencé, duke lejuar ndérveprimin dhe shkémbimin e informacionit dhe
ideve né kohé reale né té gjithé globin. T¢€ gjitha zhvillimet dhe rritja e pérdorimit té teknologjive sé
informacionit dhe komunikimit, vijné me pérfitime t€ médha dhe né té njéjtén kohé sjellin
kércénime, prandaj mbrojtja kibernetike dhe siguria jané vendimtare.

Né hapésirén kibernetike, ekzistojné pérpjekje té vazhdueshme nga individé dhe grupe té
ndryshme me interesa keqdashés, té cilat ndikojné né mbarévajtjen dhe funksionimin e shteteve.
Ndérhyrjet e privatésisé, vijedhjet e identitetit, jané gjithashtu njé problem né rritje dhe shumé
shqetésues pér té gjithé shoqériné.

Nga njéra ané, geveria po investon gjithnjé e mé shumé né infrastrukturén digjitale, pér té ofruar
shérbime digjitale pér qytetarét. Nga ana tjetér, qytetarét po e pérdorin internetin gjithnjé e mé
shumé pér shkak té avantazheve qé ofron.

Shqjipéria, si njé vend né zhvillim, mbéshtetet, gjithashtu, né teknologjiné e informacionit, duke
synuar rritjen e nivelit té jetesés dhe pérmirésimin e shérbimeve publike. Krahas pérfitimeve nga
pérdorimi i teknologjive té reja digjitale, pérdorimi i internetit sjell problematikat e veta né lidhje me
siguriné kibernetike. Kércénimet kibernetike, duke pérfituar nga dobésité teknologjike ose mungesa e
njohurive né pérdorimin e miré té kétyre mjeteve, jané gjithnjé e mé shumé né rritje, duke cenuar
siguriné e sistemeve té informacionit.

Njé prej sfidave aktuale dhe té vazhdueshme pér té gjitha vendet éshté ndértimi i njé shoqgérie té
zhvilluar digjitale dhe t€ mbrojtur kibernetikisht, té pajisur me njohurité dhe aftésité e nevojshme,
pér t€ maksimizuar pérfitimet dhe pér té€ menaxhuar rreziqget.

Né “Strategjiné e Siguris¢ Kombétare, 2014-2020" dhe né “Dokumentin e Politikave pér Siguriné
Kibernetike, 2014-2017", Shqipéria ka ndérmarré hapa té€ réndésishém, pér té pérmirésuar situatén e
sigurisé kibernetike. Krahas zhvillimeve, né fushén e teknologjisé sé informacionit dhe revolucionit



mbi digjitalizimin e shérbimeve publike, éshté plotésuar dhe pérmirésuar kuadri ligjor pér siguriné
kibernetike.

Falé kétij progresi, Shqipéria éshté pérmirésuar né Indeksin Global té Sigurisé Kibernetike
krahasuar me vitin 2017, nga 89, né 62, né mbaré botén dhe 36 né nivel evropian.

Gijithsesi, ky progres, ende nuk ka arritur né shkallén dhe ritmin e ndryshimit t€ nevojshém pér té
qéndruar, pérpara lévizjes dhe evolucionit té shpejté, qé vjen nga kércénimet e ndryshme kibernetike.
Pa dyshim, sulmet kibernetike jané ndér kércénimet mé té réndésishme té sigurisé pér botén
moderne dhe pér kété arsye siguria kibernetike, éshté béré njé pjesé e réndésishme e sigurisé
kombétare. Pér kété arsye, hartimi i Strategjisé Kombétare e Sigurisé Kibernetike 2020—2025”, éshté
njé domosdoshméri, pér ngritjen e mekanizmave t€ duhur institucionalé, me géllim rritjen e nivelit té
sigurisé kibernetike né vend.

Né pérmbushje té angazhimeve geveritare, si dhe né koherencé té ploté me zhvillimet strategjike
t€ vendeve té zhvilluara, pér njé mjedis kibernetik sa mé té sigurt, kjo Strategji do té mbéshtetet né
parimet themelore té€ méposhtme:

- zbatimi i vlerave té njéjta themelore né botén fizike dhe digjitale;

- mbroijtja e t€ drejtave themelore, liria e shprehjes, té dhénat personale dhe privatésia;

- qasja pér té gjithé;

- geverisje demokratike dhe efikase;

- pérgjegjési e pérbashkét né garantimin e sigurisé kibernetike.

2. VLERESIMI I SITUATES AKTUALE NE SHQIPERI

Vlerésimi i situatés aktuale pér siguriné kibernetike né Shqipéri éshté kryer né bashképunim me
institucionet pérgjegjése dhe éshté mbéshtetur né 4 shtylla si mé poshté:

1. Situata e sigurisé kibernetike;

2. Korniza ligjore e sigurisé kibernetike;

3. Internet i sigurt pér fémijét;

4. Edukimi, hulumtimi dhe trajnimi né siguriné kibernetike

2.1. Situata e sigurisé kibernetike

2.1.1 Infrastrukturat kritike 1¢ informacionit

“Strategjia e Siguris¢ Kombétare”, e miratuar né vitin 2014, ka pércaktuar kornizén dhe shtyllat
né nivel kombétar pér rritjen e sigurisé né vend. Si njé vend né zhvillim pa infrastrukturén e
nevojshme ligjore pér siguriné kibernetike, kjo fushé éshté zhvilluar vetém dy vitet e fundit, gjaté sé
ciléve jané identifikuar infrastrukturat kritike dhe té réndésishme té informacionit né sektorin publik
dhe até privat. Gjithashtu, jané hartuar masat minimale té sigurisé qé€ duhet té aplikohen, pér rritjen e
nivelit t€ sigurisé kibernetike né kéto infrastruktura dhe éshté ndértuar mekanizmi metodologjik, pér
ngritjen dhe funksionimin e CSIRT-eve sektorialé né nivel kombétar.

Kuadri ligjor 1 lidhur me siguriné e komunikimeve elektronike, plotésohet me rregullimet ligjore
pér siguriné dhe integritetin e rrjeteve t€ komunikimeve elektronike, rrjetet e telekomunikacionit, té
cilat jané pjesé e ligjit nr. 9918, daté 19.5.2008, “Pér komunikimet elektronike né Republikén e
Shqipérisé”, té ndryshuar, i cili ka transpozuar direktivat e BE-sé pér komunikimet elektronike.



Korniza ligjore pér siguriné kibernetike ka pércaktuar, gjithashtu, Autoritetin Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK), si autoritet pérgjegjés pér mbikéqyrjen
e zbatimit té ligjit.

Pérkatésisht, situata aktuale lidhur me siguriné né infrastrukturat kritike té informacionit, né
sektorin bankar, me implementimin e ligjit pér siguring, éshté pérmirésuar krahasuar me dy vite mé
paré. Né kéto infrastruktura, jané aplikuar masa sigurie té konsiderueshme, té cilat jané aprovuar nga
AKCESK, si dhe jané ngritur CSIRT-et scktoriale, duke krijuar késhtu njé mjedis té sigurt
kibernetik.

Siguria kibernetike, né sektorin financiar, e ndaré né dy shtylla, pérkatésisht né até publike dhe
private, paraqitet si mé poshté:

Né infrastrukturat qeveritare kritike té informacionit qé pérdoren nga institucionet publike,
pérkatésisht té alokuara prané qgendrés sé té dhénave qeveritare, dhe qé menaxhohen nga Agjencia
Kombétare e Shoqérisé sé Informacionit, aplikohen té gjitha masat e sigurisé konform legjislacionit
né fuqi dhe standardit ISO 27001. AKSHI éshté CSRIT sektorial geveritar dhe éshté certifikuar me
kété standard né vitin 2018 dhe mbi ¢do infrastrukturé geveritare nén administrim té AKSHI-t,
aplikohen politikat e standardit ISO 27001.

Pér sa u pérket infrastrukturave kritike, q¢é administrohen nga operatoré privat, jané né proces
identifikimi dhe né disa raste edhe investimi pér t'u ngritur.

Né sektorin e shéndetésisé, t¢ ndaré né dy shtylla, né até publik dhe até privat, situata
kibernetike paraqitet si mé poshté:

Infrastrukturat kritike t€ administruara nga operatorét/institucionet publike, kané implementuar
masat e miratuara, né zbatim té ligjit pér siguriné, té cilat kané ndikuar né rritjen e nivelit té sigurisé
kibernetike. Gjithashtu jané ngritur grupet pérgjegjése, pér menaxhimin dhe trajtimin e incidenteve,
té cilat né mungesé t€ kornizés ligjore, kané qené inekzistente.

Pér sa u pérket infrastrukturave té€ informacionit, qé administrohen nga operatoré privaté, té cilat
konsiderohen si infrastruktura kritike, né kuptim té€ kornizés ligjore té miratuar nga Komisioni
Evropian, pér rrjetet dhe infrastrukturat e informacionit, jané té paidentifikuara dhe sipas studimit té
situatés, nga autoriteti pérgjegjés, nuk pérmbushin, gjithashtu, elementet e sigurisé, qé duhet té
garantojé njé infrastrukturé kritike.

Sektori energjetik. Aktualisht, té gjithé operatorét e sistemit energjetik si né prodhim, né
transmetim dhe né shpérndarje jané, duke implementuar teknologji inovative té mbéshtetura mbi
sisteme kompjuterike dhe rrjete transmetimi té t€ dhénave, pér menaxhimin dhe optimizimin e
proceseve teknologjike. Né té tria elementet e sistemit energjetik éshté implementuar ose
planifikohet té implementohet sistemi SCADA, si dhe kané gendrat e tyre té operimit dhe t€ ruajtjes
sé sistemeve kompjuterike dhe, po ashtu, rrjetet e transmetimit té t€ dhénave. Gjithashtu, bashké me
leximin dhe analizimin e t€ dhénave té sistemeve energjetike né distancé, parashikohet qé shumé
shpejt té implementohen edhe modulet e operimit, té cilat automatizojné procese té cilat aktualisht
kryhen manualisht nga operatori. Kalimi né sisteme té pavarura, té cilat operojné automatikisht
padyshim do té kérkojé implementimin e masave dhe politikave té sigurisé, pasi impakti né rast té
incidenteve kibernetike do té jeté shumé i madh. Kjo padyshim kérkon gé fillimisht veté operatorét
né fushén e energjetikés né momentin e planifikimit té projekteve TIK dhe té automatizimit t’i



kushtojné njé vémendje t€é vecanté pjesés sé sigurisé sé sistemeve, si dhe té krijojné procedura dhe
kapacitete njerézore té brendshme né funksion té sigurisé kibernetike.

Né sektorin e transportit, i cili pérbéhet nga disa shtylla, gjendja paraqitet si mé poshté:

Infrastrukturat kritike t€ informacionit mbi #ransportin ajror, pérmbushin detyrimet e rregullave
minimale té sigurisé€, si dhe kané ngritur né strukturén pérkatése CSIRT-in sektorial.

Infrastrukturat kritike t€ informacionit mbi fransportin rrugor, nuk pérmbushin asnjé detyrim té
rregullave minimale té sigurisé, pérfshi kétu edhe ngritjen e CSIRT-it sektorial pérkatés.

Pér sa u pérket infrastrukturave t€ informacionit mbi #ransportin detar, té cilat konsiderohen si
infrastruktura kritike né kuptim té kornizés ligjore t€ miratuar nga Komisioni Evropian, pér rrjetet
dhe infrastrukturat, jané ende t€é paidentifikuara.

Gjithashtu, né sektorin e ujésjellésit, té cilét administrohen nga pushteti lokal dhe cilésohen si
infrastruktura kritike té€ informacionit, ende nuk jané identifikuar si té tilla né kuptim té legjislacionit
né fuqi pér siguriné kibernetike dhe né to nuk aplikohen masa sigurie.

Pér sa i pérket infrastrukturés digjitale dhe rtjeteve dhe/ose shérbimeve t€ komunikimeve
elektronike, duke marré parasysh qé pjesa mé e madhe e kércénimeve dhe sulmeve kibernetike vijné
pérmes rrieteve té komunikimeve elektronike, ¢éshtjet e sigurisé kibernetike né kété sektor ndigen
dhe jané nén pérgjegjésiné e Autoritetit t¢ Komunikimeve Elektronike dhe Postare (AKEP). AKEP-
1, bazuar né ligjin nr. 9918, daté 19.5.2008, “Pér komunikimet elektronike né Republikén e
Shqipéris€”, mé specifikisht, neni 122 dhe né rregulloren nr. 37, daté 29.10.2015, “Mbi masat teknike
dhe organizative pér té garantuar siguriné dhe/ose integritetin e ttjeteve dhe/ose shérbimeve té
komunikimeve elektronike”, kérkon marrjen e masave té duhura teknike dhe organizative pér té
garantuar siguriné dhe integritetin e rrjeteve dhe/ose té shérbimeve té komunikimeve elektronike
nga ana e sipérmarrésve té komunikimeve elektronike qé veprojné nén Regjimin e Autorizimit té
Pérgjithshém pér té gjitha shérbimet, pérfshiré kétu edhe shérbimin DNS qé ata ofrojné pér
pajtimtarét e tyre. AKEP-1 ka kryer dhe kryen né vazhdimési inspektime dhe audite prané
sipérmarrésve pér té€ verifikuar implementimin dhe zbatimin e masave té duhura teknike dhe
organizative té sigurisé dhe né bashképunim me AKCESK-né ndjek incidentet e sigurisé qé
raportohen nga sipérmarrésit e komunikimeve elektronike. AKEP-i éshté administrator i domainit
“.al” dhe ka autorizuar 8 subjekte si regjistraré té akredituar pér ofrimin e shérbimit té regjistrimit té
domain name nén zonén .al (TLD name registries). Me pérfshirjen e kétij shérbimi né listén e
infrastrukturave kritike dhe té réndésishme té informacionit, subjekt i zbatimit té pércaktimeve té
rregullores nr. 37, daté 29.10.2015, “Mbi masat teknike dhe organizative pér té garantuar siguriné
dhe/ose integritetin e rrjeteve dhe/ose shérbimeve t€ komunikimeve elektronike” do té jené dhe
regjistrarét e akredituar nga AKEP-i pér ofrimin e shérbimit té regjistrimit t€ domain name nén
zonén .al.

Penetrimi i internetit né Shqipéri éshté ende né zhvillim dhe paraqitet né njé nivel mesatar
pérdorimi. Rreth 67% e popullsisé si dhe rreth 40% e familjeve kané pasur qasje né internet né vitin
2019.

2.1.2 Krimi kibernetik

Shqipéria, ashtu dhe si shtetet e tjera, éshté né shumé raste viktimé e veprimtarisé keqdashése
kibernetike, té kryer nga aktoré kriminalé, duke pérfshiré aktorét shtetéroré dhe joshtetéroré, qé



mund té pérdorin infrastrukturén e rrjetit né Shqipéri dhe jashté saj. Sé bashku me pérmirésimin e
internetit, Shqipéria ka paré, gjithashtu, shfagjen e formave té ndryshme té krimit kibernetik. Format
e zakonshme té krimit kibernetik qé mbizotérojné né Shqipéri, pérfshijné mashtrimet qé lidhen me
Internet banking, té tilla si: phishing dhe spam. Edhe kur individét pérgjegijés, pér veprimtarité kriminale
kibernetike kundér Republikés sé Shqipérisé identifikohen, shpesh éshté e véshtiré pér agjencité e
zbatimit t€ ligjit né Republikén e Shqipérisé dhe organizatat ndérkombétare, qé 1 ndjekin ato kur
ato jané né juridiksione té kufizuara.

Aktualisht vihet re se mungojné mjetet e nevojshme pér t€ marré dhe krijuar inteligjencé
kibernetike, duke pérdorur burime njerézore dhe logjistike té nevojshme pér té ushtruar
veprimtaring ligjzbatuese.

Rritja e kapaciteteve pér t'u pérballur me sfidat kibernetike éshté thelbésore dhe si pasojé duhet té
ndryshohen strukturat, qasja, kapacitetet teknike dhe logjistike etj.

Njé hap i réndésishém pérpara né zhvillimin e legjislacionit dhe marrjen e masave kundér krimit
kibernetik, do té jeté edhe strategjia e paré kombétare pér krimin kibernetik, e cila do té pérgatitet
nga autoritetet respektive dhe do té vihet né jeté né njé kohé relativisht té€ shkurtér. Ky dokument do
t¢ mund té pércaktojé rrugén pér té luftuar veprimtarité kriminale né fushén kibernetike, si dhe
mundésimin e mé shumé mjeteve t€ pérshtatshme né shérbim té késaj lufte.

2.2 Kuadri ligjor i sigurisé kibernetike

Njé qasje gjithépérfshirése kombétare e sigurisé kibernetike, nuk mund té béhet duke pérdorur
vetém teknologjité dhe shérbimet, por duhet té shoqérohet me njé kornizé ligjore té miré dhe
aktuale, me fokus né natyrén dinamike t€ mjedisit t¢ TIK-ut dhe natyrén evoluese té kércénimeve
kibernetike.

Struktura té€ ndryshme kombétare dhe ndérkombétare, realizojné fushata ndérgjegjésimi pér grupe
té ndryshme interesi me géllim mbrojtjen nga kércénimet qé vijné nga krimi kibernetik dhe sulme té
tjera té sigurisé né internet.

Njé kuadér ligjor dhe rregullator q¢ mbron format e ndryshme té abuzimit dhe krimit elektronik,
éshté thelbésor pér krijimin e njé ambienti t€ besueshém, pér komunikimet dhe transaksionet
elektronike.

Ligjet kryesore qé lidhen me siguriné dhe krimin kibernetik jané:

- ligji nr. 7895, daté 27.1.1995, “Kodi Penal i Republikés sé Shqipéris€”, 1 ndryshuar;

- ligji nr. 2/2017, “Pér siguriné kibernetike”;

- ligji nr. 9918, daté 19.5.2008, “Pér komunikimet elektronike né Republikén e Shqipéris€”, i
ndryshuar;

- ligji nr. 9887, daté 10.3.2008, “Pér mbrojtjen e té€ dhénave personale”, i ndryshuar;

- ligji nr. 8457, daté 11.2.1999, “Pér informacionin e klasifikuar”, i ndryshuar;

- ligji nr. 9880, daté 25.2.2008, “Pér nénshkrimin elektronik”, i ndryshuar;

- ligit nr. 107, daté 15.10.2015, “Pér identifikimin elektronik dhe shérbimet e besuara”, i
ndryshuar.

Lidhur me sa mé sipér, éshté i nevojshém harmonizimi i legjislacionit né fushén e sigurisé
kibernetike, me até té BE-sé€, duke krijuar mekanizmin e ploté dhe té qarté té kodifikuar, pér té
adresuar sakté problematikat dhe pér t'i zgjidhur ato.



Gjithashtu éshté e nevojshme té realizohet, aty ku éshté e mundur, qasja, nénshkrimi, ratifikimi
dhe zbatimi i instrumenteve ndérkombétare té sigurisé né internet, duke pérfshiré shpérndarjen e
burimeve té mjaftueshme, sipas prioriteteve kombétare, duke marré né konsideraté zhvillimet
teknologjike dhe duke zbatuar parimin e teknologjisé neutrale.

2.3 Internet i sigurt pér fémijét

Pérdorimi gjithnjé e né rritje 1 internetit nga fémijét, éshté problematika mé e madhe pér sa i
pérket sigurisé sé tyre né mjedis on/ine, jo vetém né Shqipéri. Siguria e fémijéve né internet éshté njé
ndér prioritetet e Shqipérisé dhe e té gjitha institucioneve qé e kané né fokus té veprimtarisé sé tyre.

Né vitin 2018-2019 u realizua nga Unzcef Albania, si partneri strategjik dhe kryesor i qeverisé né
mbrojtjen dhe té drejtat e fémijéve, njé studim mbi “Eksperiencat e fémijéve né pérdorimin e
Internetit né Shqipéri”!, i cili anketoi 1000 fémijé té moshave 9-18 vie¢ dhe prindérit e tyre,
rezultatet paraprake té té cilit jané si mé poshté:

Mosha mesatare kur fémijét e anketuar, kané aksesuar internetin pér heré té paré éshté 9 vijeg, nga
ku 37% pohojné se kané pérdorur internetin nga mosha 8-vjecare ose/dhe mé herét. Ndérsa 51% e
fémijéve té€ anketuar kané gjithnjé akses on/ine (sa heré qé ata déshirojné).

Né pérgjithési, fémijét e anketuar pérdorin mé shumé internetin dhe kané mé shumé aftési
teknologjike on/ine se prindérit e tyre. Kjo pérbén njé pengesé qé prindérit té shoqérojné né ményré
efektive eksperiencén e fémijéve né internet, jo vetém duke kontrolluar aksesin, por duke i ndihmuar
témijét té zhvillojné gjykim kritik mbi eksperiencat dhe pérmbajtjet né internet.

Nga studimi rezultoi se gjaté kohés sé lundrimit té tyre né internet fémijét, jané hasur me situata
té padéshiruara. Mé konkretisht, 14% e fémijéve té anketuar kané pérjetuar omline digka qé 1 ka
mérzitur, veganérisht mosha 15-17 vjeg. 1 né 10 fémijé (9%), ka pasur njé pérvojé seksuale té
padéshiruar né internet.

Statistikat nga ky hulumtim tregojné se fémijét jané té ekspozuar nga pérmbajtje t€ démshme
online si imazhet e dhunés apo abuzimit (1 né 5 fémijé€), pérmbajtje qé flasin pér dhuné fizike (17% e
fémijéve) apo pérmbajtje qé flasin pér vetévrasje (1 né 10 fémijé). 1 né 5 fémijé kané qené subjekt 1
mesazheve denigruese dhe té urrejtjes drejt tyre, qé €shté, gjithashtu, njé indikator i situatave té
mundshme té bullizmit on/ine.

Ndérkohé, studimi tregon se fémijét e kané t€ véshtiré té ndajné situatat e véshtira qé pérjetojné
dhe t€ kérkojné ndihmé: 1 né 5 fémijé nuk ia ka treguar askujt ndodhiné qé e ka mérzitur ndérsa
75% e témijéve té anketuar e kérkojné ndihmén dhe mbéshtetjen nga bashkémoshatarét e tyre dhe jo
nga té rriturit.

Mé shumé se 20% e fémijéve té anketuar, pranojné té gjitha kérkesat pér shoqéri né rrjetet
sociale, ndérsa 25% e fémijéve pranojné se kané bashkévepruar on/ine me diké, qé nuk e njohin né
jetén reale dhe 16% e tyre, kané takuar personalisht diké, qé e kané njohur vetém népérmijet
internetit. Prindérit jané té informuar vetém pér 9% té rasteve té mésipérme.

! Studimi “Eksperiencat e fémijéve né pérdorimin e internetit né Shqipéri” do té publikohet né 2019 nga Unicef Albania.
Gjetjet paraprake u prezantuan gjat€ Samitit “VIRAL” t€ organizuar nga Unicef Albania né néntor 2018:
https://www.unicef.org/albania/viral-summit-better-Internet-children-and-adolescents-albania




Fémijét e anketuar pohojné se nuk kané asnjé kontroll ose supervizim nga prindérit, kur shohin
video online (78%), vizitojné rrjetet sociale (58%), pérdorin aplikacionet e mesazheve (57%) apo
pérdorin kamerén e kompjuterit ose telefonit (56%).

Si¢ vihet re nga studimi, pérdorimi i internetit nga fémijét né ményré té pakontrolluar éshté né
tregues shumé té larté. Kjo problematiké shogérohet shpesh heré edhe me pasoja té rénda. Mungesa
e informacionit te prindérit lidhur me rreziget qé paraqet interneti i pasigurt, éshté né nivele té larta
gjithashtu.

Lidhur me kontrollin prindéror, edhe pse ofrohet si mundési teknike nga disa operatoré té ofrimit
té shérbimit té internetit, nuk aplikohet. Gjithashtu, nga studimi i situatés né 7 rajone té vendit, i
konstatuar népérmjet fushatave ndérgjegjésuese, né té cilén u pérfshiné rreth 12.000 fémijé té
shkollave 9-vjecare, né masé t€é madhe fémijét konfirmojné se prindérit e tyre, nuk kané informacion
té qarté mbi rreziqet e pérdorimit té internetit té pasigurt nga fémijét.

Njé studim tjetér i realizuar né 2019 po nga zyra e UNICEF Albania “Faktori Web™? ka
evidentuar njé séré mangésish ligjore dhe institucionale, té cilat pengojné garantimin me efikasitet té
sigurisé sé fémijéve né internet.

Studimi ka gjetur se megjithése legjislacioni shqiptar né térési pérputhet me standardet
ndérkombétare pérkatése mbi abuzimin seksual té fémijéve, ai éshté shpesh i fragmentuar dhe 1
mungojné pérkufizime shumé té réndésishme lidhur me abuzimin seksual té fémijéve, angazhimin
dhe detyrimin e tyre né aktivitete seksuale dhe né aktivitete té tjera té pahijshme. Parimi i mbrojtjes
nga materialet e démshme dhe té paligjshme né internet pengohet nga dy faktoré: 1. Pérkufizimi i
materialit t&€ démshém éshté shumé 1 pérgjithshém dhe 1€ shumé hapésiré pér gjykim individual; dhe
2. Mungesa e pérkufizimeve té qarta té shfrytézimit t€ fémijéve né aktivitete seksuale e bén té
véshtiré identifikimin e akteve té paligjshme.

Njé tetér gjetje e réndésishme lidhet me legjislacionin shqiptar qé rregullon funksionimin e
ofruesve té shérbimit té internetit, i cili éshté i paqarté, pér sa u pérket ngarkimit té autoriteteve
administrative me kompetencat e bllokimit ose fshirjes sé materialeve té caktuara. Kjo 1 pengon kéto
autoritete qé t'i kuptojné qarté rolet dhe funksionet e tyre, dhe qé té kené mekanizmat pér ushtrimin
e tyre. Né kété fushé nevojitet legjislacion i qarté lidhur me kompetencat dhe procedurat ekzakte té
autoriteteve administrative.

Lidhur me hetimin dhe ndjekjen penale té rasteve té€ abuzimit seksual me fémijét né internet,
studimi pohon se as policia dhe as prokuroria nuk jané plotésisht té€ pajisura me infrastrukturén e
duhur pér hetimin efikas té rasteve t€ abuzimit té fémijéve né internet. Njésia pér hetimin e krimit
kibernetik prané Policisé sé Shtetit ka mungesé mundésish pér kryerjen e mbikéqyrjes aktive online,
duke cenuar aftésiné e tyre pér té€ filluar hetimet ex gfficio dhe proaktive. Mungesa e reagimit té
shpejté nga ofruesit e shérbimit té internetit ndaj kérkesave té prokurorisé, si dhe véshtirésité né
identifikimin e adresave IP té kundérvajtésve té pretenduar, ndikojné né ményré shqetésuese né
cilésiné dhe efikasitetin e pérgjithshém té hetimit, dhe rrjedhimisht edhe né mundésiné pér t’i véné
autorét para pérgjegjesise.

2 UNICEF Albania, 2019, Faktori Web: Vlerésimi i kuadrit ligjor dhe gatishmérisé institucionale pér trajtimin e abuzimit
dhe shfrytézimit seksual té fémijéve né hapésirén kibernetike né Shqipéri: https://www.unicef.org/albania/sq/deklarata-
shtypi/faktoriweb-vler%C3%ABsimi-i-kuadrit-ligjor-dhe-gatishm%C3%ABris%0C3%AB-institucionale-p%C3%ABr




Studimi tregon se Nijésité e Mbrojtjes s¢ Fémijés, por dhe profesionisté té tjeré qé merren me
mbrojtjen e fémijéve né internet kané nevojé pér ngritje kapacitetesh dhe mbéshtetje pér adresimin e
rasteve té abuzimit té fémijéve né Internet. Gjithashtu, nuk ka té dhéna specifike té mbledhura dhe
té€ publikuara pér abuzimin e fémijéve né internet.

2.4. Edukimi, hulumtimi dbe trajnimi né fushén e sigurisé kibernetike

Burimet njerézore me aftési dhe kualifikime t€ nevojshme né siguriné kibernetike, kané provuar
té jené njé€ nga sfidat mé té véshtira pér vendet né zhvillim, né drejtim té zbatimit té njé¢ CSIRT-i
kombétar dhe pérmirésimit té gjendjes sé pérgjithshme kombétare té sigurisé kibernetike. Fshté
thelbésore qé t€ sigurohet njé nivel i mjaftueshém edukimi, hulumtimi dhe trajnimi pér siguriné né
internet, si dhe pér té€ mbéshtetur nevojat e brendshme pér profesionistét e sigurisé kibernetike.

Ekzistojné disa programe studimi qé ofrohen nga institucione té arsimit té larté, né fushén e
sigurisé kibernetike, té cilat jané né fillimet e tyre, por qé kérkohet njé pérpjekje mé e madhe pér té
arritur nivelin e nevojshém, si dhe, gjithashtu ,nuk ka iniciativa kérkimore, pér siguriné kibernetike né
Shqipéri. Njohurité qé studentét marrin né universitete, jané té pamjaftueshme pér té pérballuar
kérkesat e tregut pér punésim né kété fushé. Pérvec té tjerave edhe stafi akademik paraqet
problematikat e veta, né kuptim té mbulimit t€ spektrit té ploté té késaj fushe.

Si rrjedhojé hartimi i kurrikulave té miréfillta pér siguriné kibernetike dhe thellimi i njohurive té
stafit akademik éshté njé nevojé imediate pér té pérballuar kérkesat e tregut.

Nga ana tjetér, rritja e kapaciteteve t€ burimeve njerézore népérmjet trajnimeve té dedikuara pér
fushén e sigurisé kibernetike, né administratén publike dhe té gjithé sektorét publiké, éshté njé
nevojé tjetér e cila duhet té konsiderohet nga institucionet publike.

Gjithashtu, ekziston nevoja pér njé qasje té pérbashkét, né edukimin e stafit geveritar dhe
publikut né lidhje me praktikat mé té sigurta mbi ndérgjegjésimin pér siguriné kibernetike.

3. VIZIONI I STRATEG]JISE

3.1 Vizioni

Garantimi i signrisé kibernetike né Republikén e Shqipérisé népérmyjet ngritjes dhe funksionimit té mekanizmave
bashkéveprues institucionale: instrumenteve ligiore dhe teknike, si element kritik i mbrojtjes né hapésirén kibernetike,
pér infrastrukturat  digjitale, transaksionet dbe komunikimet elektronike; népérmjet ngritjes sé kapaciteteve
profesionale, rrities sé vetédjjes mbarékombétare si dhbe forcimit 1¢ bashképunimeve kombétare dbe ndérkombetare pér
njé myjedis digjital 1€ sigurt.

3.2 Treguesit e impaktit dbe treguesit e rezultatit

Strategjia Kombétare e Sigurisé Kibernetike do té monitorohet népérmjet matjes s¢ indikatoréve
bazé té pércaktuar né aneksin Pasaporta e indikatoréve. Me qéllim ndjekjen e realizimit té
objektivave specifiké, té pérkthyer né plan veprimi t€ detajuar, jané hartuar indikatorét bazé, té cilét
do té shérbejné si udhézues pér té€ monitoruar realizimin e Strategjisé.

Indikatorét jané konceptuar té tillé qé té jené té kuptueshém, té matshém dhe lehtésisht té
krahasueshém, sipas periudhave t€é monitorimit. Pér ¢do objektiv specifik jané planifikuar, 2
indikatoré bazé, té cilét mund té jené t€ thjeshté apo té pérbéré, né varési té nénobjektivave qé do té
matin.

PJESA 11
QELLIMI 1 POLITIKAVE DHE OBJEKTIVAT SPECIFIKE TE STRATEGJISE



Me qéllim rritjen e nivelit t€ sigurisé kibernetike né vend, Qeveria e Republikés sé Shqipérisé
duhet té pérmbushé kéto géllime:

Garantimi 1 sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé infrastrukturave té
informacionit, duke fugizuar mjetet teknologjike dhe juridike.

Ndértimi 1 njé mjedisi t€ sigurt kibernetik, duke ndérgjegjésuar shoqériné dhe duke ngritur
kapacitetet profesionale.

Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né hapésirén kibernetike, duke
pérgatitur njékohésisht brezin té ri té afté pér té pérfituar nga pérparésité e teknologjisé sé
informacionit dhe pér té pérballuar sfidat e zhvillimit.

Rritja e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé kibernetike me partnerét
strategjiké.

4. Qéllimi i politikés 1. Garantimi i sigurisé kibernetike né nivel kombétar, népérmjet
mbrojtjes s€ infrastrukturave té informacionit, duke fuqizuar mjetet teknologjike dhe
juridike

Zhvillimet e vrullshme né té gjithé sektorét e ekonomisé t€ mbéshtetur fugishém dhe nga
inovacionet teknologjike, e béjné shumé té véshtiré pér vendimmarrésit t€ kuptojné dhe té
minimizojné rreziget, qé rrjedhin nga pérdorimi i teknologjisé sé informacionit dhe komunikimit.
Kéto rreziqe jané pérgjegjési e pérbashkét globale dhe pérfshijné perspektiva kombétare dhe
ndérkombétare. Pérgjegjésia e pérbashkét brenda vendit, pérfshin si industriné, ashtu edhe
administratén dhe qytetarét.

Hartimi dhe aplikimi i politikave dhe 1 mjeteve pér krijimin e njé mjedisi té€ sigurt komunikimi,
éshté komponenti mé i vlefshém pér menaxhimin e incidenteve té sigurisé kibernetike, si dhe
kryerjen e transaksioneve elektronike té sigurta né tregun e brendshém, me qéllim garantimin e
bashkéveprimit té sigurt elektronik midis autoriteteve publike dhe qytetaréve, bizneseve, duke rritur
efektivitetin e shérbimeve on/ine publike dhe private, té biznesit dhe tregtisé elektronike.

Mjedisi digjital éshté i ndjeshém: sistemet dhe rrjetet e informacionit, mund té ndikohen nga
incidentet e sigurisé, si¢ jané gabimet njerézore, ngjarjet natyrore, déshtimet teknike ose sulmet. Kéto
situata po rriten dhe po béhen gjithnjé e mé komplekse dhe mund t€ ¢ojné né humbje té médha
financiare dhe té ndikojné né miréqenien e shoqérisé né pérgjithési.

Ndértimi 1 besimit né mjedisin on/ine Eshté celési pér zhvillimin ekonomik dhe social. Mungesa e
besimit, né vecanti pér shkak té mungesés sé¢ perceptuar t€ sigurisé kibernetike i bén konsumatorét té
hezitojné né pérdorimin e transaksioneve elektronike.

4.1 Objektivi specifik 1: Pérmirésimi i kuadrit ligjor qé normon dhe rregullon fushén e
sigurisé kibernetike né vend, si dbe harmonizimi i i tij me direktivat dbe rregulloret e Bashkimit
Evropian.

Aktualisht, autoritetet e sigurisé né vend, kané krijuar bazén ligjore mbi t€ cilén té ushtrojné
veprimtaring e tyre. Pavarésisht hartimit té ligjeve e akteve nénligjore, rregulloreve dhe standardeve,
nga analiza e kryer, si dhe nga vlerésimi i nivelit té€ maturimit té sigurisé kibernetike né vend, éshté
evidentuar nevoja pér rishikim té té gjithé kuadrit ligjor e rregullator, me géllim harmonizimin e
ploté me direktivat e Bashkimit Evropian, si dhe me qéllim koordinimin e brendshém institucional.



Realizimi i kétij objektivi specifik synon té kryejé harmonizimin e legjislacionit shqiptar mbi
siguriné kibernetike me até t€ BE-sé. Gjithashtu, do té hartohet njé proceduré kombétare pér veprim
né rastet e gjendjeve té jashtézakonshme té krijuara nga krizat kibernetike.

Nénobjektivat:

4.1.1 Pérmirésimi i kuadrit rregullator pér siguriné kibernetike 1 harmonizuar me ligjet sektoriale,
pér té adresuar sakté ¢éshtjet dhe zgjidhur ato, duke pérfshire, por pa u kufizuar: IoT, teknologjiné
5G, inteligjencén artificiale.

4.1.2 Pérshtatja e vazhdueshme e standardeve dhe rregullave, sipas zhvillimeve té fushés, sé
sigurisé kibernetike.

4.1.3 Pérmbushja e angazhimeve t€ marra si vend 1 Aleancés sé Atlantikut té Veriut, pér hapésirén
kibernetike.

4.1.4 Pércaktimi i njé procedure kombétare pér rastet e gjendjeve té jashtézakonshme té krijuar

nga krizat kibernetike, me géllim marrjen e masave konkrete pér zgjidhjen e situatés né kohe reale.
4.2 Objektivi specifik 2: Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e
industrisé né nivel kombétar

Bazuar né ligjin “Pér siguriné kibernetike” dhe detyrimeve qé rrjedhin prej tij, me qéllim
garantimin e sigurisé€ sé sistemeve té informacionit dhe komunikimit, éshté detyrim identifikimi
dinamik i infrastrukturave kritike e t€ réndésishme té informacionit, si dhe mé tej ngritja e ekipeve té
pérgjigjeve ndaj incidenteve (CSIRT). Aktualisht kané filluar té merren masat e para pér ngritjen e
tyre né disa prej infrastrukturave tashmé té pércaktuara me vendim, por ky éshté njé proces né
vijueshméri , i cili monitorohet nga AKCESK-i.

Realizimi 1 kétij objektivi té politikés 1 do té matet me numrin e CSIRT-eve. T€ gjithé operatorét
e infrastrukturave kritike dhe té réndésishme té informacionit duhet té kené CSIRT-et pérkatése , té
cilat duhet té zbatojné té gjitha kérkesat minimale té miratuara dhe audituara nga AKCESK-u.

Nénobjektivat:

4.2.1 Krijimi i kushteve optimale té punés pér funksionimin e CSIRT-eve, né pérmbushje té
detyrave té veta, pér t€ garantuar siguriné kibernetike né infrastrukturat kritike e té réndésishme té
informacionit.

4.2.2 Ngritja e kapaciteteve té¢ CSIRT-eve népérmjet trajnimeve dhe stérvitjeve kibernetike.

4.3 Objektivi specifik 3: Fuqizimi dhe implementimi i masave té sigurisé né infrastrukturat
kritike dbe té réndésishme té informacionit

Bazuar né vlerésimet e béra gjaté viteve 2018-2019 nga autoriteti pérgjegjés i fushés sé sigurisé
kibernetike, tek infrastrukturat kritike e t€ réndésishme té informacionit, mbetet si njé detyré
parésore, shtimi dhe fuqizimi i implementimit t€ masave té siguris€. Institucionet publike e private
duhet té pérmirésojné procedurat e tyre, hartimin e planeve strategjike pér mbrojtjen kibernetike nga
sulmet apo krimi kibernetik, si dhe planet pér menaxhimin e riskut né rastet kur ndodhin kéto sulme.
Objektiv 1 késaj Strategjie éshté nxitja dhe detyrimi qé té gjitha infrastrukturat kritike e té
réndésishme té informacionit té€ hartojné planet strategjike né rastet e sulmeve kibernetike, si dhe té
marrin masa pér té pérballuar kéto sulme dhe pér té rikuperuar démin apo pér té eliminuar até
térésisht.

Realizimi i kétij objektivi specifik do té kérkojé qé té gjithé operatorét e infrastrukturave kritike e
té réndésishme té informacionit, té cilét kané CSIRT-et e tyre, té implementojné sisteme té



specializuar né identifikimin e sulmeve kibernetike, parandalimin e tyre, analizimin e rikuperimin e
démeve nga kéto sulme, si dhe nxjerrjen e mésimeve pér té ardhmen. Gjithashtu, operatorét duhet té
kryejné analizat e menaxhimit té riskut, si dhe vetévlerésimet né lidhje me nivelin e maturimit té
sigurisé kibernetike né infrastrukturat qé administrojné.

Nénobjektivat:

4.3.1 Pérdorimi i zgjidhjeve bardware dhe software té avancuara pér identifikimin, parandalimin dhe
menaxhimin e incidenteve kibernetike.

4.3.2 Analizimi i infrastrukturave kritike dhe té réndésishme té informacionit pér vlerésimin e
menaxhimin e riskut né to.

4.3.3 Hartimi i planeve strategjike pér mbrojtjen e hapésirés kibernetike nga incidente té
mundshme.

4.3.4 Realizimi i vetévlerésimeve né infrastrukturat krittke dhe té réndésishme té informacionit
pér matjen e nivelit t€ maturimit té sigurisé kibernetike.

4.4 Objektivi specifik 4: Pérmirésimi i infrastrukturave té informacionit pér té luftuar krimin
kibernetik, radikalizimin dbe ekstremizmin e dhunshém.

Interneti éshté njé mijet q¢é nga njéra ané ndikon né zhvillimin e shoqérisé, né lehtésimin e
procedurave dhe akses té shpejté né t€ dhéna, por nga tjetér éshté njé mjet pér individé/grupe
kegbérése qé kryejné krime kibernetike apo qé pérpiqen té radikalizojné individé nga shtresa
vulnerabél apo té marxhinalizuara me qéllime ekstremiste e pér té kryer akte té dénueshme nga
shogéria. Lidhur me kété fenomen éshté e nevojshme qé t€ merren njé séré masash nga institucionet
publike dhe private pér t’i luftuar ato dhe pér t'i mbajtur nén kontroll deri né minimizim té tyre.

Pér té realizuar sa mé lart, do t€ synohet ngritja e mekanizmave pér té rregulluar e ofruar internet
té sigurt né ambientet publike. Gjithashtu do té synohen bashképunime me organizatat e shoqérisé
civile dhe bizneset me géllim mbajtjen nén kontroll dhe evidentimin e elementeve kontaminues qé
qarkullojné né internet e qé cenojné siguriné kibernetike né vend. Pra do té ngrihen dy mekanizma
pér té€ monitoruar fenomenet e mésipérme.

Nénobjektivat:

4.4.1 Monitorimi dhe parandalimi i fenomeneve, qé nxisin ekstremizmin e dhunshém dhe
radikalizimin né shtresat vulnerabél né hapésirén kibernetike.

4.4.2 Evidentimi né vazhdimési i elementeve kontaminues, qé qarkullojné né internet, qé cenojné
siguriné kibernetike né vend.

4.4.3 Ngritja e mekanizmave pér rregullimin e internetit té sigurt né ambientet publike, té
certifikuar nga autoriteti rregullues 1 fushés sé sigurisé kibernetike.

4.4.4 Ngritja e kapaciteteve t€ autoriteteve pérgjegjése kundér krimit kibernetik.

4.4.5 Rritja e bashképunimit rajonal né luftén kundér krimit kibernetik.

5. Qéllimi i politikés 2: Ndértimi i njé mjedisi té sigurt kibernetik, duke edukuar dhe
ndérgjegjésuar shoqériné né ngritjen e kapaciteteve profesionale né fushén e sigurisé sé
informacionit

Ekzistenca e aftésive dhe kapaciteteve profesionale pér t'u pérgjigjur dhe pér té menaxhuar
incidente té sigurisé kibernetike nuk éshté mé opsion né ditét e sotme.

Rritja e kapaciteteve né fushén e sigurisé kibernetike ka pér qéllim pérgjigjen né ményré efektive
ndaj krimit kibernetik. Ky éshté njé komponent integral i bashképunimit ndérkombétar qé¢ mund té



rris€ harmonizimin me vizionin e BE-sé pér njé hapésiré kibernetike globale, té hapur, té liré e té
sigurt pér té gjithé, duke siguruar respektimin e té drejtave té njeriut.

Metodat e pérdorura pér rritjen e kapaciteteve dhe ndérgjegjésimin e shogérisé jané thelbésore
pér té pércaktuar efektivitetin e ndértimit t€ njé mjedisi té sigurt.

5.1 Objektivi specifik 1: Rritja e kapaciteteve profesionale né fushén e sigurisé sé informacionit
népérmjet rishikimit té kurrikulave arsimore.

Nénobjektivat:

5.1.1 Hartimin e programeve té studimit né arsimin e larté né fushén e sigurisé kibernetike, me
qéllim krijimin e gjeneratés sé re té ekspertéve té sigurisé kibernetike.

5.1.2 Hartimi i rekomandimeve pér integrimin né kurrikula universitare t€ informacioneve né
lidhje me internetin e sigurt.

5.1.3 Rritja e kapaciteteve kérkimore dhe inovative né fushén e sigurisé kibernetike

5.2 Objektivi specifik 2: Rritja e ndérgjegjésimit dbe e aftésive profesionale té institucioneve
publike dhe private pér siguriné kibernetike.

Nénobjektivat:

5.2.1 Trajnime periodike pér thellimin e njohurive né siguriné kibernetike, sipas dinamikés sé
fushés, pér stafin administrativ né nivel gendror dhe né nivel lokal.

5.2.2 Rritja dhe mbéshtetja e kapaciteteve kérkimore dhe risive t€ biznesit népérmjet nxitjes sé
ngritjes sé gendrave kérkimore shkencore né fushén e sigurisé kibernetike.

5.2.3 Rritja e kapaciteteve té CSIRT-eve né nivel kombétar dhe nivelit ekzekutiv t€ administratés
publike népérmjet trajnimeve dhe stérvitjeve kibernetike.

5.3 Objektivi specifik 3: Rritje e ndérgjegjésimit té shoqérisé, pér siguriné kibernetike dhe pér
kércénimet kibernetike.

Nénobjektivat:

5.3.1 Organizimi i fushatave ndérgjegjésuese nga autoriteti pérgjegjés, pér siguriné
kibernetike, me grupe interesi té ndryshme, duke pérdorur hapésirat e dubura pér realizimin e
tyre, pérfshiré edhe mediat andiovizive apo edhe ato sociale.

5.3.2 Krijimin e njé platforme edukative online, pér siguriné kibernetike, pér té rritur
ndérgjegiésimin né grup-mosha té ndryshme té shogérisé, pér pérdorimin e internetit té sigurt dhe té
infrastrukturés digjitale.

6. Qéllimi i politikés 3: Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né
hapésirén kibernetike, duke pérgatitur njékohésisht brezin e ri té afté pér té pérfituar nga
pérparésité e teknologjisé s€ informacionit dhe pér té pérballuar sfidat e zhvillimit

Ofrimi i internetit té sigurt pér fémijét dhe té rinjt€é né Shqipéri mbetet njé nga objektivat
strategjiké té qeverisé shqiptare, si¢ éshté shprehur dhe né Agjendén Kombétare pér té Drejtat e
Fémijéve 2017-2020. Pér njé numér t€ konsiderueshém té fémijéve, sot interneti, telefonat celularé,
dhe teknologjité e tjera té informacionit jané béré pjesé e jetés sé pérditshme. Familja (prindérit),
bashkémoshatarét dhe shkolla jané tri mjediset e socializimit té fémijéve, ndérsa mjedisi digjital éshté
béré 1 katérti. Pér ta, dallimi midis on/ine dhe offline, gjithnjé e mé shumé béhet i pakuptimté, dhe ata
lévizin pa ndérprerje ndérmjet t€ dy mjediseve. Mbrojtja e fémijéve né internet kérkon veprime
specifike dhe té artikuluara né ményré té€ qarté. Njékohésisht mbrojtja e fémijéve duhet té jeté
proporcionale me rreziget qé fémijét hasin, dhe nuk duhet té pengojé pérdorimin e teknologjive té



informacionit pér rritjen, edukimin dhe zhvillimin e fémijéve. Politikat e geverisé duhet té krijojné
njé mjedis digjital, i cili i pérgjigjet nevojave té fémijéve, duke garantuar njékohésisht mbrojtjen dhe
respektimin e t€ drejtave té tyre. Pér kété arsye, ndérmarrja e hapave t€ menjéhershém pér té krijuar
mjedise digjitale té sigurta éshté e réndésishme, duke garantuar njékohésisht respektimin e té drejtave
dhe arritjen e potencialit maksimal té zhvillimit té fémijéve.

6.1 Objektivi specifik 1: Forcimi i kuadrit ligjor pér rritjen e sigurisé sé fémijéve né internet

Nénobjektivat:

6.1.1 Hartimi 1 njé baze ligjore t€ posagme pér mbledhjen e té dhénave té incidenteve té
raportuara t€ dhunés, bullizimit dhe abuzimit on/ine t€ témijéve né shkolla.

0.1.2 Pérmirésimi i Kodit Penal, pér ta sjellé né linjé me legjislacionin ndérkombétar pér
mbrojtjen e fémijéve nga abuzimi seksual né internet.

0.1.3 Ndryshimi i dispozitave procedurale penale né Kodin e Procedurés Penale dhe miratimi i
akteve rregullatore lidhur me parashkrimin e veprave penale lidhur me abuzimin seksual té fémijéve,
si dhe procedurat dhe afatet e nevojshme pér té rritur efikasitetin e hetimit, prioritizimin e rasteve
dhe analizén e provave lidhur me rastet e abuzimit seksual té fémijéve népérmjet internetit dhe
teknologjive té komunikacionit.

0.1.4 Plotésimi dhe qartésimi i legjislacionit né lidhje me njoftimin dhe heqjen dhe bllokimit té
materialeve té paligjshme on/ine.

6.2. Objektivi specifik 2: Parandalimi i abuzimit seksual té femijéve né internet népérmjet
rritjes sé ndérgjegjésimit dhe krijimit té hapésirave té sigurta pér lundrimin né internet

Neénobjektivat:

0.2.1 Pérmirésimi dhe krijimi i programeve pér ndérgjegjésimin mbi siguriné né internet né
sistemin edukativ.

6.2.2 Krijimi dhe mbéshtetja e rrjetit online t€ mésuesve t€ TIK-ut pér té promovuar ¢éshtjen e
mbrojtjes s¢ fémijéve né internet.

0.2.3 Krijimi ose pérmirésimi i hapésirave publike me internet té sigurt pér fémijét dhe familjet
népérmjet nismave pér té€ ofruar aksesim falas té internetit por njékohésisht informacion té filtruar
me géllim mbrojtjen e fémijéve dhe té rinjve nga pérmbajtjet abuzuese online.

0.2.4 Aplikimi i filtrave né shkollat publike dhe private pér té parandaluar aksesin e fémijéve né
fage té papérshtatshme dhe té paligjshme, si dhe informimi né vijueshméri i mésuesve t€ TIK pér
raportimin e incidenteve.

0.2.5 Identifikimi, mbéshtetja dhe promovimi i talenteve pér té krijuar zgjidhje teknike qé
ndihmojné né mbrojtjen dhe siguriné on/ine.

6.3 Objektiv specifik 3: Hetimi efektiv dhe sjellja para drejtésisé e autoréve té krimeve
kibernetike ndaj fémijéve, me fokus abuzimin dhe shfrytézimin seksual

Nénobjektivat:

6.3.1 Sigurimi 1 sigurimit té mjeteve teknike qé ndihmojné policiné dhe organet pérkatése né
analizimin dhe zbulimin e rasteve t€ dhunés on/ine, vecanérisht lidhur me imazhet e abuzimit seksual
me fémijét

0.3.2 Krijimi i programeve t€ trajnimit pér personelin e gjyqésorit, prokurorisé dhe policisé, né
lidhje me mbrojtjen e fémijéve né internet dhe siguriné kibernetike, duke pérfshiré evidenca té
pérdorimit digjital dhe ndihmén e ndérsjellé juridike.



0.3.3 Neritja e njé sistemi kursesh prané Shkollés se Magjistraturés dhe Akademisé sé Sigurisé, né
lidhje me ¢éshtjet qé kané t€ béjné mé krimet ndaj fémijéve on/ine dhe ményrat e mbrojtjes sé tyre né
internet.

0.3.4 Krijimi i mekanizmave pér standardizimin e punés sé analizimit té provave digjitale nga
struktura e krimit kibernetik né Policiné e Shtetit.

60.3.5 Krijimi i njé grupi pune sé bashku me strukturat e krimit kibernetik né Policiné e Shtetit dhe
industriné pér té€ zgjidhur problemet e hetimit dhe identifikimit té personave té dyshuar pér abuzim
me fémijét online, me fokus té vecanté identifikimin e pérdoruesve fundoré népérmjet adresave IP.

6.4 Objektivi specifik 4: Rritja e ndeérgjegjésimit dhe edukimi tek té gjitha segmentet e
shogqérisé pér pérdorimin e sigurt té internetit nga femijét

Nénobjektivat:

0.4.1 Fushata ndérgjegjésimi me prindérit dhe edukatorét né lidhje me rreziget dhe problemet me
té cilat pérballen fémijét né internet.

0.4.2 Zhvillimi 1 programeve té trajnimit me mésuesit e TIK-ut, né lidhje me ¢éshtjet e internetit
té sigurt.

0.4.3 Zhvillimi 1 programeve té trajnimit pér Punonjésit e Mbrojtjes sé Fémijés lidhur me trajtimin
e rasteve té fémijéve né nevojé pér mbrojtje ku rreziku i dhunés, abuzimit, shfrytézimit apo i
neglizhimit lidhet me internetin dhe teknologjité e informacionit.

6.5 Objektivi specifik 5: Forcimi i bashképunimit ndérsektorial pér mbrojtjen e femijéve né
internet

Nénobjektivat:

0.5.1 Promovimi népérmjet bashképunimit me té gjitha ISP-t€ i mekanizmave ekzistues té
aplikuar né platformat e tyre pér siguriné e fémijéve né internet.

0.5.2 Integrimi nga té gjitha ISP-té né platformat e tyre té listés IWE (Internet Watch Foundation
Hash List), q¢ ndalon ¢do individ té hedhé, shkarkojé apo shikojé imazhe apo video té abuzimit
seksual té fémijéve, si dhe krijimin e aksesit té strukturave té hetimit té krimit kibernetik né Policiné
e Shtetit né kété listé.

0.5.3 Ngritja e njé Komiteti Teknik Késhillues pér Siguriné e Fémijéve né internet, prané Késhillit
Kombétar pér té€ Drejtat dhe Mbrojtjen e Fémijéve.

7. Qéllimi i politikés 4: Rritja e bashképunimit kombétar dhe ndérkombétar né fushén e
sigurisé€ kibernetike me partnerét strategjiké

Koordinimi dhe bashképunimi i té gjithé aktoréve éshté elementi bazé pér garantimin e suksesit.
Pér shkak té dinamikés dhe shpejtésisé me té cilén zhvillohet Teknologjia e Informacionit dhe
Komunikimit (TIK) bashképunimi me sektorin privat duhet té forcohet. Vetém népérmjet njé
bashképunimi té ngushté mund té rritet siguria dhe zhvillimi 1 TIK-ut né administratén shtetérore né
koherencé me zhvillimet dhe trendin e teknologjisé.

Rritja e bashképunimit dhe koordinimit ndérmjet institucioneve shtetérore do té forcohet pér té
garantuar ndérveprimin dhe koordinimin né forcimin e sigurisé dhe minimizimin e démeve nga
sulmet kibernetike.

Shqipéria mbéshtet dhe do té jeté pjesé e iniciativave ndérkombétare, té cilat synojné rritjen dhe
forcimin e siguris€. Né ményré té vecanté do té forcohet bashképunimi me NATO-n dhe BE-né,
duke u béré pjesé aktive e iniciativave t€ pérbashkéta pér siguriné kibernetike. Anétarésimi 1



Shqipérisé né organizmat dhe forumet e sigurisé kibernetike té njohura ndérkombétare dhe rritja e
bashképunimit éshté prioritet.

NEé cilésiné e vendit anétar t&¢ NATO-s, Shqipéria njeh hapésirén kibernetike si domainin e pesté
té luftés, s¢ bashku me tokén, detin, ajrin dhe hapésirén. Hapésira kibernetike paraget sfida dhe
siguria né kété hapésiré arrihet vetém, duke menduar né nivel global dhe duke punuar ngushté

né nivel ndérkombétar.
7.1 Objektivi specifik 1: Forcimi i bashképunimit institucional né nivel kombétar

Nénobjektivat:

7.1.1 Rritja e bashképunimit dhe koordinimit ndérmjet institucioneve shtetérore pér té garantuar
siguriné né nivel kombétar né hapésirén kibernetike.

7.1.2 Krijimi 1 njé instrumenti pér shkémbimin e informacionit pérmes pikave té kontaktit té
dedikuara nga institucionet pérkatése, né raste té kércénimeve kibernetike.

7.1.3 Ngritja e njé strukture fleksibél me ekspertét mé t€ miré té sigurisé kibernetike né vend, me
qéllim mbéshtetje né raste krizash kibernetike, testimi dhe vlerésimi té nivelit té sigurisé kibernetike
né nivel kombétar.

7.2 Objektivi specifik 2: Forcimi i bashképunimit ndérkombétar né fushén e sigurisé dbe
mbrojtjes kibernetike dhe luftés kunder ekstremizmit té dbunshém dhbe radikalizimit

Nénobjektivat:

7.2.1 Zhvillimi i mekanizmave dhe i procedurave efikase, pér bashképunim ndérkombétar, né rast
té incidenteve kibernetike, sulmeve dhe krizave, sipas parimeve té vendosura ndérkombétarisht.

7.2.3 Forcimi i bashképunimit dhe shkémbimi i informacionit me NATO-n/OSBE-né dhe
organizata/forume té tjera ndérkombétare.

PJESA IV
ZBATIMI, PERGJEGJESIA E INSTITUCIONEVE, LLOGARIDHENIA

Hartimi 1 Strategjisé Kombétare té Sigurisé Kibernetike, 2020—2025, mbéshtetet né Strategjiné e
Sigurisé Kibernetike té Bashkimit Evropian dhe éshté né vijim t€ Dokumentit té Politikave pér
Siguriné Kibernetike, 2015-2017.

- Metodologjia u pércaktua té jeté me pjesémarrje té té gjitha institucioneve publike kontribuese
né siguriné kibernetike t€ vendit, si dhe gjithépérfshirése, duke i ofruar njé numri t€ madh aktorésh
mundésiné pér té€ kontribuar.

- Strategjia u mbéshtet né angazhimet dhe standardet e BE-sé dhe organizmave té tjeré
ndérkombétaré, si dhe mbi dy vlerésimet e kryera nga I'TU dhe Oxford University, me mbéshtetjen e
Bankés Botérore.

- Angazhimi i institucioneve publike dhe private 1 jep késaj Strategjie mundésiné pér t€ qené
objektive dhe e realizueshme. Grupi ndérinstitucional i punés, si dhe té gjithé aktorét e pérfshiré né
konsultime dhané komente té vlefshme, duke e rishikuar disa heré draftin e pérgatitur me qéllim
miratimin e njé strategjie gjithépérfshirése, ku secili té gjejé veten e té japé kontributin e tij né
garantimin e sigurisé kibernetike té vendit.

- Kjo Strategji nuk éshté njé strategji vetém pér institucionet, por éshté njé strategji qé nxit dhe
mbéshtet mbrojtjen kibernetike edhe té individit, qytetaréve dhe, vecanérisht, fémijéve si e ardhmja e



kétij vendi. N€ té evidentohen edhe masa pér té luftuar jo vetém krimin kibernetik, por edhe nxitjen
e terrorizmit dhe ekstremizmit té€ dhunshém népérmijet hapésirés kibernetike.

Plani i veprimit qé shoqéron Strategjiné Kombétare té Sigurisé Kibernetike, 2020—2025 u pérgatit,
bazuar né:

a) gjetjet e rekomandimet e raportit té vlerésimit té zbatimit t&¢ Dokumentit té Politikave pér
Siguriné Kibernetike 2015-2017;

b) gjetjet e rekomandimet e dhéna né raportet e vlerésimit nga I'TU3 dhe Oxford University";

¢) né planet buxhetore té institucioneve publike pér periudhén 2020-2022.

Sikurse paraqgitet edhe né objektivat specifiké dhe aktivitetet kryesore té propozuara né kété
Strategji dhe Planin e Veprimit, rolin koordinues duhet ta kryejé Autoriteti Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike né bashképunim me Agjenciné Kombétare té
Shogérisé sé Informacionit.

Gjithashtu, né kété dokument jané marré parasysh detyrimet qé lindin nga procesi i integrimit
evropian dhe rekomandimet e 1éna, nga NIS Direktive dhe pérshtatja qé po béhet né BE pér ENISA
si EU CERT, si dhe angazhimet si vend anétar 1 NATO.

Té gjitha masat/aktivitetet e propozuara, pasi u vlerésuan dhe plotésuan edhe nga grupi
ndérinstitucional i punés, pérgjegjés pér hartimin e Strategjisé, u detajuan mé tej gjaté vlerésimit té
efekteve financiare pér zbatimin e késaj Strategjie Kombétare dhe Planit té saj té€ Veprimit
2020-2025, me nevojén pér rishikim ¢do dy vjet, bazuar né dinamikén e zhvillimit té sektorit.

Secili institucion pérgjegjés pér aktivitetet duhet té planifikojé realizimin e tyre duke garantuar
buxhetet e planifikuara, burimet njerézore dhe kapacitetet teknike me géllim realizimin e tyre.

(Cdo vit do té béhet vlerésimi i zbatimit té aktiviteteve dhe arritjes sé objektivave té identifikuar
népérmjet realizimit té indikatoréve. Institucionet pérgjegjése pér realizimin e aktiviteteve dhe arritjes
sé rezultateve kané detyrimin e raportimit sipas standardeve raportuese. Koordinatori i Strategjisé
duhet té pérgatité raportin vjetor dhe ta publikojé.

PJESA V
PLANI I VEPRIMIT DHE BURIMET FINANCIARE PER ZBATIM

Metodologjia e kostimit 1¢ aktiviteteve

Shpenzimet e nevojshme pér zbatimin e PKV-sé jané nxjerré duke kostuar secilin nga aktivitet e
kétij plani veprimi. Metodologjia e zbatuar pér llogaritjen e kostove paraget njé kombinim té
metodave qé mund t€ pérdoren né rastet e strategjive me shumé aktoré.

Metodologjia kryesore e pérdorur éshté kostimi i bazuar né aktivitete (Activity Based Costing-ABC),
ku pér ¢do aktivitet evidentohet institucioni pérgjegjés si dhe burimi i mbulimit t€ kostove dhe
alokon burimet pér té gjitha produktet dhe shérbimet né bazé té konsumit aktual pér secilin aktivitet

Buxheti u hartua mbéshtetur né koston e secilit aktivitet t€ pasqyruar né planin e veprimit,
kohéshtrirjen dhe frekuencén e zbatimit té tij, si dhe numrin e pérfituesve pér aktivitete t€ caktuara.

Pér llogaritjen e shpenzimeve pér aktivitetet kryesore éshté vepruar si mé poshté:

3 https://cesk.gov.al/Publikime/2019/Albania_Assessment ReportI TU.pdf
4https: cesk.gov.al/Publikime/2019/AlbaniaCMMReport.pdf




- Llogaritja e shpenzimeve pér burime njerézore bazohet né kohén e parashikuar pér realizimin e
veprimtarisé dhe njé page mesatare ditore t€ njé kategorie té caktuar té népunésve civilé,

- Llogaritja e shpenzimeve pér shérbime.

Pér kéto aktivitete jané mbajtur parasysh kostot e shérbimeve té institucioneve pérkatése, bazuar
né standardet e miratuara.

- Llogaritja e shpenzimeve pér aktiviteteve qé lidhen me hartimin dhe rishikimin e legjislacionit,
monitorimin dhe funksionimin e strukturave té pérhershme etj.

Pér kéto aktivitete gjaté llogaritjeve jané mbajtur parasysh shpenzimet e vazhdueshme qé do té
ndodhin, pér shembull pér pagat, kontributet e sigurimeve shoqérore, ekspertizé té huaj (kur éshté
parashikuar né plan) dhe mjete konsumi.

- Llogaritja e shpenzimeve pér aktiviteteve qé lidhen me studime, fushata ndérgjegjésuese
programe trajnimi ekspertiza thuaja etj., llogaritja e kostove éshté béré sipas iniciativave specifike té
ngjashme, si dhe sipas natyrés sé aktiviteteve dhe kostove qé ofron tregu pér shérbime té tilla.

- Né llogaritjen e shpenzimeve pér trajnime €shté mbajtur né konsideraté kosto e trajnimit pér njé
person. Si kosto pér njési jané pérdorur kostot e ASPA-s dhe/ose kostot e aplikuara pér trajnime té
ngjashme né té shkuarén.

- Pér até pjesé té aktiviteteve ku informacioni nuk ishte i ploté (si né rastin e projekteve apo
studimeve) éshté ndjekur metoda e vlerésimit pér analogji ose me fjalé té€ tjera jané marré né
konsideraté shpenzimet e béra pér aktivitete t€ ngjashme qé kané qené pérfshiré né planet buxhetore
té méparshme.

Buxcheti dhe burimet financiare pér zbatimin e planit 1 veprimit

Strategjia Kombétare e Sigurisé Kibernetike do té zbatohet né periudhén 2020-2025. Pér té
mundésuar zbatimin e saj jané llogaritur shpenzimet e nevojshme pér zbatimin e secilit aktivitet,
objektiv specifik dhe géllimit té politikave.

Buxheti 1 pérgjithshém pér zbatimin e Strategjisé éshté reflektuar né disa forma:

- Buxheti i pérgjithshém sipas viteve pér secilin aktivitet, objektiv specifik, qéllim strategjik dhe
burimeve té financimit

- Buxheti 1 detajuar sipas aktiviteteve, burimeve té financimit dhe institucioneve pérgjegjése



