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PERMBAJTJA

Pér miratimin e skemés kombétare té certifikimit t€ sigurisé
kibernetike, si dhe té niveleve té sigurisé sé€ skemeés........cccvuvurrurinrnunnes

Pér miratimin e procedurave té identifikimit, klasifikimit
p , )
pérshkallézimit dhe menaxhimit té krizés kibernetike........cooceuvicuennnces

Pér disa shtesa né vendimin nr. 1128, daté 30.12.2020, té Késhillit té
Ministrave, “Pér zbatimin nga Republika e Shqipérisé té vendimeve
té Késhillit t¢ Bashkimit Evropian pér vendosjen, ndryshimin dhe
shfuqizimin e masave shtrénguese ndérkombétare, t€ ndryshuara”, té
NAIYSRUAL. ..o

Pér miratimin e Kodit té Etikés né Shkencé dhe né Kérkim Shkencor

Pér krijimin e bazés sé t€ dhénave shtetérore t€ Sistemit té
Menaxhimit t€ Informacionit t€ Arsimit t€ Lart€ (SMIAL) .......ccoeu...e.

Pér miratimin e standardeve e té kritereve q¢ mundésojné zbatimin
e parimit té€ shkencés sé hapur dhe jané né pérputhje me politikat e
zonés evropiane t€ KErKIMIt.. ..o

Pér njé shtesé né vendimin nr. 893, daté 17.12.2014, té Késhillit té
Ministrave, “Pér miratimin e rregullave té organizimit dhe té
funksionimit té kabineteve ndihmése, t€ organizimit t€ brendshém té
institucioneve té administratés shtetérore, si dhe pér procedurat e
hollésishme pér pérgatitjen, propozimin, konsultimin dhe miratimin
¢ organizimit t€ brendshém”, t€ ndryshuar ........ccccvevvccvnccvnccnnenee.
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VENDIM
Nr. 813, daté 30.12.2025

PER MIRATIMIN E SKEMES
KOMBETARE TE CERTIFIKIMIT TE
SIGURISE KIBERNETIKE, SI DHE TE
NIVELEVE TE SIGURISE SE SKEMES!

Né mbéshtetje té nenit 100 t€ Kushtetutés dhe té
pikés 1, t€ nenit 42, € ligjit nr.25/2024, “Pér
siguriné  kibernetike”, me  propozimin e
Kryeministrit, Késhilli i Ministrave

VENDOSI:

KREU I
DISPOZITA TE PERGJITHSHME

Neni 1
Objekti dhe fusha e zbatimit

1. Objekti i kétij vendimi éshté miratimi i skemés
s€ certifikimit té sigurisé kibernetike té bazuar né
kriteret e pérbashkéta evropiane, si dhe i niveleve té
sigurisé sé skemés.

2. Ky vendim zbatohet pér té gjitha produktet e
teknologjisé sé informacionit dhe komunikimit
(TIK), duke pérfshiré dokumentacionin qé
dorézohet pér certifikim sipas skemés, si dhe té
gjitha profilet e mbrojtjes, t€ cilat dorézohen pér
certifikim si pjesé e procesit TIK deri né certifikimin
e produkteve TIK.

Neni 2
Pérkufizimet

Né kuptim t€ kétij vendimi, termat e méposhtém
kané kéto kuptime:

1. “Autoriteti i mbikéqyrjes sé tregut”,
struktura pérgjegiése pér mbikéqyrjen e tregut, sipas
parashikimeve t€ legjislacionit né fuqi dhe vendimit
pérkatés té¢ Késhillit t¢ Ministrave pér krijimin,

1 Ky projektvendim éshté pérafruar plotésisht me rregulloren
zbatuese t¢ Komisionit (BE) 2024/482, t¢ datés 31 janar 2024,
qé pércakton tregullat pér zbatimin e rregullores (BE) 2019/881
té Parlamentit Evropian dhe té Késhillit, né lidhje me miratimin e
skemés sé certifikimit té sigurisé kibernetike t€ bazuar né Kriteret
e Pérbashkéta Evropiane (EUCC), nr.CELEX: EUR-Lex-
32024R0482, nt. natyral: 2024/482/BE, Fletore Zyttare: setia L,
daté 7.2.2024, faqe 6-45, e cila éshté ndryshuar me rregulloren
zbatuese t¢ Komisionit (BE) 2024 /3144, té datés 18 dhjetor 2024,

organizimin dhe funksionimin e inspektoratit
shtetéror pérgjegiés pér mbikéqyrjen e tregut;

2. “Certifikaté”, njé certifikaté sigurie
kibernetike e léshuar sipas skemés sé certifikimit té
sigurisé kibernetike pér produktet TIK, ose pér
profilet e mbrojties gé mund té pérdoren
ekskluzivisht né procesin e certifikimit TIK dhe té
produkteve TIK;

3. “Deklaraté konformiteti”, njé¢ deklaraté e
léshuar nga prodhuesi ose ofruesi i njé produkt,
shérbimi apo procesi TIK, me t€ cilin ai deklaron
nén pérgjegjésiné e tij se ky produkt, shérbim apo
proces pérputhet me kérkesat dhe kriteret e
sigurisé t& pércaktuara né skemén e certifikimit té
sigurisé kibernetike.

4. “Dokument teknik mé i fundit”, njé
dokument qé specifikon metodat, teknikat dhe
mjetet e vlerésimit qé zbatohen pér certifikimin e
produkteve TIK, ose kérkesat e sigurisé t€ njé
kategorie té€ pérgjithshme produkti TIK, ose ¢do
kérkesé tjetér e nevojshme pér certifikim, me géllim
harmonizimin e vlerésimit, né vecanti t€ fushave
teknike apo profileve té mbrojtjes;

5. “Fushé teknike”, njé¢ kuadér i pérbashkét
teknik lidhur me njé teknologji té caktuar pér
certifikimin e harmonizuar me njé séré kérkesash té
sigurisé;

6. “Kriteret e pérbashkéta”, kriteret e
pérbashkéta pér vlerésimin e sigurisé sé teknologjisé
s€ informacionit (T1T), si¢ pércaktohen né standardet
ISO/IEC 15408-1:2022, ISO/IEC 15408-2:2022,
ISO/IEC 15408-3:2022, ISO/IEC 15408-4:2022
ose ISO/IEC 15408-5:2022, ose né kriteret e
pérbashkéta pér vlerésimin e sigurisé sé teknologjisé
sé informacionit (TI)%, versioni i kritereve té
pérbashkéta 2022, pjesét 1 deri né 5, qé jané
adoptuar dhe publikuar né nivel kombétar nga
Drejtoria e Pérgjithshme e Standardizimit;

7. “Metodologjia e pérbashkét e vlerésimit”,
metodologjia e pérbashkét pér vlerésimin e sigurisé
s¢ teknologjisé sé¢ informacionit, si¢ pércaktohet né
standardin ISO/IEC 18045:2022, gé jané adoptuar

nr.CELEX: EUR-Lex-32024R3144, nr. natyral: 2024/3144 /BE,
Fletore Zyrtare: seria L, daté 19.12.2024, faqe 3-7. https://eur-
lex.europa.eu/legal-
content/EN/TXT /?uri=celex%3A32024R0482

2 Kriteret e pérbashkéta pér vlerésimin e sigurisé sé
teknologjisé sé informacionit:
https://commoncriteriaportal.org/files / ccfiles/CC2022PART1R

1.pdf
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dhe publikuar né nivel kombétar nga Drejtoria e
Pérgjithshme e Standardizimit, ose metodologjia e
pérbashkét pér vlerésimin e sigurisé sé teknologjisé
sé¢ informacionit’, versioni “Metodologjia e
pérbashkét pér vlerésimin 20227

8. “Niveli AVA_VAN”  niveli i analizés sé
vulnerabiliteteve t€ sigurisé, qé tregon shkallén e
aktiviteteve té vlerésimit té sigurisé kibernetike té
kryera pér t€ pércaktuar nivelin e géndrueshmérisé
ndaj shfrytézimit t€ mundshém té defekteve ose té
dobésive né objektivin e vlerésimit né mjedisin e tij
operacional, si¢ pércaktohet né skemé;

9. “Objekt i vlerésimit”, njé¢ produkt TIK ose
njé pjesé e tij, ose njé profil i mbrojtjes si pjesé e njé
procesi TIK, i cili i nénshtrohet vlerésimit té sigurisé
kibernetike pér té€ marré certifikimin sipas skemés;

10. “Objektiv sigurie”, njé pérshkrim i
kérkesave té sigurisé, qé priten t€ pérmbushen dhe
varen nga zbatimi pér njé produkt TIK specifik;

11. “Organ certifikues”, njé person juridik,
kombétar ose ndérkombétar 1 akredituar nga
institucioni  pérgjegjés pér akreditimin dhe 1
autorizuar nga autoriteti pérgjegjés pér siguriné
kibernetike, pérgjegjés pér kryerjen e aktiviteteve té
vlerésimit té konformitetit, bazuar né raportet e
vlerésimit t€ pérgatitura nga ITSEF-i, duke pérfshiré
certifikim dhe inspektim;

12. “Organe té vlerésimit t€ konformitetit”,
organe q€ kryejné aktivitete té vlerésimit té
konformitetit, duke pérfshiré organe certifikuese
dhe ITSEF, sipas pércaktimeve té késaj skeme.

13. “Organi kombétar i certifikimit t&
sigurisé kibernetike”, Autoriteti Kombétar pér
Siguriné Kibernetike, pérgjegjés pér certifikimin e
sigurisé kibernetike sipas kétij vendimi;

14. “Organi i vlerésimit té sigurisé sé&
teknologjisé sé€ informacionit (ITSEF)”, njé
person juridik, kombétar ose ndérkombétar, i
akredituar nga institucioni pérgjegjés pér akreditimin
dhe i autorizuar nga autoriteti pérgjegiés pér siguriné
kibernetike pér té kryer aktivitete t€ vlerésimit té
konformitetit teknik, duke pérfshiré kalibrim dhe
testim.

15. “Produkt i pétbéré”, nj¢ produkt TIK qé
vlerésohet sé bashku me njé produkt tjetér TIK, qé
ka marré tashmé njé certifikaté dhe mbi

3 Metodologjia e pérbashkét pér vlerésimin e sigurisé sé
teknologjisé s¢ informacionit:
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funksionalitetin e sigurisé sé té cilit varet produkti i
pérbéré TIK;

16. “Profili i mbrojtjes”, njé proces TIK, qé
pércakton kérkesat e siguris€é pér njé kategori
specifike t€ produkteve TIK, duke adresuar nevojat
e sigurisé t&é pavarura nga zbatimi, t€ cilat mund té
pérdoren pér té vlerésuar produktet TIK, qé i
pérkasin asaj kategorie specifike pér certifikimin e
tyre.

17. “Raport teknik vlerésimi”, njé dokument i
prodhuar nga njé ITSEF, ku paraqgiten gjetjet,
vendimet dhe arsyetimet e marra gjaté vlerésimit té
njé produkti TIK ose njé profili t&¢ mbrojtjes, né
pérputhje me rregullat dhe detyrimet e pércaktuara
né kété vendim.

Neni 3
Standardet e vlerésimit

1. Standardet qé zbatohen pér vlerésimet qé
kryhen sipas skemés jané:

a) kriteret e pérbashkéta;

b) metodologjia e pérbashkét e vlerésimit.

2. Njé certifikaté qé¢ pérmbush standardet e
pérmendura né pikén 1 t€ kétj neni mund té
léshohet, gjithashtu, sipas skemés, duke deklaruar
konformitet me njé profil t€ mbrojtjes, me kusht qé
pérdorimi i njé profili t€ tillé t¢ mbrojtjes kérkohet
sipas legjislacionit né fuqi pér tahografét ose sipas
legjislacionit né fuqi pér identifikimin elektronik dhe
shérbimet e besuara, i cili ka pérmbushur njérin nga
standardet e méposhtme:

a) Kriteret e pérbashkéta pér vlerésimin e sigurisé
s¢ teknologjis€é s€ informacionit, versioni 3.1,
rishikimet 1 deti né 4;

b) Metodologjia e pérbashkét pér vlerésimin e
sigurisé sé teknologjisé sé informacionit, versioni
3.1, rishikimet 1 deri né 4.

Neni 4
Nivelet e sigurisé pér té cilat kérkohet
certifikim

1. Organet e certifikimit léshojné certifikata sipas
skemés né nivel sigurie “té konsiderueshme” ose “té
larté”.

2. Certifikatat né nivelin e sigurisé “té
konsiderueshme” korrespondojné me certifikatat qé

mbulojné nivelin AVA_VAN 1 ose 2.

13
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3. Certifikatat né nivelin e sigurisé “té larté”
korrespondojné me certifikatat q¢ mbulojné nivelin
AVA_VAN 3,4 ose 5.

4. Niveli 1 sigurisé 1 konfirmuar né njé certifikaté
sipas skemés bén dallimin ndérmjet pérdorimit
konform dhe t€ shtuar t€ komponentéve t€ sigurisé,
sipas pércaktimeve né kriteret e pérbashkéta, né
pérputhje me aneksin VIII té kétij vendimi.

5. Organet e vlerésimit t& konformitetit aplikojné
ata komponenté sigurie, nga té cilét varet niveli i
pérzgiedhur  AVA_VAN, né pérputhje me
standardet e pérmendura né nenin 3 t€ kétij vendimi.

Neni 5
Metodat pér certifikimin e produkteve TIK

1. Certifikimi 1 njé produkti TIK kryhet kundrejt
objektivit t€ tij t& sigurisé:

a) sipas pércaktimeve nga aplikanti;

b) duke pérfshiré njé profil t&€ mbrojtjes té
certifikuar si pjesé e procesit TIK, ku produkti TTK
bén pjesé né kategoriné e produktit TIK, qé
mbulohet nga ai profil i mbrojtjes.

2. Profilet e mbrojtjes certifikohen pér géllimin e
vetém té certifikimit t€ produkteve TIK, qé béjné
pjesé né kategoriné specifike t€ produkteve TIK, qé
mbulohen nga profili i mbrojtjes.

Neni 6
Vetévlerésimi i konformitetit

Njé vetévlerésim 1 konformitetit nuk lejohet nga
ana e prodhuesit ose e ofruesit t€ produkteve,
shérbimeve dhe proceseve TIK.

KREU II
CERTIFIKIMI I PRODUKTEVE TIK

SEKSIONI 1
STANDARDET DHE KERKESAT
SPECIFIKE PER VLERESIM

Neni 7
Kriteret dhe metodat e vlerésimit pér
produktet TIK

1. Njé produkt TIK i paraqitur pér certifikim
vlerésohet minimalisht, né pérputhje me sa mé
poshté:

a) Elementet e zbatueshme té standardeve té
pérmendura né nenin 3 t€ kétij vendimi;

b) Klasat e kérkesat pér garantimin e sigurisé pér
vlerésimin e vulnerabiliteteve dhe testimin e pavarur
funksional, sipas pércaktimeve né standardet e
vlerésimit t€ pérmendura né nenin 3 té kétij vendimi;

¢) Nivelin e rrezikut qé lidhet me pérdorimin e
synuar t€ produkteve TIK, sipas pércaktimeve né
nenin 8 t€ kétij vendimi dhe nenin 40 té ligjit
nr.25/2024, “Pér siguriné kibernetike”;

¢) Dokumentet teknike mé té fundit t€ aplikimit
sipas pércaktimeve né aneksin I t€ kétij vendimi;

d) Profilet e zbatueshme t€ mbrojtjes t&
certifikuara sipas pércaktimeve né aneksin II t€ kétij
vendimi.

2. Né raste t€ jashtézakonshme dhe t&é
justifikuara, njé organ i vlerésimit t€ konformitetit
mund té kérkojé t€ térhiget nga zbatimi 1 dokumentit
teknik mé té fundit. Né raste t€ tilla, organi i
vlerésimit t€ konformitetit informon organin
kombétar té certifikimit t€ sigurisé kibernetike me
njé justifikim pér kérkesén e tij. Organi kombétar i
certifikimit  t€  siguris€  kibernetike  vleréson
justifikimin pér njé pérjashtim kur éshté i arsyetuar
dhe e miraton até. Deri né vendimmartjen e organit
kombétar t€ certifikimit t€ sigurisé kibernetike,
organi 1 vlerésimit t€ konformitetit nuk léshon asnjé
certifikaté.

Me anétarésimin e Republikés sé Shqipérisé né
Bashkimin Evropian (BE), organi kombétar i
certifikimit  t€  siguris€  kibernetike  njofton
pérjashtimin e miratuar prané Grupit Evropian té
Certifikimit t€ Sigurisé Kibernetike, i cili mund &
dalé me njé opinion. Opinioni i Grupit Evropian té
Certifikimit t€ Sigurisé Kibernetike merret parasysh
nga organi kombétar i certifikimit t& sigurisé
kibernetike.

3. Certifikimi i produkteve TIK né nivelin 4 ose
5 AVA_VAN éshté i mundur vetém pér sa mé
poshté:

a) Kur produkti TIK mbulohet nga njé fushé
teknike, sipas pércaktimeve né aneksin I t€ kétij
vendimi, vlerésohet né pérputhje me dokumentet
teknike mé té fundit t€ zbatueshme té€ fushave
teknike;

b) Kur produkti TIK bén pjesé né njé kategori
produktesh TIK té mbuluara nga njé profil i
certifkuar 1 mbrojtjes, qé pérfshin nivelet
AVA_VAN 4 ose 5 dhe éshté i renditur si njé profil
1 mbrojtjes, sipas pércaktimeve né aneksin II té kétij
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vendimi, vlerésohet né pérputhje me metodologjiné
e vlerésimit t€ specifikuar pér até profil t€ mbrojtjes;

¢) Kur pércaktimet né shkronjat “a” dhe “b” té
késaj pike nuk jané té zbatueshme dhe kur pérfshirja
e njé domain-i teknik, sipas pércaktimeve né aneksin
I t€é kétij vendimi, ose e njé profili t€ mbrojtjes té
certifikuar, sipas pércaktimeve né aneksin II t€ kétj
vendimi, nuk realizohet né té ardhmen e afért, vetém
né raste t€ jashtézakonshme e né raste t€ justifikuara
né varési t€ kushteve t€ pércaktuara né pikén 4 té
kétij neni.

4. Kur njé organ i vlerésimit t€ konformitetit e
konsideron se ndodhet né njé rast &
jashtézakonshém e t€ justifikuar, té pérmendur né
shkronjén “c”, t€ pikés 3, t€ kétij neni, njofton pér
certifikimin e synuar tek organi kombétar i
certifikimit t€ sigurisé kibernetike me njé justifikim
dhe njé metodologji vlerésimi t€ propozuar. Organi
kombétar 1 certifikimit t€ sigurisé kibernetike
vleréson justifikimin pér njé pérjashtim dhe, kur
justifikohet, miraton ose amendon metodologjiné e
vlerésimit, qé zbatohet nga organi i vlerésimit té
konformitetit. Deri né vendimmarrjen e organit
kombétar t€ certifikimit té siguris€ kibernetike,
organi i vlerésimit t€ konformitetit nuk léshon
certifikata. Me anétarésimin e Republikés sé
Shqipérisé né Bashkimin Evropian, organi
kombétar i certifikimit t€ sigurisé kibernetike ia
raporton certifikimin e synuar Grupit Evropian té
Certifikimit t€ Sigurisé Kibernetike, i cili mund t&
dalé me njé opinion. Opinioni i Grupit Evropian té
Certifikimit t€ Sigurisé Kibernetike merret né
konsideraté nga organi kombétar i certifikimit t&
sigurisé kibernetike.

5. Né rastin e njé produkti TIK, qé i nénshtrohet
njé vlerésimi t€ produktit t& pérbéré, né pérputhje
me dokumentet teknike mé t€ fundit, ITSEF-, qé ka
kryer  vlerésimin e  produktit TIK, ndan
informacionin pérkatés me ITSEF-in, qé kryen
vlerésimin e produktit té€ pérbéré TIK.

Neni 8
Nivelet e sigurisé sé skemés sé certifikimit
té sigurisé kibernetike

1. Skema e certifikimit t€ sigurisé kibernetike
specifikon njé ose mé shumé nga nivelet e sigurisé
pér produktet, shérbimet dhe proceset TIK, “bazé”,
“1 konsiderueshém” ose “I lart€”. Niveli 1 sigurisé
éshté né proporcion me nivelin e rrezikut, ¢ lidhet
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me pérdorimin e synuar t€ produktit, shérbimit dhe
procesit TIK, pér sa i pérket probabilitetit e ndikimit
té njé incidenti t€ sigurisé kibernetike.

2. Certifikata e sigurisé kibernetike i referohet
¢do niveli sigurie té specifikuar né skemén e
certifikimit t& sigurisé kibernetike, sipas sé cilés
léshohet certifikata e sigurisé kibernetike.

3. Kérkesat e sigurisé, qé korrespondojné me ¢do
nivel sigurie, pércaktohen né skemén e certifikimit té
sigurisé  kibernetike, duke pérfshiré funksionet
pérkatése t€ sigurisé, ashpérsiné dhe thellésiné
pérkatése t€ vlerésimit qé do t1 nénshtrohet
produkti, shérbimi ose procesi TIK.

4. Certifikata u referohet specifikimeve teknike,
standardeve dhe procedurave, qé lidhen me to, duke
pérfshiré kontrollet teknike, qéllimi i té cilave éshté
t€ ulin rrezikun ose té parandalojné incidentet e
sigurisé kibernetike.

5. Njé certifikaté e sigurisé kibernetike ose
deklaraté konformiteti, qé 1 referohet nivelit té
sigurisé  “bazé”, garanton siguri se produktet,
shérbimet dhe proceset TIK, pér t€ cilat éshté
léshuar certifikata ose deklarata e konformitetit,
plotésojné kérkesat pérkatése t€ sigurisé, duke
pérfshiré funksionet e sigurisé, si dhe vlerésimin e
nivelit, gé synon té minimizojé rreziget ¢ njohura
bazé t€ incidenteve dhe t€ sulmeve kibernetike.
Aktivitetet e vlerésimit, g€ ndérmerren, pérfshijné té
paktén njé rishikim t€ dokumentacionit teknik. Kur
njé rishikim i tillé nuk éshté 1 pérshtatshém,
ndérmerren aktivitete vlerésimi zévendésuese me
efekt t€ njéjte.

6. Njé certifikaté e sigurisé kibernetike, qé 1
referohet nivelit t€ sigurisé “t¢ konsiderueshme”,
garanton siguri se produktet, shérbimet dhe
proceset TIK, pér té cilat éshté 1éshuar certifikata,
plotésojné kérkesat pérkatése t&é sigurisé, duke
pérfshiré funksionet e sigurisé, si dhe vlerésimin e
njé niveli g€ synon té€ minimizojé rreziget e njohura
té sigurisé kibernetike dhe rrezikun e incidenteve
dhe sulmeve kibernetike té kryera nga aktoré me
aftési dhe burime té kufizuara. Aktivitetet e
vlerésimit, ¢ ndérmerren, pérfshijné t€ paktén njé
rishikim pér t€ demonstruar mungesén e dobésive té
njohura publikisht dhe testim pér t€ demonstruar se
produktet, shérbimet ose proceset TIK zbatojné
sakté funksionalitetet e nevojshme t€ sigurisé dhe,
kur aktiviteti i vlerésimit nuk éshté i pérshtatshém,
ndérmerren aktivitete vlerésimi zévendésuese me
efekt t€ njéjte.



Fletorja Zyrtare

Viti 2026 — Numri 2

7. Njé certifikaté e sigurisé kibernetike, qé i
referohet nivelit t€ sigurisé “t€ lart€”, garanton
siguriné se produktet, shérbimet dhe proceset TIK,
pér t€ cilat éshté léshuar certifikata, plotésojné
kérkesat pérkatése t€ sigurisé, duke pérfshiré
funksionet e sigurisé, si dhe vlerésimin e njé niveli,
gé synon t& minimizojé rrezikun e sulmeve
kibernetike moderne té kryera nga aktoré me aftési
dhe burime t€ konsiderueshme. Aktivitetet e
vlerésimit qé ndérmerren duhet té pérfshijné té
paktén njé rishikim pér t€ demonstruar mungesén e
dobésive té njohura publikisht, testim pér té
demonstruar se produktet e TIK, shérbimet ose
proceset TIK zbatojné sakté funksionalitetet e
nevojshme té€ sigurisé né gjendjen e teknologjisé, si
dhe njé vlerésim t€ rezistencés sé tyre ndaj
sulmuesve, duke pérdorur testimin e depértimit dhe
kur njé aktivitet 1 tllé vlerésimi nuk éshté i
pérshtatshém, ndérmerren aktivitete vlerésimi
zévendésuese me efekt t€ njéjte.

8. Njé skemé e certifikimit t€ sigurisé kibernetike
mund t€ specifikojé disa nivele vlerésimi, né varési
té ashpérsisé dhe té thellésisé s¢ metodologjisé sé
vlerésimit t€ pérdorur. Secili prej niveleve té
vlerésimit korrespondon me njé nga nivelet e
siguris¢ dhe pércaktohet nga njé kombinim i
pérshtatshém 1 komponentéve t€ sigurisé.

Seksioni 2
Léshimi, rinovimi dhe térheqja e certifikatave

Neni 9
Informacion i nevojshém pér certifikim
dhe vlerésim

1. Njé aplikant pér certifikim sipas skemés
siguron ose vé né dispozicion t€ organit certifikues
dhe ITSEF-it informacionin e nevojshém pér
aktivitetet e certifikimit e t€ vlerésimit.

2. Informacioni i pérmendur né pikén 1 t& kétij
neni pérfshin té gjitha provat pérkatése, né pérputhje
me elementet e veprimit t€ zhvilluesit né formatin e
duhur, sipas pércaktimeve te pérmbajtja dhe
prezantimi i elementit t€ provés té kritereve té
pérbashkéta dhe tek metodologjia e vlerésimit pér
nivelin e pérzgjedhur té sigurisé dhe kérkesat e
lidhura me garantimin e sigurisé. Prova pérfshin, kur
éshté e nevojshme, detaje mbi produktin TIK dhe
kodin, burim té tij, sipas pércaktimeve t€ kétj

vendimi, duke iu nénshtruar masave mbrojtése
kundér zbulimit t€ paautorizuar.

3. Aplikantét pér certifikim mund tu ofrojné
organeve té certifikimit dhe  ITSEF-it rezultatet e
duhura té vlerésimit nga certifikimi i méparshém né
pérputhje me:

a) pércaktimet e kétij vendimi;

b) njé skemé evropiane té certifikimit té sigurisé
kibernetike.

4. Kur rezultatet e vlerésimit jané té lidhura me
detyrat e tij, ITSEF-i mund t€ ripérdoré rezultatet e
vlerésimit, me kusht qé kéto rezultate t€ jené né
pérputhje me kérkesat e zbatueshme dhe té
konfirmohet vértetésia e tyre.

5. Kur organi certifikues lejon qé produkti t7i
nénshtrohet njé certifikimi té produktit t€ pérbéré,
aplikanti pér certifikim i vendos né dispozicion
organit certifikues dhe ITSEF-it t€ gjitha elementet
e nevojshme, sipas rastit, né pérputhje me
dokumentet teknike mé té fundit.

0. Aplikantét pér certifikim, gjithashtu, 1 vendosin
né dispozicion organit certifikues dhe ITSEF-it
informacionin e méposhtém:

a) Lidhjen né fagen e tyre té internetit, qé
pérmban  informacionin  shtesé¢ t€  sigurisé
kibernetike, sipas pércaktimeve né nenin 10 t& kétij
vendimi;

b) Njé pérshkrim t€ procedurave pér
menaxhimin e zbulimin e vulnerabiliteteve t&
aplikantit.

7. Dokumentacioni pérkatés i pérmendur né kété
nen ruhet nga organi certifikues, I'TSEF-i dhe
aplikanti pér njé periudhé 5-vjecare pas skadimit té
certifikatés.

Neni 10
Informacione plotésuese té sigurisé
kibernetike pér produktet, shérbimet dhe
proceset TIK té certifikuara

1. Prodhuesi ose ofruesi i produkteve, i
shérbimeve ose i proceseve TIK té certifikuara ose i
produkteve, 1 shérbimeve dhe i proceseve TIK, pér
té cilat éshté léshuar njé deklaraté konformiteti, e
bén t€ disponueshém publikisht informacionin
shtesé t€ sigurisé kibernetike, si mé poshté vijon:

a) Udhézime dhe rekomandime pér t€ ndihmuar
pérdoruesit fundoré me konfigurimin, instalimin,
vendosjen, funksionimin dhe mirémbajtjen e sigurt
t€ produkteve ose t€ shérbimeve TIK;
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b) Periudhén, gjaté sé cilés mbéshtetja e sigurisé
u ofrohet pérdoruesve fundoré, vecanérisht né
lidhje me disponueshmériné e pérditésimeve té
lidhura me siguriné kibernetike;

¢) Informacionin e kontaktit t€ prodhuesit ose t&
ofruesit dhe metodat e pranuara pér martjen e
informacionit pér vulnerabilitetin nga pérdoruesit
fundoré dhe kérkuesit né fushén e sigurisé;

¢) Njé referencé pér listtn e dobésive té
publikuara on-/ine, né lidhje me produktin, shérbimin
ose procesin TIK, si dhe ¢do késhillé pérkatése pér
siguriné kibernetike.

2. Informacioni i pérmendur né pikén 1 té kétij
neni duhet t€ jet€ i disponueshém né formé
elektronike, si dhe té mbetet 1 disponueshém dhe i
pérditésuar sipas nevojés, t€ paktén, deri né
skadimin e certifikatés pérkatése t€ sigurisé
kibernetike ose t¢ deklaratés sé konformitetit.

Neni 11
Kushtet pér léshimin e njé certifikate

1. Organet certifikuese léshojné njé certifikaté
sipas skemés kur plotésohen té gjitha kushtet, si mé
poshté vijon:

a) Kategoria e produktit TIK éshté brenda fushés
s¢ akreditimit dhe, aty ku éshté e zbatueshme, té
autorizimit, t€ organit certifikues dhe ITSEF-it té
pérfshiré né certifikim;

b) Aplikanti pér certifikim ka nénshkruar njé
deklaraté, qé merr pérsipér té gjitha angazhimet e
renditura né pikén 2 té kétij neni;

¢) ITSEF-i ka pérfunduar vlerésimin pa
kundérshtime, né pérputhje me standardet, kriteret
dhe metodat e vlerésimit t€ pérmendura né nenet 3
dhe 7 té kétij vendimi;

¢) Organi certifikues ka pérfunduar rishikimin e
rezultateve t€ vlerésimit pa kundérshtime;

d) Organi certifikues ka verifikuar qé raportet
teknike té vlerésimit t€ ofruara nga ITSEF-i jané né
pérputhje me provat e ofruara dhe se standardet,
kriteret e metodat e vlerésimit t€ pérmendura né
nenet 3 dhe 7 t€ kétij vendimi jané zbatuar sakté.

2. Aplikanti pér certifikim merr pérsipér:

a) t1 sigurojé organit certifikues dhe ITSEF-it t€
gjithé informacionin e nevojshém, té ploté e t€ sakté,
dhe t€ sigurojé informacion shtesé té nevojshém, né
qofté se kérkohet;
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b) t¢ mos promovojé produktin TIK si té
certifikuar sipas skemés pérpara se t€ léshohet
certifikata;

¢) t€ promovojé produktin TIK si té certifikuar
vettm né lidhje me qéllimin e pércaktuar né
certifikatén e léshuar;

¢) t€ ndérpres¢ menjéheré promovimin e
produktit TIK si t€ certifikuar né rast t€ pezullimit,
térhegjes ose skadimit té certifikatés;

d) té sigurojé qé produktet TIK té shitura, duke
iu referuar certifikatés, jané rreptésisht identike me
produktin TIK, gé 1 nénshtrohet certifikimit;

dh) té respektojé rregullat e pérdorimit t€ markés
dhe etiketés té pércaktuara pér certifikatén, né
pérputhje me nenin 13 t€ kétij vendimi.

3. Né rastin e njé produkti TIK, qé i nénshtrohet
njé certifikimi produkti t€ pérbéré, né pérputhje me
dokumentet teknike mé t€ fundit, organi certifikues
q€ ka kryer certifikimin e produktit themelor TIK
ndan informacionin pérkatés me organin certifikues,
q¢€ kryen certifikimin e produktit t€ pérbéré TIK.

Neni 12
Pérmbajtja dhe formati i njé certifikate

1. Njé certifikaté pérfshin informacionin
pérkatés, sipas pércaktimeve né aneksin VII té
kétij vendimi.

2. Objekti dhe kufijté e produktit té certifikuar
TIK specifikohen né certifikatén ose né raportin
e certifikimit, duke treguar nése i gjithé produkti
TIK éshté certifikuar ose vetém pjesé té tij.

3. Organi certifikues 1 siguron aplikantit
certifikatén, té paktén, né formé elektronike.

4. Organi certifikues harton njé raport
certifikimi, sipas pércaktimeve né aneksin V té
kétij vendimi pér ¢do certifikaté qé léshon.
Raporti 1 certifikimit bazohet né raportin teknik té
vlerésimit té 1éshuar nga ITSEF-i. Raporti teknik 1
vlerésimit dhe raporti i certifikimit duhet té
tregojné kriteret dhe metodat specifike té
vlerésimit té pérmendura né nenin 7 té kéti
vendimi té€ pérdorura pér vlerésimin.

5. Organi certifikues 1 siguron organit
kombétar té certifikimit té sigurisé kibernetike, si
dhe me anétarésimin e Republikés sé Shqipérisé
né Bashkimin Evropian, ENISA-s, ¢do certifikaté
dhe ¢do raport certifikimi né formé elektronike.



Fletorja Zyrtare %

Viti 2026 — Numri 2

Neni 13
Marka dhe etiketa

1. Zotéruesi 1 njé certifikate mund té vendosé
njé marké dhe etiketé né njé produkt té certifikuar
TIK. Marka dhe etiketa tregojné se produkti TIK
éshté certifikuar né pérputhje me kété vendim.
Marka dhe etiketa vendosen sipas pércaktimeve té
kétij neni dhe aneksit IX té kétij vendimi.

2. Marka dhe etiketa vendosen né ményré té
dukshme, té lexueshme dhe té pandryshueshme
né produktin e certifikuar TIK ose né tabelén e té
dhénave té tij. Kur nuk éshté e mundur ose nuk
garantohet pér shkak té natyrés sé produktit,
marka duhet t€ vendoset né paketim dhe né
dokumentet shogéruese. Kur produkti i
certifikuar TIK dorézohet né formén e software-it,
marka dhe etiketa shfagen né ményré t€ dukshme,
té lexueshme dhe t€ pandryshueshme né
dokumentacionin shoqérues ose dokumentacioni
béhet lehtésisht dhe drejtpérdrejt 1 aksesueshém
pér pérdoruesit né fagen e internetit.

3. Marka dhe etiketa vendosen sipas
pércaktimeve né aneksin IX té kétij vendimi dhe
pérmbajné:

a) nivelin e sigurisé dhe nivelin AVA_VAN té
produktit té certifikuar TIK;

b) identifikimin unik té
pérbéhet nga:

1. emti 1 skemés;

il. emri dhe numri i referencés s€ akreditimit té
organit certifikues, qé ka léshuar certifikatén;

iii. viti dhe muaji i léshimit;

iv. numri i identifikimit t€ caktuar nga organi
certifikues qé ka léshuar certifikatén.

4. Marka dhe etiketa shogérohen nga njé kod
QR me njé lidhje né njé faqe interneti, g€ pérmban
té paktén:

a) informacion mbi vlefshmériné e certifikatés;

b) informacionin e nevojshém té certifikimit,
sipas pércaktimeve né anckset V dhe VII t€ kétij
vendimi;

c) informacionin qé béhet publikisht i
disponueshém nga zotéruesi i certifikatés, sipas
pércaktimeve né nenin 10 té kétij vendimi;

¢) kur éshté e aplikueshme, informacionin
historik né lidhje me certifikimin ose certifikimet
specifike té produktit TIK, pér té mundésuar
gjurmueshmériné.

certifikatés, qé

Neni 14
Periudha e vlefshmérisé€ s€ njé certifikate

1. Organi certifikues cakton njé periudhé
vlefshmérie pér ¢do certifikaté té léshuar, duke
marré né konsideraté karakteristikat e produktit té
certifikuar TTK.

2. Periudha e vlefshmérisé sé certifikatés éshté
jo mé shumé se 5 (pesé) vjet.

3. Me pérjashtim té pikés 2 té kétij neni, kjo
periudhé mund t1 kalojé 5 vjet, me kusht qé té
miratohet paraprakisht nga organi kombétar i
certifikimit ~ t€  siguris€é  kibernetike.  Me
anétarésimin e Republikés sé Shqipérisé né
Bashkimin ~ Evropian, organi kombétar i
certifikimit té sigurisé kibernetike njofton
menjéheré Grupin Evropian t€ Certifikimit té
Sigurisé Kibernetike.

Neni 15
Rishikimi i njé certifikate

1. Me kérkesé té zotéruesit té certifikatés ose
pér arsye té justifikuara, organi certifikues mund
t€ vendosé té rishikojé certifikatén pér njé produkt
TIK. Rishikimi kryhet sipas pércaktimeve né
aneksin IV té kétij vendimi. Organi certifikues
pércakton masén e rishikimit, si dhe, kur éshté e
nevojshme pér rishikimin, organi certifikues i
kérkon ITSEF-it té kryejé njé rivlerésim té
produktit TIK té certifikuar.

2. Pas rezultateve té rishikimit dhe sipas rastit
t€ rivlerésimit, organi certifikues duhet:

a) t€ konfirmojé certifikatén;

b) té térheqé certifikatén, sipas pércaktimeve
né nenin 16 té kétij vendimi;

c) té€ térheqg certifikatén, sipas pércaktimeve né
nenin 16 té kétij vendimi, si dhe t€ léshojé njé
certifikaté té re me fushé identike dhe njé periudhé
vlefshmérie té zgjatur;

¢) té térheqé certifikatén, sipas pércaktimeve
né nenin 16 t€ kétij vendimi, dhe té léshojé njé
certifikaté té€ re me njé fushé t€ ndryshme.

3. Organi certifikues mund té vendosé té
pezullojé menjéheré certifikatén, né pérputhje me
nenin 32 té kétij vendimi, deri né ndérmartjen e
veprimeve korrigjuese nga zotéruesi i certifikatés.
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Neni 16
Térheqja e njé certifikate

1. Organi certifikues qé ka léshuar certifikatén
e térheq até, kur certifikata nuk pérputhet me
kérkesat e pércaktuara né nenet 11, 12, 15 dhe 31,
pika 3, té kétij vendimi.

2. Organi certifikues i pérmendur né pikén 1 té
kétij neni njofton organin kombétar té certifikimit
té sigurisé kibernetike pér térhegjen e certifikatés,
si dhe, me anétarésimin e Republikés sé Shqipérisé
né Bashkimin Evropian, njofton edhe ENISA-n.
Organi kombétar 1 certifikimit t&é sigurisé
kibernetike njofton autoritetin ¢ mbikéqyrjes sé
tregut.

3. Zotéruesi i njé certifikate mund té kérkojé
térhegjen e certifikatés.

KREU 111
CERTIFIKIMI I PROFILEVE TE
MBROJTJES

SEKSIONI 1
STANDARDET DHE KERKESAT
SPECIFIKE PER VLERESIMIN

Neni 17
Kriteret dhe metodat e vlerésimit

1. Njé profil i mbrojtjes
minimalisht, né pérputhje me:

a) elementet e zbatueshme té standardeve té
pérmendura né nenin 3 té kétij vendimi;

b) nivelin e rrezikut, gé lidhet me géllimin e
pérdorimit té produkteve TIK, sipas pércaktimeve
né nenin 8 té kétij vendimi dhe nenin 40 té ligjit
nr.25/2024, “Pér siguriné kibernetike”;

¢) dokumentet teknike mé té fundit, sipas
pércaktimeve né aneksin I té€ kétij vendimi. Njé
profil i mbrojtjes i mbuluar nga njé fushé teknike
certifikohet kundrejt kérkesave té pércaktuara né
até fushé teknike.

2. Né raste veganta e té justifikuara, njé organ 1
vlerésimit té€ konformitetit mund té certifikojé njé
profil t€ mbrojtjes pa aplikuar dokumentet teknike
mé t€ fundit. Né raste té tilla, organi certifikues
informon organin kombétar té certifikimit té
sigurisé kibernetike dhe paraqet njé justifikim pér
certifikimin e synuar pa aplikimin e dokumenteve
teknike mé t€ fundit, si dhe metodologjiné e
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vlerésohet,

propozuar té vlerésimit. Organi kombétar 1
certifikimit té sigurisé kibernetike vleréson
justifikimin ~ dhe, kur pranohet,
moszbatimin e dokumenteve teknike mé té fundit,
si dhe miraton ose ndryshon, sipas rastit,
metodologjiné e vlerésimit pér t'u zbatuar nga
organi 1 vlerésimit té konformitetit. Deri né
zbardhjen e vendimit té organit kombétar té
certifikimit t€ sigurisé kibernetike, organi i
vlerésimit té konformitetit nuk léshon certifikaté
pér profilin e mbrojtjes. Me anétarésimin e
Republikés sé Shqipérisé né Bashkimin Evropian,
organi kombétar i certifikimit t&é sigurisé
kibernetike ia njofton menjéheré autorizimin pér
moszbatimin e dokumenteve teknike mé té fundit
Grupit Evropian té Certifikimit t€ Sigurisé
Kibernetike, 1 cili mund té dalé me njé opinion.
Organi kombétar 1 certifikimit t€ sigurisé
kibernetike merr né konsideraté opinionin e
Grupit Evropian té Certifikimit té Sigurisé
Kibernetike.

miraton

SEKSIONI 2
LESHIMI, RINOVIMI DHE TERHEQJA E
CERTIFIKATAVE PER PROFILET E
MBROJTJES

Neni 18
Informacion i nevojshém pér certifikimin
dhe vlerésimin e profileve t&€ mbrojtjes

Njé aplikant, pér certifikimin e njé profili té
mbrojtjes, siguron ose vendos né dispozicion té
organit certifikues dhe I'TSEF-it informacionin e
nevojshém pér aktivitetet e certifikimit dhe
vlerésimit. Pikat 2, 3, 4 e 7, t€ nenit 9, t€ kétjj
vendimi, zbatohen pér aq sa éshté e mundur.

Neni 19
Léshimi i certifikatave pér profilet e
mbrojtjes

1. Pér léshimin e certifikatave pér profilet e
mbrojtjes zbatohen, pér aq sa éshté¢ e mundur,
pércaktimet né nenet 11 e 12 t€ kétij vendimi.

2. ITSEF-1 vleréson nése njé profil 1 mbrojtjes
éshté 1 ploté, konsistent, teknikisht i sakté dhe
efektiv pér pérdorimin e synuar dhe objektivat e
sigurisé t€ kategorisé sé produktit TIK t€ mbuluar
nga ai profil i mbrojtjes.
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3. Njé profil i mbrojtjes certifikohet vetém nga:

a) njé autoritet kombétar certifikues i sigurisé
kibernetike;

b) njé organ certifikues, pas miratimit paraprak
nga organi kombétar 1 certifikimit t€ sigurisé
kibernetike pér ¢do profil t&€ mbrojtjes individuale.

Neni 20
Periudha e vlefshmérisé sé njé certifikate
pér profilet e mbrojtjes

1. Organi certifikues cakton njé periudhé
vlefshmérie pér ¢do certifikaté.

2. Periudha e vlefshmérisé mund t€ jeté deri né
jetégjatésiné e profilit t€ mbrojtjes.

Neni 21
Rishikimi i njé certifikate pér profilet e
mbrojtjes

1. Me kérkesé t€ zotéruesit té certifikatés ose
kur éshté i justifikuar, organi certifikues mund té
vendosé té rishikojé njé certifikaté pér njé profil té
mbrojtjes. Rishikimi kryhet duke zbatuar kushtet
e pércaktuara né nenin 17 t€ kétij vendimi. Organi
certifikues pércakton kohézgjatjen e rishikimit
dhe, kur éshté e nevojshme, pér rishikimin, organi
certifikues i kérkon ITSEF-it té kryejé njé
rivlerésim té profilit t€ mbrojtjes sé certifikuar.

2. Pas rezultateve té rishikimit dhe sipas rastit
té rivlerésimit, organi certifikues:

a) konfirmon certifikatén;

b) térheq certifikatén, né pérputhje me nenin
22 té kétij vendimi;

c) térheq certifikatén, né pérputhje me nenin
22 té kétij vendimi, dhe léshon njé certifikaté té re
me njé fushé identike dhe njé periudhé
vlefshmérie té zgjatur;

¢) térheq certifikatén, né pérputhje me nenin
22 té kétij vendimi, dhe léshon njé certifikaté té re
me njé fushé t€ ndryshme.

Neni 22
Térheqja e njé certifikate pér njé profil té
mbrojtjes

1. Organi certifikues, € ka léshuar certifikatén,
e térheq até, kur certifikata nuk pérputhet me
dispozitat e kétij vendimi. Pércaktimet e nenit 16
t€ kétij vendimi zbatohen, pér aq sa éshté e

mundur, pér térhegjen e njé certifikate pér njé
profil t€ mbroijtjes.

2. Njé certifikaté pér njé profil t€ mbrojtjes e
léshuar sipas pércaktimeve té shkronjés “b”, té
pikés 4, té nenit 19, t€ kétij vendimi, térhiget nga
organi kombétar 1 certifikimit t€ sigurisé
kibernetike, qé e ka miratuar até certifikaté.

Neni 23
Specifikimi i kérkesave pér akreditimin e
organeve té vlerésimit té€ konformitetit

Akreditimi 1 organeve t€ vlerésimit té
konformitetit merr né konsideraté specifikimin e
kérkesave pér akreditimin e organeve certifikuese
dhe ITSEF-ve, si¢ pércaktohet né dokumentet
teknike mé té fundit pérkatése té listuara né pikén 2,
t€ ancksit I, t€ kétij vendimi.

KREU IV
ORGANET E VLERESIMIT TE
KONFORMITETIT

Neni 24
Kérkesa shtesé ose specifike pér njé organ
certifikues dhe njohja e vlerésimeve dhe e
rapotrteve t€ tyre

1. Njé organ certifikues autorizohet nga organi
kombétar i certifikimit té sigurisé kibernetike pér
té léshuar certifikata né nivelin e sigurisé “té larté”,
kur ky organ éshté i akredituar nga institucioni
pérgjegjés pér akreditimin né Republikén e
Shqipérisé, sipas legjislacionit né fuqi pér
akreditimin, dhe pérmbush kérkesat, si mé poshté
vijon:

a) Ka ekspertizén dhe kompetencat e duhura
pér nxjerrjen e vendimit t€ certifikimit né nivelin
e sigurisé “té larté”;

b) Kryen aktivitetet e certifikimit né
bashképunim me njé ITSEF té autorizuar né
pérputhje me nenin 25 té kétij vendimi;

c) Ka kompetencat e nevojshme dhe vendos
masat e duhura teknike dhe operacionale pér té
mbrojtur né ményré efektive informacionin
konfidencial dhe sensitiv pér nivelin e sigurisé “té
larte”, pérveg kérkesave té pércaktuara né nenin
44 té kétij vendimi.

2. Organi kombétar 1 certifikimit té sigurisé
kibernetike vleréson nése organi certifikues
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pérmbush t€é gjitha kérkesat e pércaktuara né
pikén 1 t€ kétij neni. Vlerésimi pérfshin té paktén
intervista té strukturuara dhe njé rishikim i té
paktén njé certifikimi pilot té kryer nga organi
certifikues sipas pércaktimeve té kétij vendimi. Né
vlerésim, organi kombétar i certifikimit té sigurisé
kibernetike mund té ripérdoré ¢do déshmi té
pérshtatshme nga autorizimi paraprak ose
aktivitete t€ ngjashme sipas pércaktimeve né:

a) kété vendim;

b) njé skemé evropiane té certifikimit té
sigurisé kibernetike.

3. Organi kombétar i certifikimit té sigurisé
kibernetike harton njé raport autorizimi né
pérputhje me procedurat pér monitorimin,
autorizimin dhe mbikéqyrjen e veprimtarive té
organeve té€ vlerésimit té konformitetit.

4. Organi kombétar i certifikimit té sigurisé
kibernetike specifikon kategorité e produkteve
TIK dhe profilet e mbrojtjes né té cilat shtrihet
autorizimi. Autorizimi €shté 1 vlefshém pér njé
periudhé jo mé té gjaté se vlefshméria e
akreditimit. Autorizimi mund té rinovohet me
kérkesé me kusht qé organi certifikues té plotésojé
kérkesat sipas pércaktimeve té kétij neni. Pér
rinovimin e autorizimit nuk kérkohen vlerésime
pilot.

5. Organi kombétar i certifikimit té sigurisé
kibernetike térheq autorizimin e organit té
certifikimit kur nuk i plotéson kushtet sipas
pércaktimeve t€ kétij neni. Me térhegjen e
autorizimit, organi certifikues pushon menjéheré
ushtrimin e veprimtarisé si njé organ certifikues i
autorizuar.

0. Vlerésimet e kryera, raportet e certifikimit
dhe certifikatat e léshuara nga organe certifikuese
té akredituara dhe té autorizuara né njé shtet té
Bashkimit Evropian kané té njéjtén vlefshméri si
vlerésimet e kryera, raportet e certifikimit dhe
certifikatat e léshuara nga organe certifikuese té
akredituara dhe té autorizuara né Republikén e
Shqipérisé.

Neni 25
Kérkesa shtesé ose specifike pér njé ITSEF
dhe njohja e vlerésimeve dhe e raporteve té

tyre

1. Njé ITSEF autorizohet nga organi kombétar
i certifikimit t€ sigurisé kibernetike pér té kryer
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vlerésimin e produkteve TIK, qé i nénshtrohen
certifikimit né nivelin e sigurisé “té larté”, ku
ITSEF-i éshté organ i akredituar nga institucioni
pérgjegjés pér akreditimin né Republikén e
Shqipéris€, sipas legjislacionit né fuqi pér
akreditimin, i cili pérmbush kérkesat, si mé poshté
vijon:

a) Ka ekspertizén e nevojshme pér kryerjen e
aktiviteteve té vlerésimit pér té pércaktuar
rezistencén ndaj sulmeve kibernetike  té
sofistikuara té kryera nga aktoré me aftési dhe
burime té konsiderueshme;

b) Pér fushat teknike dhe profilet e mbrojtjes,
qé jané pjesé e procesit TIK dhe pér produktet
TIK, ka:

1. ekspertizén pér té kryer aktivitetet specifike
té vlerésimit pér té pércaktuar né ményré
metodike njé objektiv t€ rezistencés sé vlerésimit
kundér sulmuesve té afté né mjedisin e tij
operacional, duke supozuar njé potencial sulmi
“t€ moderuar” ose “té larté”, sipas pércaktimeve
né standardet e pérmendura né nenin 3 té€ kétjj
vendimi;

. kompetencat e duhura teknike, sipas
specifikimeve né dokumentet teknike mé té
fundit, sipas pércaktimeve né ancksin I té kétij
vendimi.

c) kompetencat e duhura dhe vendos masat e
duhura teknike dhe operacionale pér t€ mbrojtur
né ményré efektive informacionin konfidencial e
sensitiv pér nivelin e sigurisé “té lart€”, pérveg
kérkesave té€ pércaktuara né nenin 44 t& kétj
vendimi.

2. Organi kombétar i certifikimit té sigurisé
kibernetike vleréson nése njé ITSEF pérmbush té
gjitha kérkesat e pércaktuara né pikén 1 t&é kétij
neni. Ky vlerésim pérfshin té paktén intervista té
strukturuara dhe njé rishikim t€ té paktén njé
vlerésimi pilot té kryer nga ITSEF-i, né pérputhje
me kété vendim.

3. Né vlerésim, organi kombétar i certifikimit
té sigurisé kibernetike mund té ripérdoré ¢do
déshmi té pérshtatshme nga autorizimi paraprak
ose aktivitete t€ ngjashme, sipas pércaktimeve né:

a) kété vendimy;

b) njé skemé evropiane té certifikimit té
sigurisé kibernetike.

4. Organi kombétar i certifikimit té sigurisé
kibernetike harton njé raport autorizimi, né
pérputhje me procedurat pér monitorimin,
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autorizimin dhe mbikéqyrjen e veprimtarive té
organeve té€ vlerésimit té€ konformitetit.

5. Organi kombétar 1 certifikimit té sigurisé
kibernetike specifikon kategorité e produkteve
TIK dhe profilet e mbrojtjes, né té cilat shtrihet
autorizimi. Autorizimi €shté 1 vlefshém pér njé
periudhé jo mé té gjaté se vlefshméria e
akreditimit. Autorizimi mund té rinovohet me
kérkesé, me kusht qé ITSEF-1 té plotésojé
kérkesat, sipas pércaktimeve té kétij neni. Pér
rinovimin e autorizimit nuk kérkohen vlerésime
pilot.

6. Organi kombétar 1 certifikimit té sigurisé
kibernetike térheq autorizimin e ITSEF-it, kur
nuk plotéson kushtet sipas pércaktimeve té kétij
neni. Pas térhegjes s€ autorizimit, ITSEF-i pushon
menjéheré sé ushtruari veprimtariné si njé ITSEF
1 autorizuar.

7. Vlerésimet e kryera dhe raportet teknike té
léshuara nga ITSEF-e té akredituara dhe té
autorizuara né njé shtet t&¢ Bashkimit Evropian
kané té€ njéjtén vlefshméri si vlerésimet e kryera
dhe raportet teknike té€ léshuara nga ITSEF-e té
akredituara e t€ autorizuara né Republikén e

Shqipérisé.

KREU V
MONITORIMI, MOSKONFORMITETI
DHE MOSPAJTUESHMERIA

SEKSIONI 1
MONITORIMI I PAJTUESHMERISE

Neni 26
Organi kombétar i certifikimit t& sigurisé
kibernetike

1. Né Republikén e Shqipérisé, Autoriteti
Kombétar pér Siguriné Kibernetike ushtron
kompetencat e organit kombétar té certifikimit té
sigurisé kibernetike.

2. Organi kombétar 1 certifikimit té sigurisé
kibernetike éshté i pavarur nga subjektet qé
mbikéqyr, si nga organizimi, ana financiare,
struktura ligjore dhe vendimmartja.

3. Organi kombétar 1 certifikimit té sigurisé
kibernetike ka burime t€ mjaftueshme pér té
ushtruar kompetencat, si dhe pér té kryer detyrat
e tij né ményré efektive.

4. Organi kombétar i certifikimit té sigurisé

kibernetike ushtron kompetencat e méposhtme:

a) Mbikéqyr dhe zbaton rregullat e pércaktuara
né kété vendim pér monitorimin e pajtueshmérisé
s¢ produkteve, shérbimeve dhe proceseve TIK
me kérkesat e certifikatave té sigurisé kibernetike
qé jané léshuar;

b) Monitoron pajtueshmériné dhe detyrimet e
prodhuesve ose té ofruesve té produkteve,
shérbimeve ose proceseve TIK;

c) Mbéshtet institucionin pérgjegjés pér
akreditimin né monitorimin dhe mbikéqyrjen e
aktiviteteve t€ organeve té vlerésimit té
konformitetit, pér géllimet e kétij vendimi,

¢) Monitoron dhe mbikéqyr aktivitetet, sipas
pércaktimeve té kétij neni, si dhe organet e
vlerésimit té konformitetit té akrediturara nga
institucioni pérgjegjés pér akreditimin;

d) Kur éshté e zbatueshme, kufizon, pezullon
ose térheq autorizimin ekzistues kur organet e
vlerésimit t€ konformitetit shkelin kérkesat e kétij
vendimi;

dh) Trajton ankesat nga persona fiziké ose
juridiké lidhur me certifikatat e sigurisé
kibernetike té léshuara nga organet e vlerésimit té
konformitetit, si dhe trajton ¢éshtjen e ankesave té
tilla dhe informon ankuesin pér ecuriné dhe
rezultatin e verifikimit brenda njé periudhe té
arsyeshme;

e) Siguron njé raport pérmbledhés vjetor pér
aktivitetet e kryera sipas kétij neni;

€) Bashképunon me autoritete té tjera publike,
duke pérfshiré shkémbimin e informacionit mbi
mospérputhjen e mundshme té produkteve,
shérbimeve dhe proceseve TIK me kérkesat e
kétij vendimi;

f) Monitoron zhvillimet pérkatése né fushén e
certifikimit t€ sigurisé kibernetike.

Neni 27
Monitorimi i aktiviteteve nga organi
kombétar i certifikimit t& sigurisé kibernetike

1. Pa réné ndesh me nenin 26 té kétij vendimi,
organi kombétar 1 certifikimit t€ sigurisé
kibernetike monitoron pajtueshmériné:

a) e organit certifikues dhe ITSEF -it me
detyrimet sipas pércaktimeve té kétij vendimi;

b) e zotéruesit té njé certifikate me detyrimet
sipas pércaktimeve té kétij vendimi;

c) e produkteve té -certifikuara TIK me
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kérkesat e pércaktuara né kété vendim;

¢) e sigurisé sé shprehur né certifikaté, qé
trajton kércénimet né zhvillim.

2. Organi kombétar i certifikimit té sigurisé
kibernetike kryen aktivitetet e tij té€ monitorimit,
né vecanti, bazuar né:

a) informacionin qé vjen nga organet e
certifikimit, autoriteti pérgjegjés pér akreditimin
dhe autoriteti pérgjegjés pér mbikéqyrjen e tregut;

b) informacionin gé rezulton nga auditimet dhe
verifikimet e tij ose té€ njé autoriteti tjetér;

c) marrjen e kampioneve, né pérputhje me
pércaktimet e pikés 3 t€ kétij neni;

¢) ankesat e marra.

3. Organi kombétar i certifikimit té sigurisé
kibernetike, né bashképunim me autoritetin
pérgjegjés pér mbikéqyrjen e tregut, merr
kampionet pér ¢do vit, t€ paktén 4% té
certifikatave, sipas pércaktimeve nga njé vlerésim
rreziku i kryer nga organi kombétar 1 certifikimit
té sigurisé kibernetike. Me kérkesé dhe duke
bashképunuar me organin kombétar té certifikimit
té sigurisé kibernetike, organi certifikues dhe, nése
éshté e nevojshme, I'TSEF-i, asistojné autoritetin
né monitorimin e pajtueshmérisé.

4. Organi kombétar i certifikimit té sigurisé
kibernetike zgjedh kampionin e produkteve té
certifikuara té TIK-ut, q¢ do té kontrollohen,
bazuar né kriteret e méposhtme:

a) Kategoriné e produktit;

b) Nivelet e garancisé sé¢ produkteve;

c) Zotéruesit e njé certifikate;

¢) Organin certifikues dhe, sipas rastit, [TSEF-
in e nénkontraktuar;

d) Merr né konsideraté ¢do informacion tjetér.

5. Organi kombétar 1 certifikimit té sigurisé
kibernetike informon zotéruesit e certifikatés pér
produktet e pérzgjedhura TIK| si dhe pér kriteret
e pérzgjedhjes.

0. Organi certifikues, 1 cili ka certifikuar
kampionin e produktit TIK, me kérkesé té€ organit
kombétar té certifikimit t€ sigurisé kibernetike dhe
me ndihmén e ITSEF-it pérkatés, kryen rishikime
né pérputhje me procedurén e pércaktuar né
seksionin 2, t€ aneksit IV, té kétij vendimi, dhe
informon pér rezultatet organin kombétar té
certifikimit t€ sigurisé kibernetike.

7. Kur organi kombétar 1 certifikimit té sigurisé
kibernetike ka arsye t€ mjaftueshme pér té besuar.
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se njé produkt i certifikuar TIK nuk éshté mé né
pérputhje me kété vendim, ai mund té kryejé
verifikime ose té pérdoré ¢do kompetencé tjetér
monitorimi té pércaktuar né nenin 26 t€ kétjj
vendimi.

8. Organi kombétar 1 certifikimit té sigurisé
kibernetike — informon, né vijim, organin
certifikues dhe ITSEF-in pérkatés lidhur me
verifikimet e me produktet e pérzgjedhura TIK.

9. Kur organi kombétar i certifikimit té sigurisé
kibernetike identifikon se njé verifikim né
vazhdim lidhet me produkte TIK, qé jané té
certifikuara nga organet certifikuese té vendosura
né shtetet anétare té Bashkimit Evropian, ai
informon autoritetet kombétare té certifikimit té
sigurisé kibernetike té atij shteti, né ményré qé té
bashképunojné né verifikime, aty ku éshté e
réndésishme. Me anétarésimin e Republikés sé
Shqipéris€é né Bashkimin Evropian, organi
kombétar 1 certifikimit té sigurisé kibernetike
njofton  gjithashtu  Grupin  Evropian  té
Certifikimit té Sigurisé Kibernetike pér hetimet
ndérkufitare dhe rezultatet pasuese.

Neni 28
Monitorimi i aktiviteteve nga organi
certifikues

1. Organi certifikues monitoron:

a) pajtueshmériné e zotéruesit té njé certifikate
me detyrimet e tyre, sipas pércaktimeve té kétij
vendimi, ndaj certifikatés qé éshté léshuar nga
organi certifikues;

b) pajtueshmériné e produkteve TIK, té cilat
jané certifikuar me kérkesat e tyre pérkatése té
sigurisé;

c) siguriné e shprehur né profilet e certifikuara
té mbroijtjes.

2. Organi certifikues ndérmerr aktivitete
monitorimi né bazé té:

a) informacionit t€ dhéné, t€ angazhimeve té
aplikantit pér certifikim, t€ pérmendur né pikén 2,
té nenit 11, té kétij vendimi;

b) informacionit, qé rezulton nga aktivitetet e
autoritetit pérgjegjés t€ mbikéqytjes sé tregut;

c) ankesave t€ marra;

¢) informacionit pér vulnerabilitetet, qé
ndikon né produktet TIK, té cilat jané té
certifikuara.

3. Organi kombétar 1 certifikimit té sigurisé
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kibernetike mund t€ hartojé  protokoll
komunikimi ~ pér  shkémbim  informacioni
ndérmjet organeve té certifikimit dhe zotéruesve
té certifikatave pér té verifikuar e raportuar pér
pajtueshmériné me angazhimet e marra, né
pérputhje me pikén 2, té nenit 11, té kétij vendimi,
pa anashkaluar aktivitetet qé lidhen me autoritetin
pérgjegjés pér mbikéqyrjen e tregut.

Neni 29
Monitorimi i aktiviteteve nga zotéruesi i
certifikatés

1. Zotéruesi i njé certifikate, pér té monitoruar
konformitetin e produktit té certifikuar TIK me
kérkesat e tij té sigurisé, kryen kéto detyra:

a) Monitoron informacionin e vulnerabiliteteve
né lidhje me produktin e certifikuar TIK, me
mjetet e veta, por edhe duke marré né konsideraté:

1. njé publikim ose njé parashtrim né lidhje me
informacionin e vulnerabiliteteve nga njé
pérdorues ose kérkues né fushén e sigurisé té
pérmendur né pikén 1, t€ nenit 10, t€ kétjj
vendimi;

ii. njé parashtrim nga ¢do burim tjetér.

b) Monitoron siguriné e shprehur né
certifikaté.

2. Zotéruesi 1 njé certifikate bashképunon me
organin certifikues, ITSEF- in dhe, kur éshté e
zbatueshme, me organin kombétar té certifikimit
té siguris¢ kibernetike, pér t€ mbéshtetur
aktivitetet e tyre t&€ monitorimit.

SEKSIONI 2
KONFORMITETI DHE PAJTUESHMERIA

Neni 30
Pasojat e moskonformitetit t€ njé produkti TIK
té certifikuar ose té profilit t¢ mbrojtjes

1. Kur njé produkt i certifikuar TIK ose profil
1 mbrojtjes nuk pérputhet me kérkesat e
pércaktuara né kété vendim, organi certifikues
informon  zotéruesin e  certifikatés  pér
moskonformitetin e identifikuar dhe kérkon
veprime korrigjuese.

2. Kur njé rast moskonformiteti me dispozitat
e kétj vendimi mund t€ ndikojé né
pérputhshmériné me legjislacionin e posagém né
fuqi, i1 cili parashikon mundésiné pér té

demonstruar prezumimin e konformitetit me
kérkesat e atij akti ligjor, duke pérdorur
certifikatén sipas skemés, organi certifikues duhet
té informojé organin kombétar té certifikimit té
siguris€é  kibernetike  menjéheré.  Autoriteti
kombétar 1 certifikimit té sigurisé kibernetike
duhet té njoftojé menjéheré autoritetin pérgjegjés
pér mbikéqyrjen e tregut pér legjislacionin tjetér
pérkatés né lidhje me rastin e moskonformitetit té
identifikuar.

3. Pas marrjes sé informacionit té pérmendur
né pikén 1 té kétij neni, zotéruesi 1 certifikatés i
propozon organit certifikues veprimet korrigjuese
t€ nevojshme pér té adresuar moskonformitetin
brenda afatit kohor té vendosur nga organi
certifikues, 1 cili nuk i kalon 30 (tridhjeté) dité.

4. N¢ raste urgjente, organi certifikues mund té
pezullojé menjéheré certifikatén, né pérputhje me
nenin 32 té kétij vendimi, ose kur zotéruesi i
certifikatés nuk bashképunon si duhet me organin
certifikues.

5. Organi certifikues kryen rishikime, né
pérputhje me nenet 15 e 21 té kétij vendimi, duke
vlerésuar nése veprimi korrigjues adreson
moskonformitetin.

6. Kur zotéruesi 1 certifikatés nuk propozon
veprime t€ duhura korrigjuese gjaté periudhés sé
pérmendur né pikés 3 té kétij neni, certifikata
pezullohet né pérputhje me nenin 32 té kétjj
vendimi ose térhiget né pérputhje me nenet 16 ose
22 t€ kétlj vendimi.

7. Ky nen nuk zbatohet pér rastet e
vulnerabiliteteve, qé prekin njé produkt té
certifikuar TIK, i cili trajtohet né pérputhje me
kapitullin VI té kétij vendimi.

Neni 31
Pasojat e mosrespektimit nga zotéruesi i
certifikatés

1. Organi certifikues cakton njé afat prej 30
(tridhjeté) ditésh pér ndérmartrjen e veprimeve
korrigjuese nga zotéruesi 1 certifikatés, kur
konstaton se:

a) zotéruesi 1 certifikatés ose aplikanti pér
certifikim nuk éshté né pérputhje me detyrimet,
sipas pércaktimeve né nenet 11, pika 2, 19, pika 2,
29 dhe 43 té kétij vendimi;

b) zotéruesi 1 certifikatés nuk informon
autoritetin ose organin certifikues pér ¢do dobési
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ose parregullsi té€ zbuluar né lidhje me siguriné e
produktit, shérbimit ose procesit TIK té
certifikuar, qé¢ mund té keté ndikim, né pérputhje
me kérkesat g€ lidhen me certifikimin.

2. Nése zotéruesi i certifikatés nuk ndérmerr
veprime korrigjuese gjaté periudhés kohore té
pérmendur né pikén 1 té kétij neni, certifikata
pezullohet né pérputhje me nenin 32 ose térhiget
né pérputhje me nenin 16 ose nenin 22 té kétyj
vendimi.

3. Shkeljet e vazhdueshme ose té pérséritura
nga zotéruesi i certifikatés té€ detyrimeve té
pérmendura né pikén 1 t€ kétij neni shkaktojné
térhegjen e certifikatés, né pérputhje me nenin 16
ose nenin 22 té kétij vendimi.

4. Organi certifikues informon organin
kombétar té certifikimit té sigurisé kibernetike pér
gjetjet e pérmendura né pikén 1 té kétij neni. Kur
mospérmbushja  bie né kundérshtim me
pércaktimet ligjore né fuqi, organi kombétar i
certifikimit té sigurisé kibernetike njofton
menjéheré autoritetin pérgjegjés pér mbikéqyrjen
e tregut.

Nenit 32
Pezullimi i certifikatés

1. NEé rastin e pezullimit t€ njé certifikate, sipas
pércaktimeve té kétij vendimi, organi certifikues
pezullon njé certifikaté pér njé periudhé té
pérshtatshme pér rrethanat qé shkaktuan
pezullimin, e cila nuk i kalon 42 (dyzet e dy) dité.
Periudha e pezullimit fillon té nesérmen e dités sé
vendimit t€ organit certifikues dhe nuk ndikon né
vlefshmériné e certifikatés.

2. Organi certifikues njofton menjéheré
zotéruesin e certifikatés dhe organin kombétar té
certifikimit t€ sigurisé kibernetike pér pezullimin
dhe jep arsyet e pezullimit, veprimet e duhura qé
duhen ndérmarré, si dhe periudhén e pezullimit.

3. Zotéruesit e certifikatés njoftojné blerésit e
produkteve TIK pér pezullimin dhe arsyet e
dhéna nga organi certifikues pér pezullimin, me
pérjashtim té atyre arsyeve, ku ndarja e té cilave
pérbén njé rrezik sigurie ose pérmban
informacion t€ ndjeshém. Ky informacion vihet,
gjithashtu, né dispozicion té publikut nga
zotéruesi 1 certifikatés.

4. Kur legjislacioni né fuqi parashikon njé
supozim konformiteti, bazuar né certifikatat e
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léshuara sipas dispozitave té kétij vendimi, organi
kombétar 1 certifikimit té sigurisé kibernetike
informon autoritetin pérgjegjés pér mbikéqyrjen e
tregut pér legjislacionin e posacém né fuqgi né
lidhje me pezullimin.

5. Né raste t€ justifikuara, organi kombétar i
certifikimit t€ sigurisé kibernetike mund té
autorizojé njé zgjatje t€ periudhés sé pezullimit té
njé certifikate, ku periudha totale e pezullimit nuk
mund té kalojé njé vit.

Neni 33
Pasojat e mospajtueshmérisé€ nga organi i
vlerésimit t€ konformitetit

1. Né rast t& mospajtueshmérisé nga njé organ
certifikues me detyrimet e tij, ose né rast té
identifikimit t€ mospajtueshmérisé nga njé
ITSEF-i, organi kombétar i certifikimit té sigurisé
kibernetike ndérmerr menjéheré veprimet, si mé
poshté vijon:

a) Identifikon certifikatat potencialisht té
prekura, me mbéshtetjen e ITSEF-it pérkatés;

b) Kur éshté e nevojshme, kérkon qé té kryhen
aktivitete té vlerésimit né njé ose mé shumé
produkte TIK ose profile té mbrojtjes nga ITSEF-
1, q€ ka kryer vlerésimin, ose nga ¢do ITSEF tjetér
1 akredituar dhe, sipas rastit, nga ITSEF-i, qé ka
aftésité teknike pér t€ suportuar identifikimin;

¢) Analizon ndikimet e mospajtueshmérisé;

¢) Njofton zotéruesin e certifikatés té prekur
nga mospajtueshméria.

2. Bazuar né pércaktimet e pikés 1 té kétij neni,
organi certifikues, né lidhje me ¢do certifikaté té
prekur, merr njé nga vendimet, si mé poshté vijon:

a) Mban té pandryshuar certifikatén;

b) Térheq certifikatén, né pérputhje me nenin
16 ose nenin 22 té kétij vendimi, dhe, kur éshté e
pérshtatshme, 1éshon njé certifikaté té re.

3. Bazuar né pércaktimet e pikés 1 té kétij neni,
organi kombétar 1 certifikimit t€ sigurisé
kibernetike, sipas rastit, ndérmerr veprimet, si mé
poshté vijon:

a) Kur ésht¢ e nevojshme, raporton
mospajtueshmériné e organit certifikues ose
ITSEF-it pérkatés tek autoriteti pérgjegjés pér
akreditimin;

b) Kur éshté e aplikueshme, vleréson ndikimin
e mundshém né autorizim.
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KREU VI
MENAXHIMI I VULNERABILITETEVE
DHE NXJERRJA E INFORMACIONIT

Neni 34
Qéllimi menaxhimit té vulnerabiliteteve

Ky kapitull zbatohet pér produktet TIK, pér té
cilat éshté 1éshuar njé certifikaté.

SEKSIONI 1
MENAXHIMI I VULNERABILITETIT

Neni 35
Procedurat e menaxhimit té vulnerabilitetit

1. Zotéruesi 1 njé certifikate krijon dhe
mirémban té gjitha procedurat e nevojshme té
menaxhimit té vulnerabiliteteve, né pérputhje me
rregullat e pércaktuara né kété seksion dhe, kur
éshté e nevojshme, t€ plotésuara nga procedurat e
pércaktuara né ISO/IEC 30111 pér teknologjiné
e informacionit, teknikat e sigurisé dhe proceset e
trajtimit t€ vulnerabiliteteve.

2. Zotéruesi i njé certifikate, bazuar né kété
vendim, mban e publikon metodat e duhura pér
marrjen e informacionit mbi vulnerabilitetet, qé
lidhen me produktet e tyre nga burime té jashtme,
duke pérfshiré pérdoruesit, organet e certifikimit
dhe kérkuesit né fushén e sigurisé.

3. Kur zotéruesi i njé certifikate, sipas
pércaktimeve té€ kétij vendimi, zbulon ose merr
informacion né lidhje me njé vulnerabilitet té
mundshém qé prek njé produkt té certifikuar TTK,
duhet ta regjistrojé até dhe té kryejé njé analizé té
ndikimit t€ vulnerabilitetit.

4. Kur njé vulnerabilitet i mundshém prek njé
produkt té pérbéré, zotéruesi i certifikatés, bazuar
né pércaktimet e kétij vendimi, informon
zotéruesin e certifikatave t€ varura pér
vulnerabilitete t¢ mundshme.

5. Né pérgjigje té njé kérkese té arsyeshme nga
organi certifikues qé ka léshuar certifikatén,
zotéruesi 1 njé certifikate, bazuar né pércaktimet e
kétlj vendimi, transmeton informacionin pérkatés
né lidhje me vulnerabilitetet ¢ mundshme tek ai
organ certifikues.

Neni 36
Analiza e ndikimit té vulnerabiliteteve

1. Analiza e ndikimit té vulnerabiliteteve u
referohet objektivit té vlerésimit dhe deklaratave
té sigurisé t€ pérfshira né certifikaté. Analiza e
ndikimit t€ vulnerabiliteteve kryhet né njé
periudhé kohore té pérshtatshme pér shfrytézimin
dhe kritikalitetin e vulnerabilitetit t¢ mundshém té
produktit TIK té certifikuar.

2. Kur éshté e aplikueshme, njé pérllogaritje e
mundshme e sulmit kryhet né pérputhje me
metodologjiné  pérkatése  té€  pérfshiré né
standardet e pérmendura né nenin 3 té kéti
vendimi dhe dokumentet teknike mé té fundit,
sipas pércaktimeve né aneksin I té kétij vendimi,
pér t€ pércaktuar shfrytézimin e vulnerabilitetit.
Né konsideraté merret niveli AVA_VAN i
certifikatés bazuar kété vendim.

Nenit 37
Raporti i analizés sé ndikimit té
vulnerabilitetit

1. Zotéruesi pérgatit njé raport té analizés sé
ndikimit té vulnerabilitetit, ku analiza e ndikimit
tregon se vulnerabiliteti ka njé ndikim té
mundshém té konformitetit t€ produktit TIK me
certifikatén e tij.

2. Raporti 1 analizés sé
vulnerabilitetit ~ pérmban  njé
elementeve, si mé poshté vijon:

a) Ndikimin e vulnerabilitetit né produktin
TIK té certifikuar;

b) Rreziget e mundshme, qé lidhen me
disponueshmériné dhe/ose aférsiné e ndodhjes sé
njé sulmi,

¢) Nése vulnerabiliteti mund té korrigjohet;

¢) Aty ku vulnerabiliteti mund té korrigjohet,
zgjidhjet e mundshme t€ vulnerabilitetit.

3. Raporti i analizés sé ndikimit té
vulnerabilitetit, aty ku éshté e zbatueshme,
pérmban detaje rreth mjeteve té mundshme té
shfrytézimit t€ vulnerabilitetit. Informacioni rreth
mjeteve t€ mundshme t€ shfrytézimit té
vulnerabilitetit trajtohet né pérputhje me masat e
duhura  t€  siguris€  pér t€  mbrojtur
konfidencialitetin e tij dhe pér té siguruar, kur
éshté e nevojshme, shpérndarjen e kufizuar té tij.

4. Zotéruesi 1 njé certifikate, bazuar né
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pércaktimet e kétij vendimi, i transmeton
menjéheré organit certifikues ose organit
kombétar té certifikimit té sigurisé kibernetike njé
raport té analizés sé ndikimit té€ vulnerabilitetit.

5. Kur raporti 1 analizés sé ndikimit té
vulnerabilitetit pércakton se vulnerabiliteti nuk
éshté 1 mbetur, sipas kuptimit té standardeve té
pérmendura né nenin 3 té kétij vendimi, dhe se
mund té korrigjohet, zbatohet neni 38 1 kétij
vendimi.

6. Kur raporti i analizés sé ndikimit té
vulnerabilitetit pércakton se vulnerabiliteti nuk
éshté 1 mbetur dhe se nuk mund té korrigjohet,
certifikata bazuar né kété vendim térhiqget sipas
pércaktimeve t€ nenit 16 t& kétij vendimi.

7. Zotéruesi i certifikatés, bazuar né kété
vendim, monitoron ¢do dobési t€ mbetur pér té
siguruar qé nuk mund té shfrytézohet né rast té
ndryshimeve né mjedisin operacional.

Neni 38
Korrigjimi i vulnerabilitetit

Zotéruesi 1 njé certifikate, bazuar né pércaktimet
e kétij vendimi, i paraget njé propozim organit
certifikues pér njé veprim korrigjues. Organi
certifikues rishikon certifikatén sipas pércaktimeve
t€ nenit 15 t€ kétj vendimi. QEllimi 1 rishikimit
pércaktohet nga korrigjimi i vulnerabilitetit q¢ éshté
propozuat.

SEKSIONI 2
ZBULIMI I VULNERABILITETIT

Neni 39
Informacioni i ndaré me organin kombétar
té certifikimit t€ sigurisé kibernetike

1. Informacioni i dhéné nga organi certifikues
tek organi kombétar i certifikimit t€ sigurisé
kibernetike pérfshin t€ gjitha elementet e
nevojshme, qé organi kombétar i certifikimit t€
siguris€  kibernetike té kuptojé ndikimin e
vulnerabilitetit, ndryshimet qé duhen béré né
produktin TIK dhe, kur éshté e disponueshme,
¢do informacion nga organi certifikues mbi
implikimet e vulnerabilitetit pér produkte té tjera
TIK té certifikuara.

2. Informacioni i dhéné sipas pércaktimeve té
pikés 1 t€ kétij neni nuk pérmban detaje té mjeteve
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té shfrytézimit té vulnerabilitetit. Kjo dispozité
nuk cenon kompetencat verifikuese té organit
kombétar té certifikimit té sigurisé kibernetike.

Neni 40
Bashképunimi me autoritetet e tjera té
certifikimit t& sigurisé kibernetike

1. Organi kombétar 1 certifikimit t€ sigurisé
kibernetike ndan informacionin pérkatés, té marré
sipas pércaktimeve té nenit 39 té kétij vendimi, me
autoritetet e tjera t€é certifikimit té sigurisé
kibernetike té shteteve anétare té Bashkimit
Evropian dhe me ENISA-n, me anétarésimin e
Republikés sé Shqipérisé né Bashkimin Evropian.

2. Autoritetet e tjera té certifikimit té sigurisé
kibernetike, me anétarésimin e Republikés sé
Shqipérisé né Bashkimin Evropian, mund té
vendosin té analizojné mé tej vulnerabilitetin ose,
pasi té informojné zotéruesin e certifikatés, bazuar
né kriteret e pérbashkéta evropiane, té kérkojné
nga organet certifikuese té vlerésojné nése
vulnerabiliteti mund t€é preké produkte té tjera
TIK té certifikuara.

Neni 41
Publikimi i vulnerabilitetit

Pas térheqgjes sé njé certifikate, zotéruesi i
certifikatés, bazuar né pércaktimet e kétij vendimi,
zbulon dhe raporton ¢do vulnerabilitet té njohur
publikisht dhe té korrigjuar né produktin TIK, qé
né vijim  regjistrohet né  regjistrin e
vulnerabiliteteteve, sipas  pércaktimeve né
legjislacionin né fuqi pér siguriné kibernetike, si
dhe ndan informacion, sipas pércaktimeve té nenit
10 té kétij vendimi.

KREU VII
RUAJTJA, NXJERRJA DHE MBROJTJA E
INFORMACIONIT

Neni 42
Ruajtja e t& dhénave nga organi certifikues
dhe ITSEF-i

1. ITSEF-i dhe organi certifikues mbajné njé
sistem regjistrimi, i cili pérmban té gjitha
dokumentet e prodhuara né lidhje me c¢do
vlerésim e certifikim qé kryejné.
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2. Organi certifikues dhe ITSEF-i ruajné té
dhénat né ményré t€ sigurt dhe i mbajné
regjistrimet pér qéllimet e kétij vendimi, pér té
paktén 5 (pes€) vjet pas térheqjes sé certifikatés
pérkatése, bazuar né pércaktimet e kétij vendimi.
Kur organi certifikues ka 1éshuar njé certifikaté té
re, sipas pércaktimeve né shkronjén “c”, té pikés
2, t& nenit 15, té kétij vendimi, organi ruan
dokumentacionin e certifikatés sé térhequr sé
bashku dhe pér aq kohé sa ruhet certifikata e re.

Neni 43
Informacioni i véné né dispozicion nga
zotéruesi i njé certifikate

1. Informacioni i pérmendur né nenin 10 té
kétlj vendimi éshté i1 disponueshém né gjuhén
shqipe dhe né njé gjuhé tjetér té pérshtatshme, qé
mund t€ jeté lehtésisht e aksesueshme pér
pérdoruesit.

2. Zotéruesi i njé certifikate ruan né ményré té
sigurt pér géllimet e kétij vendimi pér té paktén 5
(pesé) viet pas térheqgjes sé certifikatés, si mé
poshté vijon:

a) Dokumentimin e informacionit t€ dhéné
organit certifikues dhe ITSEF-it gjaté procesit té
certifikimit;

b) Ekzemplarin e produktit TIK té certifikuar.

3. Kur organi certifikues ka léshuar njé
certifikaté té re, sipas pércaktimeve né shkronjén
“c”, té pikés 2, té nenit 15, t€ kétj vendimi,
zotéruesi mban dokumentacionin e certifikatés sé
térhequr sé bashku me té dhe pér aq kohé sa mban
certifikatén e re.

4. Me kérkesé té organit certifikues ose té
organit kombétar té€ certifikimit t&€ sigurisé
kibernetike, zotéruesi i njé certifikate vendos né
dispozicion té dhénat dhe kopjet e pérmendura né
pikén 2 té kétij neni.

Neni 44
Mbrojtja e informacionit

Organi kombétar 1 certifikimit t€ sigurisé
kibernetike, organet e vlerésimit té konformitetit
dhe t€ gjitha palét e tjera garantojné siguriné e
mbrojtjen e sekreteve t€ biznesit dhe t€
informacioneve t€ tjera konfidenciale, duke
pérfshiré sekretet tregtare, si dhe ruajtien e té

drejtave t€ pronésisé intelektuale dhe marrin masate
nevojshme e té duhura teknike dhe organizative.

KREU VIII
MARREVESHJET E NJOHJES
RECIPROKE

Neni 45
Kushtet

1. Republika e Shqipérisé, pér té certifikuar
produktet né pérputhje me rregulloret e Bashkimit
Evropian dhe qé njé certifikim i tillé té njihet
brenda Bashkimit Evropian, lidh njé marréveshje
njohjeje reciproke me Bashkimin Evropian.

2. Marréveshja e njohjes reciproke mbulon
nivelet e aplikueshme té sigurisé pér produktet
TIK té certifikuara dhe, sipas rastit, edhe profilet
e mbrojtjes.

3. Republika e Shqipérisé, pér lidhjen e
marréveshjes sé njohjes reciproke me Bashkimin
Evropian, sipas pércaktimeve né pikén 1 t€ kétij
neni, duhet té plotésojé kushtet, si mé poshté
vijon:

a) T€ keté njé autoritet:

1. publik, té pavarur nga subjektet q¢ mbikéqyr
dhe monitoron pér nga struktura organizative e
ligjore, burimi financiar dhe vendimmartja;

ii. me kompetencat e duhura monitoruese e
mbikéqyrése pér té kryer verifikime dhe qé éshté i
autorizuar t€ marré masat e duhura korrigjuese pér
té siguruar pajtueshmeéring;

ii. me sistem penaliteti efektiv, proporcional
dhe bindés pér té siguruar pajtueshméring;

iv. qé dakordéson pér té bashképunuar me
Grupin Evropian té Certifikimit té Sigurisé
Kibernetike dhe ENISA-n pér té shkémbyer
praktikat mé t€ mira dhe zhvillimet pérkatése né
fushén e certifikimit té sigurisé kibernetike e pér
té punuar drejt njé interpretimi uniform té
kritereve dhe t€ metodave t€ vlerésimit aktualisht
té zbatueshme, ndér té tjera, duke aplikuar
dokumentacion t€ harmonizuar, qé é&shté
ekuivalent me dokumentet teknike mé té fundit,
sipas pércaktimeve né aneksin I té kétij vendimi.

b) T¢ keté njé autoritet pérgjegjés t€ pavarur
pér akreditimin qé kryen akreditime, sipas
rregulloreve té Bashkimit Evropian;

c) Té marré angazhimin g€ proceset dhe
procedurat e vlerésimit e té certifikimit té kryhen
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né ményré profesionale, duke marré né
konsideraté  pajtueshmériné me  standardet
ndérkombétare, sipas pércaktimeve né nenin 3 té
kétij vendimi;

¢) Té keté kapacitetin pér té raportuar
vulnerabilitete té pazbuluara mé paré dhe njé
proceduré té vendosur, adekuate té menaxhimit e
té zbulimit té vulnerabiliteteve;

d) Té keté procedura qé e mundésojné
paraqitjen dhe trajtimin efektiv té ankesave dhe
ofrimin e mjeteve juridike efektive pér ankuesin;

dh) Té krijojé njé mekanizém  pér
bashképunimin me organet té¢ Bashkimit
Evropian dhe shteteve anétare, qé lidhen me
certifikimin e sigurisé kibernetike, duke pérfshiré
ndarjen e informacionit né lidhje me
mospajtueshmérité e mundshme té certifikatave,
monitorimin e zhvillimeve pérkatése né fushén e
certifikimit, si dhe sigurimin e njé qasjeje té
pérbashkét né mirémbajtjen e rishikimin e
certifikimit.

4. Republika e Shqipérisé, pérvec kushteve
sipas pércaktimeve té pikés 3 té kétij neni, pér
lidhjen e njé marréveshje njohjeje reciproke me
Bashkimin Evropian, sipas pércaktimeve té pikés
1 té kétij neni, q¢ mbulon nivelin e sigurisé “té
larté”, duhet té plotésojé edhe kushtet, si mé
poshté vijon:

a) T¢€ keté njé autoritet té pavarur e publik té
certifikimit té sigurisé kibernetike, qé kryen ose
delegon aktivitetet e vlerésimit pér té lejuar
certifikimin né nivelin e sigurisé “té larté”, qé jané
ckuivalente me kérkesat dhe procedurat e
pércaktuara pér autoritetet kombétare té sigurisé
kibernetike, sipas rregullores pér skemén e
certifikimit t€ siguris€é kibernetike bazuar né
kriteret e pérbashkéta, si dhe rregullores sé

siguris¢  kibernetike té teknologjisé  sé
informacionit dhe komunikimit té Bashkimit
Evropian;

b) Marréveshja e njohjes reciproke té krijojé njé
mekanizém t€ pérbashkét té ngjashém me
vlerésimin e oponencés pér certifikimin e sigurisé
kibernetike bazuar né kriteret e pérbashkéta, pér
t€ pérmirésuar shkémbimin e praktikave dhe pér
té¢ zgjidhur sé bashku c¢éshtjet né fushén e
vlerésimit e té certifikimit.

Faqe | 236

KREU IX
VLERESIMI I OPONENCES SE
ORGANEVE CERTIFIKUESE

Neni 46
Procedura e vlerésimit t& oponencés

1. Njé organ certifikues qé 1éshon certifikata,
bazuar né kriteret e pérbashkéta evropiane né
nivel sigurie “té larté”, 1 nénshtrohet njé vlerésimi
té oponencés né ményré té rregullt e periodike té
paktén ¢do 5 (pes€) vjet. Llojet e ndryshme té
vlerésimit té oponencés jané té listuara né aneksin
VI té kétij vendimi.

2. Grupi Evropian i Certifikimit t€ Sigurisé
Kibernetike harton e mirémban njé plan
vlerésimesh té oponencés, duke siguruar
respektimin e kétij periodiciteti. Me pétrjashtim té
rasteve té justifikuara, vlerésimet e oponencés
kryhen né vend.

3. Vlerésimi 1 oponencés mund té mbéshtetet
né provat e mbledhura gjaté vlerésimeve té
méparshme té oponencave ose té€ procedurave
ekuivalente té oponencés té€ organit certifikues ose
t€ organit kombétar té certifikimit té sigurisé
kibernetike, me kusht qé:

a) rezultatet nuk jané mé té vijetra se 5 (pesé)
viet;

b) rezultatet shogérohen nga njé pérshkrim i
procedurave té vlerésimit té oponencés té
vendosura pér até skemé, té cilat lidhen me njé
vlerésim té oponencés té kryer, sipas njé skeme
tjetér certifikimi,

c) raporti 1 vlerésimit té oponencave, i
pérmendur né nenin 48 té kétij vendimi, té
specifikojé se cilat rezultate jané ripérdorur me ose
pa vlerésim té métejshém.

4. Kur njé vlerésim oponence mbulon njé
fushé teknike, vlerésohet gjithashtu edhe ITSEF-i
pérkatés.

5. Otrgani certifikues pér vlerésimin e
oponencés dhe, kur éshté e nevojshme, organi
kombétar 1 certifikimit té sigurisé kibernetike
siguron g€ informacioni pérkatés té vihet né
dispozicion té ekipit té vlerésimit té€ oponencés.

6. Vlerésimi 1 oponencés kryhet nga njé ekip
vlerésimi oponence i ngritur sipas pércaktimeve
né aneksin VI té kétij vendimi.
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Neni 47
Fazat e vlerésimit t€ oponencés

1. Gjaté fazés pérgatitore, anétarét e ekipit té
vlerésimit té oponencés shqyrtojné
dokumentacionin e organit certifikues, ¢ mbulon
politikat e procedurat e tij, duke pérfshiré
pérdorimin e dokumenteve teknike mé té fundit.

2. Gjaté fazés sé vizités né terren, ekipi i
vlerésimit té oponencés vleréson kompetencén
teknike té organit certifikues dhe, kur éshté e
zbatueshme, kompetencén e ITSEF-it € ka kryer
té paktén njé vlerésim té produktit TIK té
mbuluar nga vlerésimi i oponencés.

3. Kohézgjatja e fazés sé vizités né terren mund
té zgjatet ose té zvogélohet né varési té faktoréve
té tillé, si: mundésia e ripérdorimit t€ provave dhe
té rezultateve ckzistuese té vlerésimit té
oponencave, ose numti i ITSEF-ve dhe fushave
teknike, pér té cilat organi certifikues léshon
certifikata.

4. Nése éshté e aplikueshme, ekipi i vlerésimit
té oponencés pércakton kompetencén teknike té
¢do ITSEF-i, duke vizituar laboratorin ose
laboratorét e tij tekniké dhe duke intervistuar
vlerésuesit e tij né lidhje me fushén teknike dhe
metodat specifike té sulmit.

5. Né fazén e raportimit, ekipi i vlerésimit té
oponencés dokumenton konkluzionet e tij né njé
raport vlerésimi oponence, duke pérfshiré njé
vendim, dhe, ku éshté e zbatueshme, njé listé té
moskonformiteteve té konstatuara, secila e
vlerésuar sipas njé niveli kritikaliteti.

6. Raporti 1 vlerésimit té oponencés, sé pari,
diskutohet me organin certifikues té vlerésuar nga
ekipi 1 vlerésimit té oponencés. Pas kétyre
diskutimeve, organi certifikues i vlerésuar nga
ekipi i vlerésimit té oponencés krijon njé plan té
masash g€ merren pér té adresuar pérfundimet.

Neni 48
Raporti i vlerésimit t€ oponencés

1. Ekipi i vlerésimit t€ oponencés 1 siguron
organit certifikues njé raport fillestar té vlerésimit
té oponencés.

2. Organi certifikues 1 vlerésuar nga ekipi i
vlerésimit t€ oponencés i paraqet grupit té
vlerésimit t€ oponencés komentet lidhur me
pérfundimet dhe njé listé angazhimesh pér té

adresuar mangésité e identifikuara né raportin
fillestar té vlerésimit t€ oponencés.

3. Ekipi 1 vlerésimit té oponencés i dorézon
Grupit Evropian té Certifikimit té Sigurisé
Kibernetike njé raport pérfundimtar té vlerésimit
té oponencés, 1 cili gjithashtu pérfshin komentet
dhe angazhimet e béra nga organi certifikues i
vlerésuar. Ekipi 1 vlerésimit té oponencés
pérfshin, gjithashtu, géndrimin e tij mbi komentet,
si dhe nése ato angazhime jané t€ mjaftueshme pér
té adresuar mangésité e identifikuara.

4. Kur konstatohen moskonformitete né
raportin e vlerésimit té oponencés, Grupi
Evropian 1 Certifikimit té Sigurisé Kibernetike
mund té caktojé njé afat kohor té€ pérshtatshém
pér organin certifikues té vlerésuar pér té trajtuar
moskonformitetet.

5. Grupi Evropian i Certifikimit t€ Sigurisé
Kibernetike miraton njé opinion mbi raportin e
vlerésimit té oponencés, kur:

a) raporti i vlerésimit té€ oponencés nuk
identifikon moskonformitetet ose kur
moskonformitetet jané adresuar né ményrén e
duhur nga organi certifikues i vlerésuar, Grupi
Evropian 1 Certifikimit té Sigurisé Kibernetike
mund té dalé né njé pérfundim pozitiv dhe té
gjitha dokumentet pérkatése publikohen né fagen
e internetit té certifikimit t&€ ENISA-s;

b) organi certifikues i vlerésuar nuk i trajton
moskonformitetet né ményré té duhur, brenda
afatit kohor té caktuar, Grupi Evropian i
Certifikimit t€ Sigurisé Kibernetike mund té dalé
né njé pérfundim negativ, 1 cili publikohet né
fagen e internetit t€ certifikimit t&¢ ENISA, duke
pérfshiré raportin e vlerésimit té oponencés dhe té
gjitha dokumentet pérkatése.

6. Pérpara publikimit t€¢ pérfundimit, nga
dokumentet e publikuara higen té gjitha
informacionet e ndjeshme, personale ose té
pronésiseé.

KREU X
DISPOZITA PERFUNDIMTARE

Neni 49
Shfuqizime né datén e anétarésimit té
Republikés sé Shqipérisé né Bashkimin
Evropian

Né datén e anétarésimit té Republikés sé
Shqipérisé né Bashkimin Evropian, té gjitha
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dispozitat e kétij vendimi shfuqizohen, me
pérjashtim té nenit 26 té kétij vendimi.

Neni 50
Dispozita té fundit dhe kalimtare

1. Ngarkohen Autoriteti Kombétar pér
Siguriné Kibernetike, institucioni pérgjegjés pér
mbikéqyrjen e tregut, institucioni pérgjegjés pér
akreditimin dhe organet e vlerésimit té
konformitetit pér zbatimin e kétij vendimi.

2. Deri mé 31 dhjetor 2027, njé certifikaté
mund té 1éshohet sipas pikés 1, té nenit 3, té kétjj
vendimi, duke zbatuar njé nga standardet e
méposhtme:

a) ISO/IEC 15408-1:2009, ISO/IEC 15408-
2:2008 ose ISO/IEC 15408-3:2008;

b) Kriteret e pérbashkéta pér vlerésimin e
sigurisé sé teknologjisé sé informacionit (TT),
versioni 3.1, rishikimi 5;

¢) ISO/IEC 18045:2008;

¢) Metodologjia e pérbashkét pér vlerésimin e
sigurisé sé teknologjisé sé informacionit, rishikimi
5, versioni 3.1.

3. Deri mé 31 dhjetor 2027, njé certifikaté e
léshuar né pérputhje me standardet e pérmendura
né pikén 1, t€ nenit 3, t& kétij vendimi, mund té
léshohet sipas skemés, me prezumimin e
konformitetit me njé profil t€ mbrojtjes, qé
pérmbush standardet e listuara né pikén 2 té kétjj
neni.

4. Nenet 46, 47 dhe 48 té kétij vendimi fillojné
té€ zbatohen me hyrjen né fuqi t€ marréveshjes sé
nénshkruar pér njohjen reciproke ndérmjet
Republikés sé Shqipérisé dhe Bashkimit Evropian,
sipas pércaktimeve té nenit 45 té kétij vendimi ose
me anétarésimin e Republikés sé Shqipérisé né
Bashkimin Evropian.

Ky vendim hyn né fuqi pas botimit né Fletoren
Zyrtare.

KRYEMINISTER
Edi Rama

ANEKSI I: Fushat teknike dhe
dokumentet teknike mé té fundit

Dokumentet teknike mé té fundit qé
mbéshtesin fushat teknike dhe dokumente té tjera
teknike mé té fundit.

1. Dokumente teknike mé t€ fundit qé
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mbéshtesin fushat teknike né nivelin AVA_ VAN
4 ose 5:

a. Dokumentet qé i referohen vlerésimit té
harmonizuar té fushés teknike “karta inteligjente
dhe pajisje té ngjashme” jané si mé poshté vijon:

1. Kérkesat minimale pér ITSEF-et pér
vlerésimet e sigurisé té kartave inteligjente dhe
pajisjeve té ngjashme, versioni 1.1;

i. Kérkesat minimale pér
vendndodhyjes, versioni 1.1;

iii. Zbatimi 1 Kritereve té Pérbashkéta pér
qarqet e integruara, versioni 1.1;

iv. Kérkesat pér arkitekturén e sigurisé
(ADV_ARC) pér kartat inteligjente dhe pajisjet e
ngjashme, versioni 1.1;

v. Certifikimi 1 produkteve té
inteligjente “té hapura”, versioni 1.1;

vi. Vlerésimi 1 produkteve té€ pérbéra pér kartat
inteligjente dhe pajisjet e ngjashme, versioni 1.1;

vil. Aplikim 1 skenarit t€ mundshém té sulmit
né kartat inteligjente dhe pajisjet e ngjashme,
versioni 1.2,

b. Dokumentet qé 1 referohen vlerésimit té
harmonizuar té fushés teknike “pajisje harduerike
me kuti sigurie” jané si mé poshté vijon:

1. Kérkesat minimale pér ITSEF-t pér
vlerésimet e sigurisé té pajisjeve harduerike me
kuti sigurie, versioni 1.1;

1. Keérkesat minimale pér
vendndodhyjes, versioni 1.1;

iii. Aplikimi 1 skenarit t&¢ mundshém té sulmit
pér pajisjet harduerike me kuti sigurie, versioni
1.2.

2. Dokumente teknike mé fundit lidhur me
akreditimin e harmonizuar t€ organeve té
vlerésimit té konformitetit jané mé poshté vijon:

a. Akreditimi i ITSEF-ve sipas pércaktimeve té
vendimit, versioni 1.1;

b. Akreditimi i ITSEF-ve sipas pércaktimeve té
vendimit, versioni 1.6¢;

c. Akreditimi i organeve certifikuese sipas
pércaktimeve t€ vendimit, versioni 1.6b.

siguriné e

kartave

siguriné e

ANEKSI II: Profilet e mbrojtjes té
certifikuara né nivelin AVA_ VAN 4 ose 5

1. Pér kategoriné e pajisjeve pér krijimin e
nénshkrimeve dhe wvulave té kualifikuara né
distanceé:

a) EN 419241-2:2019 — Sisteme t€ besueshme
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qé mbéshtesin nénshkrimin e serverit - Pjesa 2:
Profili i mbrojtjes pér pajisje pér krijimin e
nénshkrimit t€ kualifikuar pér nénshkrimin e
serverit;

b) EN 419221-5:2018 — Profilet e mbrojtjes
pér modulet kriptografike té ofruesit té
shérbimeve t€ besuara - Pjesa 5: Moduli
kriptografik pér shérbimet e besuara

2. Profilet e mbrojtjes t€ miratuara si
dokumente teknike mé té fundit.

ANEKSI III - Profilet e mbrojtjes té
rekomanduara sipas pércaktimeve né
aneksin I

1. Pér kategoriné e dokumenteve e udhétimit
té¢ lexueshme nga pajisjet té leximit té
dokumenteve té udhétimit:

a) Profil mbrojtje pér dokumentet e udhétimit
té lexueshme nga pajisjet duke pérdorur
procedurén standarde t€ inspektimit me PACE
(krijimi i lidhjes sé autentifikuar me fjalékalim),
BSI-CC-PP-0068-V2-2011-MA-01;

b) Profil mbrojtje pér dokumentet e udhétimit
té¢ lexueshme nga pajisjet me aplikacionin
“ICAO?”, kontrolli i aksesit té zgjeruar, BSI-CC-
PP-0056-2009;

c) Profil mbrojtje pér dokumentet e udhétimit
té lexueshme nga pajisjet me aplikacionin “ICAO”
kontrolli i zgjeruar i aksesit me PACE (krijimi i
lidhjes sé autentifikuar me fjalékalim), BSI-CC-
PP-0056-V2-2012-MA-02;

¢) Profil mbrojtje pér dokumentet e udhétimit
té lexueshme nga pajisjet me aplikacionin

“ICAO”, Kontrolli i aksesit bazé BSI-CC-PP-
0055-20009.

2. Pér kategoriné e pajisjeve t€ krijimit té
nénshkrimit té sigurt:

a) EN 419211-1:2014 — Profilet e mbrojtjes pér
pajisjen e krijimit t€¢ nénshkrimit té sigurt - Pjesa
1: Véshtrim i pérgjithshém;

b) EN 419211-2:2013 - Profilet e mbrojtjes pér
pajisjen e krijimit t€¢ nénshkrimit té sigurt - Pjesa
2: Pajisja me gjenerim ¢elési;

c) EN 419211-3:2013 - Profilet e mbrojtjes pér
pajisjen e krijimit t€ nénshkrimit té sigurt - Pjesa
3: Pajisja me importim ¢elési;

¢) EN 419211-4:2013 - Profilet e mbrojtjes pér
pajisjen e krijimit té€ nénshkrimit té sigurt —

Pjesa 4: Zgjerim pér pajisjen me gjenerim ¢elési

dhe kanale té besuara né aplikacionin e gjenerimit
té certifikatés;

d) EN 419211-5:2013 - Profilet e mbrojtjes pér
pajisjen e krijimit t&¢ nénshkrimit té sigurt - Pjesa
5: Zgjatim pér pajisjen me gjenerim ¢elési dhe
kanalin e besuar pér aplikacionin e krijimit t&
nénshkrimit;

dh) EN 419211-6:2014 - Profilet e mbrojtjes
pér pajisjen e krijimit té nénshkrimit té sigurt —

Pjesa 6: Zgjerim pér pajisjen me importimin e
celésit dhe kanalin e besuar né aplikacionin e
krijimit té nénshkrimit.

3. Pér kategoriné e tahografit digjital:

a) Tahografi digjital - Karta e tahografit, sipas
pércaktimeve né legjislacionin né fuqj;

b) Tahografi digjital - Njésia e automjeteve
sipas pércaktimeve né legjislacionin né fuq;

c) Tahografi digjital - Pajisja e jashtme e
Sistemit Global i Navigimit Satelitor GNSS (EGF
PP);

¢) Tahografi digjital - Sensori i lévizjes (MS PP)
sipas pércaktimeve né legjislacionin né fuqi.

4. Pér kategoriné e qarqeve té integruara té
sigurta, kartave inteliglente dhe pajisjeve
pérkatése:

a) Profili i Mbrojtjes i Platformés sé gqarqeve té
integruara té sigurisé IC pér qarqet e integruara,
BSI-CC-PP-0084-2014;

b) Sistemi i kartés Java - Konfigurimi i hapur,
V3.0.5 BSI-CC-PP-0099-2017;

c) Sistemi 1 kartés Java - Konfigurimi i mbyllur,
BSI-CC-PP-0101-2017;

¢) Profilet e mbrojtjes pér njé modul té
platformés sé besuar specifik té€ njé kompjuteri
personal (klienti PC), familja 2.0 niveli O rishikimi
1.16, ANSSI-CC-PP-2015/07;

d) Karta SIM universale, PU-2009-RT-79,
ANSSI-CC-PP-2010/04;

dh) Karta e qarkut té integruar universal e
integruar né pajisjet makiné-me-makiné, BSI-CC-
PP-0089-2015.

5. Pér kategoriné e pikave té ndérveprimit (té
pagesés) dhe terminaleve té pagesés:

a) Pika e ndérveprimit vetém me ¢ip, ANSSI-
CC-PP-2015/01;

b) Pika e ndérveprimit “vetém me ¢ip dhe
Paketa e Protokollit t¢ Hapur Open Protocol
Package, ANSSI-CC-PP-2015/02;

c) Pika e ndérveprimit gjithépérfshirése,
ANSSI-CC-PP- 2015/03;
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¢) Pika e ndérveprimit gjithépérfshirése dhe
paketa e protokollit té hapur, ANSSI-CC-PP-
2015/04;

d) Pika e ndérveprimit vetém me pajisje me
vendosje PIN (Numér identifikimi personal) “,
ANSSI-CC-PP-2015/05;

dh) Pika e ndérveprimit vetém me pajisje me
vendosje PIN (Numér identifikimi personal) dhe
paketa e protokollit té hapur, ANSSI-CC-PP-
2015/06.

0. Pér kategoriné e pajisjeve harduerike me
kuti sigurie (security boxes):

a) Moduli kriptografik pér veprimet e
nénshkrimit t€ ofruesit t€ shérbimit kriptografik
me kopje rezervé (back up) — Profil mbrojtje
CMCSOB, PP HSM CMCSOB 14167-2, ANSSI-
CC-PP-2015/08;

b) Moduli kriptografik pér shérbimet e
gjenerimit té celésave té€ ofruesit té shérbimit
kriptografik — Profil mbrojtje CMCKG, PP HSM
CMCKG 14167-3, ANSSI-CC-PP-2015/09;

¢) Moduli kriptografik pér veprimet e
nénshkrimit t€ ofruesit té€ shérbimit kriptografik
pa kopje rezervé (back up) - PP CMCSO, PP
HSM CMCKG  14167-4, ANSSI-CC-PP-
2015/10.

ANEKSI IV: Vazhdimésia e garantimit té
siguris€ dhe rishikimi i certifikatés

IV.1 Vazhdimésia e garantimit té sigurisé:
fusha e zbatimit

1. Kérkesat e méposhtme pér vazhdimésiné e
garantimit t€ sigurisé zbatohen pér aktivitetet e
mirémbajtjes g€ lidhen me si mé poshté:

a) njé rivlerésim nése njé produkt TIK i
pandryshuar i certifikuar 1 plotéson kérkesat e
sigurisé;

b) njé vlerésim té ndikimeve té€ ndryshimeve né
njé produkt TIK té certifikuar né certifikimin e tij;

c) nése pérfshihet né certifikim, aplikimi 1
korrigjimeve (patches) né pérputhje me njé proces
té vlerésuar t€ menaxhimit té korrigjimeve
(patches);

¢) nése pérfshihet, rishikimi 1 menaxhimit té
ciklit jet€sor ose proceseve t€ prodhimit té
zotéruesit té certifikatés.

2. Zotéruesi i njé certifikate mund té kérkojé
rishikimin e certifikatés né rastet si mé poshté
vijon:
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a) certifikata skadon brenda nénté muajve;

b) ka njé ndryshim ose né produktin TIK té
certifikuar ose né njé faktor tjetér qé¢ mund té
ndikojé né funksionalitetin e sigurisé sé tij;

c) zotéruesi i certifikatés kérkon qé vlerésimi i
vulnerabilitetit t€ kryhet pérséri né ményré qé té
rikonfirmohet siguria e certifikatés lidhur me
rezistencén e produktit TIK ndaj sulmeve té
kibernetike.

IV.2 Rivlerésimi

1. Kur éshté e nevojshme pér té vlerésuar
ndikimin e ndryshimeve né mjedisin e kércénimit
t€ njé produkti TIK té certifikuar té pandryshuar,
1 paraqgitet organit certifikues njé kérkesé
rivlerésimi.

2. Rivlerésimi kryhet nga i njéjti ITSEF qé ishte
pérfshiré né vlerésimin e méparshém duke
ripérdorur té gjitha rezultatet e tij g€ jané ende né
zbatim. Vlerésimi pérqendrohet né aktivitetet e
garantimit té sigurisé té cilat mundésisht ndikohen
nga mjedisi 1 ndryshuar i kércénimit t€ produktit
TIK t€ certifikuar, né vecanti AVA_VAN
pérkatése pérveg késaj, te familja e ciklit té jetés
s¢ garantimit té siguris€é (ALC), ku mblidhen
prova té mjaftueshme pér mirémbajtjen e mjedisit
t€ zhvillimit.

3. ITSEF pérshkruan ndryshimet dhe detajon
rezultatet e rivlerésimit me njé pérditésim té
raportit teknik té vlerésimit té méparshém.

4. Organi certifikues shqyrton raportin teknik
té vlerésimit té pérditésuar dhe krijon njé raport
rivlerésimi.  Statusi 1 certifikatés fillestare
modifikohet mé pas né sipas pércaktimeve né
nenin 15 té vendimit.

5. Raporti 1 rivlerésimit dhe certifikata e
pérditésuar i jepen organit kombétar té certifikimit
t€ sigurisé kibernetike dhe me anétarésimin e
Republikés sé Shqipérisé né BE edhe ENISA-s
pér publikim né fagen e saj té internetit té
certifikimit t€ sigurisé kibernetike.

IV.3 Ndryshimet né njé produkt TIK té
certifikuar

1. Kur njé produkt TIK i certifikuar ka qené
subjekt 1 ndryshimeve, zotéruesi i certifikatés qé
déshiron té mbajé certifikatén i siguron organit
certifikues njé raport té analizés sé ndikimit.

2. Raporti i analizés sé ndikimit siguron
elementet e méposhtém:

a) njé hyrje qé pérmban informacionin e
nevojshém pér t€ identifikuar raportin e analizés
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s¢ ndikimit dhe objektin e vlerésimit qé i
nénshtrohet ndryshimeve;

b) njé pérshkrim té ndryshimeve né produkt;

c) identifikimin e provave té zhvilluesit té
prekur;

¢) njé pérshkrim té modifikimeve té provave
té zhvilluesit;

d) gjetjet dhe konkluzionet mbi ndikimin né
garantimin e sigurisé pér ¢do ndryshim.

3. Organi certifikues shqyrton ndryshimet e
pérshkruara né raportin e analizés sé ndikimit pér
té vértetuar ndikimin e tyre mbi garantimin e
sigurisé e objektit té€ vlerésuar té certifikuar, si¢
propozohet né konkluzionet e raportit t€ analizés
s¢ ndikimin.

4. Pas ekzaminimit, organi certifikues
pércakton shkallén e njé ndryshimi té vogél ose té
madh gé i korrespondon ndikimit té tij.

5. Kur ndryshimet konfirmohen nga organi
certifikues si ndryshime té vogla, nuk léshohet njé
certifikaté e re pér produktin TIK té modifikuar,
por krijohet njé raport i mirémbajtjes né raportin
fillestar té certifikimit. Raporti i mirémbajtjes
pérfshihet né raportin e analizés sé ndikimit, dhe
pérmban seksionet e méposhtme:

a) hytje;

b) pérshkrimi i ndryshimeve;

c) provat e zhvilluesit té prekur;

6. Kur ndryshimet e konfirmuara jané té
médha, njé rivlerésim kryhet né kontekstin e
vlerésimit t€ méparshém dhe duke ripérdorur ¢do
rezultat nga vlerésimi i méparshém qé éshté ende
né zbatim.

7. Pas pérfundimit té vlerésimit t€ objektit té
ndryshuar t€ vlerésimit, ITSEF krijon njé raport
té ri teknik vlerésimi. Organi certifikues shqyrton
raportin teknik té€ pérditésuar té vlerésimit, aty ku
éshté e zbatueshme, krijon njé certifikaté té re me
njé raport té ri certifikimi.

IV.4 Menaxhimi i korrigjimeve (patch)

1. Njé proceduré e menaxhimit té korrigjimeve
(patch) siguron njé proces té strukturuar té
pérditésimit té njé produkti TIK té certifikuar.
Procedura e menaxhimit té korrigjimeve (patch),
duke pérfshiré mekanizmin e zbatuar né
produktin TIK nga aplikanti pér certifikim, mund
té pérdoret pas certifikimit té produktit TIK nén
pérgjegjésiné e organit té€ vlerésimit té
konformitetit.

2. Aplikanti pér certifikim pérfshin né

certifikimin e produktit TIK njé mekanizém
korrigjiimesh (patch) si pjesé e njé procedure
menaxhimi té certifikuar t€ zbatuar né produktin
TIK né njé nga kushtet e méposhtme:

a) funksionalitetet e prekura nga korrigjimi
(patch) qéndrojné jashté objektit té vlerésimit té
produktit TIK té certifikuar;

b) Korrigjimi (pazch) lidhet me njé ndryshim té
vogél té paracaktuar né produktin TIK té
certifikuar;

c) Korrigjimi (patch) lidhet me njé vulnerabilitet
té¢ konfirmuar me efekte kritike né siguriné e
produktit TIK té certifikuar.

3. Nése korrigjimi (pateh) lidhet me njé
ndryshim té madh né objektin e vlerésimit té
produktit TIK té certifikuar né lidhje me njé
vulnerabilitet t€ pazbuluar mé paré qé nuk ka
efekte krititke pér siguriné e produktit TIK,
zbatohen pércaktimet né nenin 15 té vendimit.

4. Procedura e menaxhimit té korrigjimit (pazeh)
pér njé produkt TIK pérbéhet nga elementét e
méposhtém:

a) procesi pér zhvillimin dhe nxjerrjen e
korrigjimit (patch) pér produktin TIK;

b) mekanizmin teknik dhe funksionet pér
instalimin e korrigjimit (patch) né produktin TIK;

c) njé grup aktivitetesh vlerésimi qé lidhen me
efektivitetin dhe performancén e mekanizmit
teknik.

5. Gjaté certifikimit té produktit TTK:

a) aplikanti pér certifikimin e produktit TIK
paraget pérshkrimin e procedurés sé¢ menaxhimit
té korrigjimit (patch);

b) ITSEF verifikon elementét e méposhtém
nése:

1. zhvilluesi ka implementuar mekanizmat e
korrigjimit (pateh) né produktin TIK né pérputhje
me procedurén e menaxhimit té korrigjimeve
(patch) té dorézuar pér certifikim;

ii. kufijté e objektit té vlerésimit jané té ndara
né njé ményré qé ndryshimet e béra né proceset e
ndara t€ mos ndikojné né siguriné e objektit té
vlerésimit;

iii. mekanizmi teknik 1 korrigjimit funksionon
né pérputhje me dispozitat e ankesit VI.4.
pretendimet e aplikantit;

c) organi certifikues pérfshin né raportin e
certifikimit rezultatin e procedurés sé vlerésuar té
menaxhimit t€ korrigjimit (pazch).

6. Zotéruesi i certifikatés mund té aplikojé
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korrigjimin e (patch) prodhuar né pérputhje me
procedurén e menaxhimit té korrigjimit (patch) té
certifikuar pér produktin TIK té certifikuar dhe
ndérmerr hapat brenda 5 ditéve pune né rastet si
mé poshté vijon:

a) né rastin e pérmendur né shkronjén a) piké
2 té aneksit IV.4, raporton korrigjimin (pazch) tek
organi certifikues qé nuk e ndryshon certifikatén
pérkatése;

b) né rastin e pérmendur né shkronjén b) pika
2 t€ aneksit IV.4, paraqet korrigjimin (pazch) tek
ITSEF pér shqyrtim. ITSEF informon organin
certifikues pas martjes sé korrigjimit (pazch) mbi té
cilin organi certifikues ndérmerr veprimet e
duhura pér té léshuar njé version té ri té
certifikatés  pérkatése  sipas  skemés dhe
pérditésimin e raportit té certifikimit;

¢) né rastin e pérmendur né shkronjén c) pika
2 té aneksit IV.4, dorézon korrigjimin (pazch) tek
ITSEF pér rivlerésimin e nevojshém, por mund ta
instalojé paralelisht. ITSEF informon organin
certifikues pas sé cilés organi certifikues fillon
aktivitetet e certifikimit pérkatése.

ANEKSI V: Pérmbajtja e njé raporti
certifikimi

V.1 Raporti i certifikimit

1. Né bazé té vlerésimit té raporteve teknike té
mundésuara nga I'TSEF, organi certifikues krijon
njé raport certifikimi qé publikohet sé bashku me
certifikatén korresponduese.

2. Raporti 1 certifikimit éshté burimi i
informacionit té detajuar dhe praktik né lidhje me
produktin TIK ose kategoriné e produkteve TIK
dhe pér instalimin e sigurt t€ produktit TIK dhe
pér kété arsye pérfshin informacionet e
disponueshme publikisht dhe té ndara, me réndési
pér pérdoruesit dhe palét e interesuara. Ky
informacion mund té referohet nga raporti i
certifikimit.

3. Raporti 1 certifikimit pérmban té paktén
pikat si mé poshté vijon:

a) pérmbledhje ekzekutive;

b) identifikimin e produktit TIK ose kategorisé
s¢ produktit TIK pér profilet e mbrojtjes;

c) shérbimet e sigurisé;

¢) supozimet dhe sqarimin e fushés sé
veprimit;

d) informacioni i arkitekturés;
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dh) informacion shtesé pér
kibernetike, nése éshté e zbatueshme ;

e) testimi i produktit TIK, nése éshté kryer;

€) aty ku éshté e zbatueshme, njé identifikim té
proceseve t€ menaxhimit t€ ciklit jetésor té
zotéruesit té certifikatés dhe objekteve té
prodhimit;

f) rezultatet e vlerésimit dhe informacion né
lidhje me certifikatén;

2) pérmbledhjen e objektivit té sigurisé sé
produktit TIK té dorézuar pér certifikim;

gj) kur éshté e disponueshme, markén ose
etiketén e lidhur me skemén;

h) bibliografiné.

4. Pérmbledhja  ekzekutive éshté njé
pérmbledhje e shkurtér e t€ gjithé raportit té
certifikimit. Pérmbledhja ekzekutive siguron njé
pasqyré té qarté dhe té pérmbledhur té rezultateve
té vlerésimit dhe pérfshin informacionin si mé
poshté vijon:

a) emrin e produktit TIK t&é vlerésuar,
numérimin e pérbérésve té produktit qé éshté
pjesé e vlerésimit dhe versionin e produktit TTK;

b) emrin e ITSEF i cili ka kryer vlerésimin dhe,
sipas rastit, listén e nénkontraktoréve;

c) datén e pérfundimit té vlerésimit;

¢) referencén né raportin teknik té vlerésimit té
krijuar nga ITSEF;

d) pérshkrimin e shkurtér té rezultateve té
raportit té certifikimit, duke pérfshiré:

1. versionin dhe nése é&shté e zbatueshme
nxjerrjen e kritereve té pérbashkéta té aplikuara né
vlerésim;

i. paketén e garantimit té kritereve té
pérbashkéta dhe komponentét e garantimit té
siguris€ duke pérfshiré nivelin AVA_VAN té
aplikuar gjaté vlerésimit dhe nivelin pérkatés té
sigurisé sipas pércaktimeve né nenin 8 t€ vendimit
té cilit i referohet certifikata;

iii. funksionalitetin e sigurisé sé¢ produktit TTK
té vlerésuar;

iv. njé pérmbledhje té kércénimeve dhe
politikave té sigurisé organizative t€ adresuara nga
produkti TIK i vlerésuar;

v. kérkesat e vecanta té konfigurimit;

vi. supozimet pér mjedisin operativ;

vii ku éshté e zbatueshme, ekzistencén e njé
procedure té€ miratuar t€ menaxhimit té korrigjimit
(pateh) té miratuar né pérputhje me aneksin IV.4;

viii.deklaratat e mohimit t€ pérgjegjésisé.

siguriné
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5. Produkti TIK i vlerésuar té identifikohet
qarté, duke pérfshiré informacionin si mé poshté
vijon:

a) emrin e produktit TIK té vlerésuar;

b) njé numérim té pérbérésve té produktit TIK
qé jané pjesé e vlerésimit;

) numrin e versionit té pérbérésve té produktit
TIK;

¢) identifikimin e kérkesave shtesé pér mjedisin
operativ t€ produktit TIK té certifikuar;

d) emrin dhe informacionin e kontaktit té
zotéruesit té certifikatés;

dh) ku éshté e zbatueshme, procedura e
menaxhimit té korrigjimit (patch) té pérfshiré né
certifikaté;

e) lidhjen (/nk) né fagen e internetit té
mbajtésit té certifikatés ku ofrohet informacion
shtesé pér siguriné kibernetike pér produktin TIK
té certifikuar sipas pércaktimeve me nenin 10 té
vendimit.

6. Informacioni i pérfshiré né kété seksion
éshté 1 sakté pér té siguruar njé paraqitje té€ ploté
dhe té sakté té produktit TIK qé mund té
ripérdoret né vlerésimet e ardhshme.

7. Seksioni i politikés sé sigurisé pérmban
pérshkrimin e politikés sé sigurisé sé produktit
TIK dhe politikat ose rregullat qé produkti TIK i
vlerésuar zbaton. NEé té€ pérfshin njé pérshkrim té
politikave si mé poshté vijon:

a) politikén e trajtimit té vulnerabiliteve té
zotéruesit té certifikatés;

b) politikén e vazhdimésisé sé garantimit té
siguris€ s€ zotéruesit té certifikatés.

8. Kur éshté e zbatueshme, politika mund té
pérfshijé kushtet lidhur me pérdorimin e njé
procedure té menaxhimit té korrigjimit (pazch)
gjaté vlefshmérisé sé certifikatés.

9. Seksioni pér supozimet dhe sqarimin e
fushés sé veprimit pérmban informacion shterues
né lidhje me rrethanat dhe objektivat qé lidhen me
pérdorimin e synuar t€ produktit, sipas
pércaktimeve né shkronjén c) té pikés 1, té nenit
7 té vendimit. Informacioni pérfshin si mé poshté:

a) supozimet mbi pérdorimin dhe vendosjen e
produktit TIK né formén e kérkesave minimale,
té tilla si instalimi dhe konfigurimi i duhur si dhe
kérkesat e harduerit qé plotésohen;

b) supozimet mbi mjedisin pér funksionimin e
pérputhshém t€ produktin TIK.

10. Informacioni i renditur né pikén 9 té

aneksit V.1 éshté i kuptueshém pér ti lejuar
pérdoruesit té produktit TIK té certifikuar té
marrin vendime té informuara pér rreziget qé
lidhen me pérdorimin e tij.

11. Seksioni i informacionit té arkitekturés
pérfshin njé pérshkrim té nivelit t€ larté té
produktit TIK dhe pérbérésve kryesoré té tij né
pérputhje me projektimin e nénsistemeve
ADV_TDS té kritereve té pérbashkéta.

12. Njé listé e ploté e informacionit pér siguriné
kibernetike té produktit TIK sigurohet sipas
pércaktimeve me nenin 10 t€ vendimit.
Dokumentacioni pérkatés shénohet me numrat e
versionit.

13. Seksioni 1 testimit té produktit TIK
pérfshin informacionin si mé poshté vijon:

a) emrin dhe pikén e kontaktit té organit 1 cili
ka léshuar certifikatén, duke pérfshiré autoritetin
kombétar té certifikimit té sigurisé kibernetike;

b) emrin e ITSEF-t i cili ka kryer vlerésimin,
kur éshté 1 ndryshém nga organi certifikues;

¢) njé identifikim té komponentéve té sigurisé
té pérdorura nga standardet e referuara né nenin 3
té vendimit;

¢) versionin e dokumentit Teknik t€ mé té
fundit dhe kriteret e vlerésimit té sigurisé té
pérdorura né vlerésim;

d) cilésimet dhe konfigurimi i ploté dhe 1 sakté
i produktit TIK gjaté vlerésimit, duke pérfshiré
shénimet operacionale dhe vézhgimet nése jané té
disponueshme;

dh) ¢do profil i mbrojtjes i pérdorur, duke
pérfshiré informacionin si mé poshté vijon:

1. Autorin e profilit t&€ mbrojtjes;

i. emrin dhe identifikuesin e profilit té
mbrojtjes;

iii. identifikuesin e certifikatés sé profilit té
mbrojtjes;

iv. emrin dhe detajet e kontaktit t€ organit
certifikues dhe ITSEF-it té pérfshiré né vlerésimin
e profilit t€ mbroijtjes;

v. paketat e garantimit té sigurisé té kérkuara
pér njé produkt né pérputhje me profilin e
mbrojtjes.

14. Rezultatet e vlerésimit dhe informacioni né
lidhje me seksionin e certifikatés pérfshijné
informacionin si mé poshté vijon:

a) konfirmimin e nivelit t€ arritur té sigurisé
sipas pércaktimeve né nenin 4 dhe 8 t€ vendimi;

b) kérkesat e siguris€é né standardet sipas
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pércaktimeve né nenin 3 t€ vendimit qé produkti
ose profili i mbrojtjes i TIK pérmbush, duke
pérfshiré nivelin AVA_VAN;

¢) pérshkrimin e detajuar t€ kérkesave té
sigurisé, si dhe detajet si produkti i plotéson
secilén prej tyre;

¢) datén e léshimit dhe
vlefshmérisé sé certifikatés;

d) identifikuesi unik i certifikatés.

15. Objektivi i sigurisé pérfshihet né raportin e
certifikimit ose referohet dhe pérmblidhet né
raportin e certifikimit dhe pajiset me raportin e
certifikimit g€ lidhet me té pér géllime publikimi.

16. Objektivi i sigurisé mund té filtrohet né
pérputhje me aneksin VL.2.

17. Marka ose etiketa e lidhur me skemén
mund té pérfshihet né raportin e certifikimit né
pérputhje me rregullat dhe procedurat e
pércaktuara né nenin 13 t€ vendimit.

18. Seksioni 1 bibliografisé pérfshin referenca
pér dokumentet e pérdorura né pérpilimin e
raportit t€ certifikimit. Ky informacion pérfshin té
paktén si mé poshté vijon:

a) kriteret e vlerésimit té sigurisé, dokumentet
teknike mé t€ fundit dhe specifikimet pérkatése té
pérdorura si dhe versioni i tyre;

b) raportin teknik t€ vlerésimit;

c) raportin teknik t€ vlerésimit pér vlerésimin
e pérbéré, kur éshté e zbatueshme;

¢) dokumentacionin teknik té referencés;

d) dokumentacionin e zhvilluesit té pérdorur
né pérpjekjet e vlerésimit.

19. Pér té garantuar riprodhueshmériné e
vlerésimit, dokumentacioni i referuar duhet té
identifikohet né ményré unike me datén e duhur
té 1éshimit dhe numrin e duhur té versionit.

V.2 Filtrimi i njé objektivi sigurie pér
publikim

1. Objektivi i sigurisé t€ pérfshihet né raportin
e certifikimit, né pérputhje me pikén 1 té aneksit
VI.1, mund té filtrohet nga heqja ose pérshkrimi i
informacionit teknik t€ pronarit.

2. Objektivi sigurisé i filtruar i cili rezulton
éshté njé paraqitje reale e versionit té tij té€ ploté
dhe origjinal. Objektivi i sigurisé i filtruar nuk heq
informacionin i cili éshté i nevojshém pér té
kuptuar vegorité e sigurisé té objektit t€ vlerésimit
dhe géllimin e vlerésimit.

3. Pérmbajtja e objektivit té sigurisé té filtruar
éshté né pérputhje me kérkesat minimale si mé
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periudhén e

poshté vijon:

a) prezantimi 1 tij nuk filtrohet pasi nuk
pérfshin informacion pronésor né pérgjithési;

b) objektivi 1 sigurisé 1 filtruar ka njé
identifikues unik qé éshté 1 ndryshém nga versioni
1 tij 1 ploté origjinal;

c) pérshkrimi i objektit té vlerésimit mund té
reduktohet pasi mund té pérfshijé informacion
pronésor dhe té detajuar né lidhje me projektimin
e objektit t€ vlerésimit, 1 cili nuk publikohet;

¢) Pérshkrimi i mjedisit té sigurisé té objektit
té vlerésimit (supozimet, kércénimet, politikat e
sigurisé organizative) nuk reduktohen, pér aq sa ky
informacion éshté i nevojshém pér té kuptuar
qéllimin e vlerésimit;

d) objektivat e sigurisé nuk reduktohen pasi i
gjithé informacioni duhet t€ béhet publik pér té
kuptuar synimin e objektivit té€ sigurisé dhe
objektit té vlerésimit;

dh) té gjitha kérkesat e sigurisé béhen publike.
Shénimet e aplikacionit mund t€ japin
informacion se si jané pérdorur kérkesat
funksionale té kritereve té pérbashkéta té
pérmendura né nenin 3 t€ vendimit pér té€ kuptuar
objektivin e sigurisé;

e)specifikimi i pérmbledhjes sé objektit té
vlerésimit pérfshin té gjitha funksionet e sigurisé
té objektit té vlerésimit, por informacioni
pronésor shtesé mund té filtrohet;

€) pérfshihen referencat pér profilet e
mbrojtjes té zbatuara pér objektin e vlerésimit;

f) arsyetimi mund té filtrohet pér t€ hequr
informacionin pronésor .

4. Edhe nése objektivi i sigurisé i filtruar nuk
vlerésohet zyrtarisht né pérputhje me standardet e
vlerésimit té pérmendura né nenin 3 té vendimit,
organi certifikues siguron qé pérputhet me
objektivin e ploté dhe t€ vlerésuar té siguriné, dhe
1 referohet objektivit té€ ploté dhe té filtruar té
sigurisé, né raportin e certifikimit.

ANEKSI VI: Qéllimi dhe pérbérja e ekipit
pér vlerésimet e oponencave

VI.1 Objektivi i vlerésimit t&€ oponencave

1. Tipet e vlerésimeve té oponencés jané si mé
poshté vijon:

a) Tipt 1: kur njé organ certifikues kryen
aktivitete certifikimi né nivelin AVA_VAN.3;

b) Tipi 2: kur njé organ certifikues kryen
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aktivitete certifikimi né lidhje me njé fushé teknike
té listuar si dokumente teknike mé té fundit sipas
pércaktimeve né aneksin I;

c) Lloji 3: kur njé organ certifikues kryen
aktivitete certifikimi mbi nivelin AVA_VAN.3
duke pérdorur njé profil t&€ mbrojtjes té listuar si
dokumente teknike mé té fundit sipas
pércaktimeve né aneksin IT ose I11.

2. Organi certifikues 1 vlerésuar nga ekipi i
vlerésimit t€ oponencés paraget listén e produkteve
TIK té certifikuara té cilat mund té jené kandidaté
pér rishikim nga ekipi i vlerésimit t€ oponencés,
sipas pércaktimeve né rregullat e méposhtme:

a) produktet kandidate mbulojné fushén
teknike té autorizimit té€ organit certifikues, nga té
cilat t€ paktén dy vlerésime té produkteve té
ndryshme né nivelin e sigurisé “té lart€” do té
analizohen pérmes vlerésimit té oponencés, dhe
njé profil t& mbrojtjes nése organi certifikues ka
léshuar certifikatén né nivelin e sigurisé “té larté”;

b) pér njé vlerésim té oponencés té tipit 2,
organi certifikues dorézon té paktén njé produkt
pér fushé teknike dhe pér ITSEF-in pérkatés;

) pér njé vlerésim té oponencés té tipit 3, té
paktén njé produkt kandidat vlerésohet né
pérputhje me profilet e mbrojtjes t€ zbatueshme
dhe pérkatése.

VI.2 Ekipi i vlerésimit t€ oponencés

1. Ekipi 1 vlerésimit té oponencés pérbéhet nga
t€ paktén dy eksperté, secili i pérzgjedhur nga njé
organ 1 ndryshém certifikimi nga shtete té
ndryshme anétare qé€ léshon certifikata né nivelin
e sigurisé “t€ lart€”. Ekspertét té¢ demonstrojné
ckspertizén pérkatése né standardet e pérmendura
né nenin 3 t€ vendimit dhe dokumentet teknike
mé t€ fundit qé jané né objektivin e vlerésimit té
oponences.

2. Pér njé vlerésim e oponencés té tipit 2,
anétarét e ekipit zgjidhen nga organet certifikuese
té autorizuara pér fushén teknike pérkatése.

3. Cdo anétar i ekipit té vlerésimit t€ oponencés
duhet té keté té paktén dy vjet pérvojé né kryetjen
e aktiviteteve té certifikimit né njé organ
certifikues;

4. Pér njé vlerésim oponence té tipit 2 ose 3,
¢cdo anétar i ekipit t€ vlerésimit duhet té keté t&
paktén dy vjet pérvojé né kryerjen e aktiviteteve té
certifikimit né até fushé teknike ose profilin e
mbrojtjes dhe eckspertizé t€ provuar si dhe
pjesémartje né autorizimin e njé ITSEF-1.

5. Autoriteti kombétar 1 certifikimit té sigurisé
kibernetike 1 cili monitoron dhe mbikéqyr organin
certifikues té vlerésuar nga ekipi vlerésimit té
oponencés dhe té paktén njé autoritet kombétar
certifikues t€ sigurisé  kibernetike, organi
certifikues i té€ cilit nuk 1 nénshtrohet vlerésimit té
oponencés marrin pjesé né vlerésimin e
oponencés si vézhgues. ENISA gjithashtu mund
té marré pjesé né vlerésimin e oponencés si
vézhgues.

6. Organit certifikues té vlerésuar nga ekipi i
vlerésimit té oponencés i béhet me dije pérbérja e
ckipit té vlerésimit t€ oponencés. Né raste té
justifikuara, ai mund té kundérshtojé pérbérjen e
ekipit té€ vlerésimit te oponencés dhe té kérkojé
rishikimin e tij.

ANEKSI VII: Pérmbajtja e njé certifikate
sipas skemés

Njé certifikaté pérmban té paktén:

a) njé identifikues unik i vendosur nga organi
certifikues i cili 1éshon certifikatén;

b) informacion né lidhje me produktin TIK té
certifikuar ose profilin e mbrojtjes dhe zotéruesin
e certifikatés, duke pérfshiré:

1. emrin e produktit TIK ose té profilin e
mbrojtjes dhe, kur éshté e zbatueshme, té objektit
té vlerésimit;

ii. tipin e produktit TTK ose profilin e mbrojtjes
dhe, kur éshté e zbatueshme, té objektit té
vlerésimit;

iii. versionin e produktit TIK ose profilin e
mbrojtjes;

iv. emrin, adresén dhe informacionin e
kontaktit té zotéruesit té certifikatés;

v. lidhjen né fagen e internetit té zotéruesit té
certifikatés qé pérmban informacionin shtesé té
sigurisé kibernetike sipas pércaktimeve né nenin
10 té vendimit;

¢) informacion né lidhje me vlerésimin dhe
certifikimin e produktit TIK ose profilin e
mbrojtjes, duke pérfshiré:

i. emrin, adresén dhe informacionin e kontaktit
té organit certifikues qé ka léshuar certifikatén;

ii. kur éshté i ndryshém nga organi certifikues,
emrin i ITSEF-it é ka kryer vlerésimin;

iii. emrin e autoritetit kombétar pérgjegjés pér
certifikimin e sigurisé kibernetike;

iv. njé referencé pér kété vendim;
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v. njé referencé pér raportin e certifikimit té
lidhur me certifikatén e pérmendur né aneksin V;

vi. nivelin e siguris€ té zbatueshém sipas
pércaktimeve né nenin 4 té€ vendimit;

vil. njé referencé pér versionin e standardeve té
pérdorura pér vlerésimin, sipas pércaktimeve né
nenin 3 té vendimit;

vill. identifikimin e nivelit t€ sigurisé ose
paketés sé specifikuar né standardet e pérmendura
né nenin 3 té vendimit dhe né pérputhje me
aneksin VIII, duke pérfshiré komponentét e
siguris€ t€ pérdorura né nivelin qé¢ mbulon
AVA_VAN;

ix. aty ku éshté e zbatueshme, referencé pér njé
ose mé shumé profile t€ mbrojtjes me té cilat
pérputhet produkti TIK ose profili i mbroijtjes;

x. data e léshimit;

xi. periudha e vlefshmérisé sé certifikatés.

d) markén dhe etiketén t€ lidhur me
certifikatén sipas pércaktimeve né nenin 13.

ANEKSI VIII: Deklarata e paketés sé
garantimit té€ sigurisé

1. Ndryshe nga pérkufizimet né Kriteret e
Pérbashkéta, njé shtesé:

a) nuk shénohet shkurt me “+7;

b) detajohet nga njé list€é e t€ gjithé
komponentéve pérkatés;

c) pérshkruhet né detaje né raportin e
certifikimit.

2. Niveli 1 siguris€ i konfirmuar né njé
certifikaté mund té plotésohet nga niveli 1 sigurisé
s€ vlerésimit sipas pércaktimeve né nenin 3 té
vendimit.

3. Nése niveli i sigurisé i konfirmuar né njé
certifikaté nuk i referohet njé shtese, certifikata
tregon njé nga paketat e méposhtme:

a) “paketén specifike té garantimit té sigurisé;

b) “paketa e garantimit té sigurisé né pérputhje
me njé profil t€ mbrojtjes” né rast se i referohet
njé profili t&¢ mbrojtjes pa njé nivel sigurie té
vlerésimit.

ANEKSI IX: Marka dhe etiketa

1. Forma e markés dhe etiketés:

AL
<\>

Kriteret e Pérbashkéta
Certifikim i Sigurisé Kibernetike

| Konsiderueshém

[=]

r g
a0

[=]

Bazik

AVA_VAN Niveli
Skema-0C
Emri - Viti - Muaji - NrID

2. Nése marka dhe etiketa zvogélohen ose zmadhohen, té respektohen pérmasat e dhéna né figurén e

mésipérme.

3. Kur jané t€ pranishme fizikisht, marka dhe etiketa duhet té kené té gjerési paktén 5 mm.
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ANEKSI X: Kriteret, dokumentacioni dhe
procedura pér autorizimin e organeve té
vlerésimit t€ konfomitetit si organi certifikues
dhe ITSEF

1 Kriteret dhe dokumentacioni pér
autorizimin e organeve certifikuese

1.1. Subjekti qé aplikon prané organit kombétar
pér certifikimin e sigurisé kibernetike me qéllim
martjen e autorizimit si organ certifikues duhet té
plotésojé kriteret si mé poshté vijon:

1.1.1. Kiriteret ligjore dhe financiare:

a) t€ jené t& regjistruar prané Qendrés
Kombétare t€ Biznesit si person juridik me status
aktiv;

b) té mos jené né ndjekje penale;

¢) t€ mos jené né proces gjyqésor lidhur me
ushtrimin e aktivitetit;

¢) t€ mos jené i dénuar nga organet gjyqésore;

d) t€ mos kené detyrime tatimore té pa paguara;

dh) t€ mos jené né proces falimentimi apo
likuidimi;

e) téjené t€ pavarur nga ana ligjore, financiare
dhe vendimarrja nga organizata ose produktet TIK,
shérbimet e TIK ose proceset TIK gé vlerésojné.

€) t¢ mos jené né proces ekzekutimi té
detyrueshém pér detyrime pasurore té pashlyera né
zyrén e pérmbarimit gjyqsor;

1.1.2 Kriteret teknike dhe organizative:

a) t€ jeté 1 akredituar nga autoriteti pérgjegjés pér
akreditimin né Republikén e Shqipéris€é apo njé
trupé akredituese nga njé vend anétar i Bashkimit
Evropian dhe qé ka marréveshje t€ njohjes reciproke
me Organizatén Evropiane t€ Akreditimit pér kété
fushé akreditimi;

b) té paragesé kategorit¢ e produkteve dhe
profilet e mbrojtjes pér té cilat kérkon autorizim;

c) t€ keté strukturén me kapacitete, kualifikime,
dhe kompetenca t€ duhura sipas kérkesave té
pércaktuara né standardin ISO/IEC 19896, pér
kryerjen e aktiviteteve t€ certifikimit té sigurisé
kibernetike sipas pércaktimeve té skemés.

Né strukturé duhet té keté té paktén 10 (dhjet€)
eksperté me certifikime ndérkombétare ose 20
(njézet) vite eksperiencé né fushén e teknologjisé ose
akademike, t€ lidhura me Internet of Things (IoT)
dhe siguriné kibernetike.

¢) t€ provojé ekspertizén e duhur pér certifikimin
e sigutisé kibernetike t€ njé produkti TIK ose profili
t€ mbrojtjes, duke bashképunuar me njé ITSEF dhe

njé subjekt té interesuar pér pjesémarrjen né njé
proces certifikimi pilot t€ sigurisé kibernetike;

d) té provojé kapacitetet dhe aftésité e duhura pér
menaxhimin e vulnerabiliteteve dhe ndérmarrjen e
korrigjimeve pas léshimit t€ certifikatés, duke
paraqitur t€ dhéna mbi ¢éshtjet e trajtuara;

dh) té demonstrojé vazhdimésiné e garantimit té
sigurisé;

e) t€ keté vendosur marrédhénie bashképunimi
me njé ITSEF t€ autorizuar, t€ formalizuar né
ményré t€ detajuar;

€) t€ demonstrojé kompetencat e duhura pér
mbrojtjen e informacionit, pérmes zbatimit té
masave teknike dhe organizative, kryerjes sé
vlerésimit té rrezikut dhe analizés sé kércénimeve, si
dhe ruajtjen e integritetit gjaté pérpunimit té té
dhénave konfidenciale dhe sensitive;

f) té€ keté sistem t€ menaxhimit té cilésisé qé
garanton se politikat, procedurat dhe masat jané
zbatuar dhe audituar rregullisht, si dhe 1 jané
nénshtruar ciklit t€ pérmirésimit t€ vazhdueshém.

@) aftési pér mbrojtien dhe shkémbimin e
informacionit;

1.2 Dokumentet qé duhet té dorézojé subjekti qé
aplikon prané organit kombétar té certifikimit té
sigurisé kibernetike pér autorizim si organ certifikues
né pérputhje me kriteret e pikés 1.1 t€ kétij Aneksi,
jané si mé poshté vijon:

1.2.1 Dokumentet ligjore dhe financiare:

a) ekstraktin nga QKB-ja, ku té vértetohet se
shoqéria éshté me status aktiv;

b) vértetim t€ léshuar nga Prokuroria prané
Gjykatave t€ Juridiksionit pérkatés se ndaj subjektit
nuk éshté filluar ¢éshtje penale qé ka lidhje me
aktivitetin;

¢) vértetim t€ léshuar nga Gjykata e Juridiksionit
pérkatés se nuk éshté né proces gjyqésor lidhur me
aktivitetin;

¢) vértetim t€ gjendjes gjyqésore g€ tregon se
subjekti nuk éshté i dénuar;

d) vérteim nga organet tatimore ku subjekti
éshté 1 regjistruar, ku vértetohet se nuk ka detyrime
tatimore t€ pa paguara;

dh) statutin dhe aktin e themelimit té€ shoqgérisé;

e) vértetim nga zyra pérmbarimore € subjekti
nuk éshté né proces ekzekutimi t€ detyrueshém
pasuror;

€) vértetim g€ subjekti nuk éshté né procedura
falimentimi;

1.2.2 Dokumentet teknike dhe organizative:
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a) certifikatén e akreditimit t€ léshuar nga
autoriteti pérgjegjés pér akreditimin né Republikén e
Shqipérisé ose sipas marréveshjes sé njohjes
reciproke me Organizatén Evropiane té Akreditimit
pér kété fushé akreditimi;

b) njé dokument té nénshkruar ku pércaktohen
kategorité e produkteve té teknologjisé sé
informacionit dhe ¢do profil t&€ mbrojtjes pér té cilat
kérkohet autorizim;

¢) strukturén organizative, me rolet, pérgjegjésité
dhe kompetencat sipas standardit ISO/IEC 19896,
me informacion t€ detajuar pér ¢do njési
organizative si mé poshté vijon:

1. pérshkrimi i aktiviteteve t€ njésive organizative;

ii. pérshkrimi i punés pér punonijésit;

il aftésité dhe kualifikimet profesionale té
punonjésve;

iv. kompetencat e duhura t€ kérkuara t€ njésive
organizative.

¢) pérshkrim 1 detajuar 1 procesit t€ certifikimit
pilot t€ sigurisé kibernetike pér njé produkt TIK ose
profil t&€ mbrojtjes, duke listuar hapat dhe aktivitetet
e vlerésimit dhe certifikimit, planin e certifikimit,
raportin e certifikimit duke pérfshiré planin e
vlerésimit dhe raportin e vlerésimit teknik t€ véné
né dispozicion nga I'TSEF 1 autorizuar, si dhe njé
certifikaté pilot;

d) procedura e menaxhimit té vulnerabiliteteve si
dhe regjistri 1 vulnerabiliteve té trajtuara me sukses
pér subjektet g€ kané ushtruar mé paré veprimtariné
brenda 2 (dy) viteve mé t€ fundit;

dh) procedurén e vazhdimésisé sé garantimit t&
sigurisé sipas skemés;

¢) marréveshjen e bashképunimit duke pérfshiré
kontratén e nénshkruar té detajuar me ITSEF-in e
autotizuat;

€) dokumentin me masat teknike dhe
organizative sipas standardit ISO/IEC 27001

f) raportin e fundit t€ auditit t¢ brendshém,
bashké me listén e veprimeve korrigjuese dhe
parandaluese qé déshmon vlerésimin periodik dhe
adresimin e gjetjeve;

@) procedurat pér ruajtjen dhe administrimin e
informacionit sipas ISO/IEC 27001.

2 Kriteret dhe dokumentacioni pér
autorizimin e ITSEF

2.1 Subjekti gé aplikon prané organit kombétar
pér certifikimin e sigurisé kibernetike me qéllim
martjen e autorizimit si ITSEF duhet t€ plotésojé
kriteret st mé poshté vijon:
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2.1.1 Kiriteret ligjore dhe financiare:

a) t& jené t€ regjistruar prané Qendrés
Kombétare t€ Biznesit si person juridik me status
aktiv;

b) t€ mos jené né ndjekje penale;

¢) t€ mos jené né proces gjyqésor lidhur me
ushtrimin e aktivitetit;

¢) t€ mos jené i dénuar nga organet gjyqésore;

d) t€ mos kené detyrime tatimore té pa paguara;

dh) t€¢ mos jené né proces falimentimi apo
likuidimi;

e) téjené t€ pavarur nga ana ligjore, financiare
dhe vendimmarrja nga organizata ose produktet
TIK, shérbimet e TIK ose proceset TIK qé
vlerésojné.

€) t¢ mos jené né proces ekzekutimi té
detyrueshém pér detyrime pasurore té pashlyera né
zyrén e pérmbarimit gjyqésor;

2.1.2 Kriteret teknike dhe organizative:

a) t€ jeté i akredituar nga autoriteti pérgjegjés pér
akreditimin né Republikén e Shqipérisé apo njé
trupé akredituese nga njé vend anétar i Bashkimit
Evropian dhe qé ka marréveshje té njohjes reciproke
me Organizatén Evropiane t€ Akreditimit pér kété
fushé akreditimi;

b) té paraqesé kategorité e produkteve dhe
profilet e mbrojtjes pér té cilat kérkon autorizim;

c) té keté strukturén organizative me kapacitete,
kualifikime, dhe kompetenca t€ duhura sipas
kérkesave t€ pércaktuara né standardin ISO/TEC
19896, pér kryerjen e aktiviteteve t€ vlerésimit teknik
duke pérfshiré kalibrim dhe testim sipas
pércaktimeve té skemés.

Né strukturé duhet t€ keté t€ paktén 5 (pes€)
cksperté me certifikime ndérkombétare sipas
kompetencave té nevojshme, si dhe me mé shumé
se 5 (pesé€) vite eksperiencé né penetration testing,
vlerésim risku, qeverisie dhe monitorim né
standarde ndérkombétare, analizé SOC, menaxhim
incidenti ose analizé forensics.

¢) té provojé ekspertizén e duhur pér vlerésimin
e njé¢ produkti TIK ose profili t&¢ mbrojtjes, né
bashképunim me njé organ certifikues dhe njé
subjekt t€ interesuar pér pjesémarrjen né njé proces
vlerésimi pilot t€ sigurisé kibernetike

d) t€ keté ambiente laboratorike me hapésiré té
mjaftueshme, pajisje teknologjike t€ 5 (pes€) viteve
t¢ fundit, si dhe software nga kompani té
mirénjohura kombétare ose ndérkombétare sipas
vlerésimit t&¢ AKSK.
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dh) té provojé se zotéron kompetencat e duhura
teknike dhe 1 pérditéson ato, né fushat si mé poshté
vijon:

1. pérdorimi 1 inteligiencés sé kércénimeve dhe
kryerja e vlerésimeve té riskut;

ii. zbatimi i metodologjisé t€ vlerésimit né nivel
sigurie “1 lart€”, me njé qasje té€ bazuar né risk, pér
tesimin e qéndrueshméris€é ndaj sulmeve
kibernetike té sofistikuara;

1ii. aftésia pér t€ pérshtatur sulmet kibernetike né
metodologji konkrete vlerésimi dhe pérmirésimi i
saj;

iv. llogaritja e skenarit t€ sulmit sipas standardit
ISO/IEC 18045 dhe dokumenteve teknike mé té
fundit sipas pércaktimeve né aneksin I t& kétij
vendimi;

v. ekspertizé pér pérdorimin e mijeteve té
zhvillimit, analizés dhe sulmit si dhe sistemeve IT té
nevojshme pér aktivitetet e vlerésimit pér nivelin e
sigurisé “1 larté”;

vi. pérgatitia e pérshkrimeve teknike pér
aktivitetet e vlerésimit;

vil. ekspertizé né algoritme kriptografike dhe
protokolle si dhe vlerésimin e tyre;

viil. njohuri specifike pér llojin e produktit té
pérfshiré né fushén e autorizimit, duke pérfshiré
proceset e zhvillimit, mjedisin operacional dhe
dobésité e njohura;

ix. aftési pér t€ pérzgjedhur dhe aplikuar teknikat
dhe mjetet e analizés sé kodit burim dhe penetration
testing (Black-box, Grey-box, Crystal Box ose
White-box);

x. aftési né pérdorimin e mjeteve me burim té
hapur dhe Al pér testim, si dhe mjeteve harduerike
pér analizé;

xi. kryetja e njé procesi reverse-engineering té
avancuar;

xil. monitorimi 1 proceseve t€ vlerésimit pér
produktet TIK dhe profilet e mbrojtjes, dhe kur
éshté e aplikueshme, pér fushat teknike;

xiii. hartimi i raportit teknik té vlerésimit;

xiv. zhvillimi i procedurave pér administrimin,
mirémbajtjen dhe ruajtjen e dokumentacionit;

xv. aftési teknike pér té mbéshtetur organin
certifikues né trajtimin e vulnerabiliteteve;

xvi. aft€si pér mbrojtjen dhe shkémbimin e
informacionit konfidencial dhe sensitiv;

e) t€ provojé se ka kompetencat e duhura pér
mbrojtjen e informacionit, pérmes zbatimit té
masave teknike dhe organizative, kryerjes sé

vlerésimit té rrezikut dhe analizés sé kércénimeve, si
dhe ruajtjen e integritetit gjaté pérpunimit té té
dhénave konfidenciale;

€) té keté sistem t€ menaxhimit t€ cilésis¢ qé
garanton se politikat, procedurat dhe masat jané
zbatuar dhe audituar rregullisht, si dhe 1 jané
nénshtruar ciklit t€ pérmirésimit t€ vazhdueshém.

2.2 Dokumentet qé duhet té dorézojé subjekti qé
aplikon prané organit kombétar té certifikimit té
sigurisé kibernetike pér autorizim si I'TSEF né
pérputhje me kriteret, jané si mé poshté vijon:

2.2.1 Dokumentet ligjore dhe financiare:

a) ekstraktin nga QKB-ja, ku té vértetohet se
shoqéria éshté me status aktiv;

b) vértetim té léshuar nga Prokuroria prané
Gjykatave té Juridiksionit pérkatés se ndaj subjektit
nuk éshté filluar ¢éshtje penale qé ka lidhje me
aktivitetin;

¢) vértetim t€ léshuar nga Gjykata e Juridiksionit
pérkatés se nuk éshté né proces gjyqgésor lidhur me
aktivitetin;

¢) vértetim t€ gjendjes gjyqésore g€ tregon se
subjekti nuk éshté i dénuar;

d) vértetim nga organet tatimore ku subjekti
éshté i regjistruar, ku vértetohet se nuk ka detyrime
tatimore t€ pa paguara;

dh) stautin dhe aktin e themelimit té€ shogérisé;

e) vértetim nga zyra pérmbarimore qé subjekti
nuk éshté né proces ckzekutimi t€ detyueshém
pasuror;

€) vértetim qé subjekti nuk éshté né procedura
falimentimi;

2.2.2 Dokumentet teknike dhe organizative:

a) certifikatén e akreditimit t€ léshuar nga
autoriteti pérgjegjés pér akreditimin né Republikén e
Shqipérisé ose sipas marréveshjes s€ njohjes
reciproke  me  Organizatén  Evropiane  té
Akreditimit pér kété fushe akreditimi;

b) njé¢ dokument i nénshkruar ku pércaktohen
kategorit€é e produkteve t& teknologjisé sé
informacionit dhe ¢do profil mbrojtjeje pér t€ cilat
kérkohet autorizim;

¢) strukturén organizative, me rolet, pérgjegjésité
dhe kompetencat sipas standardit ISO/TEC 19896,
me informacion t€ detajuar pér ¢do njési
organizative si mé poshté vijon:

1. pérshkrimi 1 aktiviteteve té njésisé organizative;

ii. pérshkrimi i punés pér punonijésit;

il aftésit€ dhe kualifikimet profesionale té
punonjésve;
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iv. kompetencat e duhura t€ kérkuara t€ njésive
organizative.

¢) pérshkrim i detajuar i procesit té vlerésimit
pilot pér njé produkt TIK ose profil t€ mbroijtjes,
duke e detajuar raportin e vlerésimit pilot sipas
Skemés.

d) planimetriné e ambientit laboratorik, si dhe
listén e pajisjeve teknologjike dhe software me
dokumentacionin pérkatés.

dh) pérshkrimi i kompetencave gé zotéron me
dokumentacionin pérkatés si mé poshté vijon:

1. raport vlerésimi t€ riskut dhe evidenca qé
pérdoret inteligjenca e kércénimeve kibernetike;

ii. dokument i miratuar mbi rezultatet e njé rasti
vlerésimi né nivel sigurie “i lart€”, me njé qasje té
bazuar né risk, pér testimin e qédrueshmérisé ndaj
sulmeve kibernetike;

1ii. metodologji vlerésimi e pérshtatur bazuar né
sulme kibernetike;

iv. raporti i njé skenari sulmi té llogaritur;

v. lista e mjeteve t€ zhvillimit, analizés dhe sulmit
st dhe sistemeve IT té nevojshme pér aktivitetet e
vlerésimit si dhe evidenca mbi kualifikimin e
punonjésve pér t'i pérdorur;

vi. pérshkrimet teknike pér
vlerésimit;

vii. njé¢ dokument vlerésimi mbi algoritmet
kriptografike dhe protokollet e pérdorura;

viil. certifikimet dhe trajnimet e stafit mbi
produket e pérfshira né fushén e autorizimit,
proceset dhe mjedisin operacional;

ix. raportet mbi aplikimin e teknikave, mjeteve té
analizés s¢ kodit burim dhe penetration testing
(Black-box, Grey-box, Crystal Box ose White-box);

x. lista e mjeteve me burim t€ hapur dhe Al pér
testim, si dhe mjeteve harduerike pér analizén e
pérdorur, si dhe evidenca mbi kualifikimin e
punonjésve pér t'i pérdorur;

xi. njé raport pér njé rast kur éshté kryer reverse-
engineering;

xil. raport monitorimi t€ proceseve té vlerésimit
pér produktet TIK dhe profilet e mbrojtjes, dhe kur
éshté e aplikueshme, pér fushat teknike;

xiil. raporti teknik 1 vlerésimit né gjuhén shqipe;

xiv. proceduré e miratuar pér administrimin,
mirémbajtjen dhe ruajtjen e dokumentacionit;

xv. raport mbi procedurén e ndjekur dhe masat e
marra né njé rast konkret pér trajtimin e
vulnerabiliteteve né mbéshtetje t€  organit
certifikues;
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aktivitetet e

xvi. procedurat pér ruajtjen dhe administrimin e
informacionit sipas ISO/TEC 27001,

dh) masat teknike dhe organizative sipas
standardit ISO/IEC 27001;

e) raportin e fundit t€ auditit t€ brendshém,
bashké me listén e veprimeve korrigjuese dhe
parandaluese qé provon vlerésimin periodik dhe
adresimin e gjetjeve.

3 Procedurat dhe afatet e shqyrtimit té
dokumentacionit pér matrjen e autorizimit nga
organet e vlerésimit t¢ konformitetit

3.1 Dorézimi i dokumentacionit nga organet e
vlerésimit t€ konformitetit (OVK) t€ pérmendura né
pikén 1.1 dhe 2.1 té kétij aneksi béhet népérmjet
postés zyrtare ose dorazi prané organit pérgjegiés
pér certifikimin e sigurisé kibernetike.

3.2 Dokumentet e pérmendura né pikén 1.2 dhe
2.2 té kétij aneksi duhet t€ jené origjinale ose kopje
té€ njésuara me origjinalin dhe té jené t€ léshuara
brenda afateve t€ vlefshmérisé.

3.3 Organi pérgjegjés pér certifikimin e sigurisé
kibernetike shqyrton brenda 30 (tridhjeté) ditéve
dokumentacionin e dorézuar nga OVK-té, ku né
rast pasaktésish apo mungese t€¢ dokumentacionit i
njofton me shkrim OVK-né pér pasaktésité apo
manggsité si dhe afatin 15 (pesémbédhjet€) ditor pér
plotésimin e konstatimeve né dokumentacion.

3.4 Organi pérgjegjés pér certifikimin e sigurisé
kibernetike pér raste t€ arsyeshme zgjat afatin e
shgyrtimit t€ dokumentacionit té¢ dorézuar nga
OVK-té me 30 (tridhjet€) dite.

3.5 NEé rastin kur konfirmohet se éshté dorézuar
gjithé  dokumentacioni i nevojshém, organi
pérgjegjés pér certifikimin e sigurisé kibernetike i
dérgon organit t€ vlerésimit t€ konformitetit njé plan
autorizimi. Plani i autorizimit pérmban elementet si
mé poshté vijon:

a) Vlerésimin e dokumentacionit pér plotésiné
dhe pérmbajtjen;

b) Intervistat e strukturuara lidhur me aktivitetet
¢ bashképunimit ndérmjet ITSEF-it dhe organit
certifikues si dhe zbatimin e masave teknike dhe
organizative;

c) Kur éshté e zbatueshme, ¢do informacion
jetér t€ nevojshém.

3.6 Né rastet kur pér procedurén e autorizimit
nevojiten dokumentacion ose sqarime shtesé, organi
pérgjegiés pér certifikimin e sigurisé kibernetike 1
paraget OVK-sé kérkesén pér vendosjen né
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dispozicion t€ tyre si dhe planifikon takime nése
éshté e nevojshme.

3.7 Organi pérgjegjés pér certifikimin e sigurisé
kibernetike harton raportin e autorizimit brenda njé
afati 15 (pesémbédhjeté) ditor nga pérfundimi i
shqyrtimit t€ dokumentacionit té¢ dorézuar nga
OVK-ja.

3.8 Organi pérgjegjés pér certifikimin e sigurisé
kibernetike kur konstaton plotésimin e kritereve
sipas kétij aneksi, 1éshon autorizimin pér subjektin
pér ushtrimin e veprimtarisé si OVK, si dhe e
njofton at€é me shkrim duke 1 vendosur né
dispozicion raportin e autorizimit brenda 7 (shtat€)
ditésh.

3.9 Organi pérgjegjés pér certifikimin e sigurisé
kibernetike kur konstaton pasaktési apo mungesé té
dokumentacionit t€ pérmendur né kété aneks edhe
pas ezaurimit t€ afatit pér pérmbushjen e pasaktésive
apo mangésive t€ konstatuara né dokumentacion
apo vlerésim sipas kétij aneksi, vendos mosdhénien
e autorizimit pér OKV-né si dhe njofton kété t&
fundit me shkrim duke i vendosur né dispozicion
raportin e autorizimit.

3.10 OVK-a pas marrjes sé njoftimit pér
mosdhénien e autorizimit ka t€ drejtén e ankimit
brenda 30 (tridhjeté) ditéve nga marrja dijeni pér
njoftim né gjykatén administrative.

3.11 Organi pérgjegijés pér certifikimin e sigurisé
kibernetike pezullon autorizimin e dhéné OVK-sé,
né rastet si mé poshté vijon:

a) Né rast t€ konstatimit t€ mospérmbushjeve t&
kritereve nga OVK né bazé té té cilave i éshté dhéné
autotizimi,

b) Né rast té térhegjes, reduktimit ose pezullimit
nga autoriteti pérgjegjés pér akreditimin te fushés sé
akreditimit pér fushén t€ cilén ka marré autorizimin;

¢) Né rast t€¢ ndryshimeve t¢ ndodhura né
organin e vlerésimit t€ konformitetit q¢ ndikojné
ndjeshém né plotésimin e kérkesave pér té cilat éshté
autorizuar OVK dhe nevojitet njé rivlerésim pér
rinovimin e autorizimit.

VENDIM
Nr. 814, daté 30.12.2025

PER MIRATIMIN E PROCEDURAVE
TE IDENTIFIKIMIT, KLASIFIKIMIT,
PERSHKALLEZIMIT DHE
MENAXHIMIT TE KRIZES
KIBERNETIKE

Né mbéshtetje té nenit 100 té€ Kushtetutés dhe té
pikés 9, t€ nenit 28, t€ ligjit nr. 25/2024, “Pér
siguriné  kibernetike”, me  propozimin e
Kryeministrit, Késhilli 1 Ministrave

VENDOSI:

1. Miratimin e procedurave t€ identifikimit,
klasifikimit, pérshkallézimit dhe menaxhimit té
krizés kibernetike, sipas tekstit g€ 1 bashkélidhet kétij
vendimi dhe éshté pjesé pérbérése e tij.

2. Ngarkohen Autoriteti Kombétar pér Siguriné
Kibernetike, CSIRT-et sektoriale, CSIRT-et prané
operatoréve té infrastrukturave t€ informacionit dhe
té gjitha strukturat e institucionet pérgjegjése, qé
kané role dhe pérgjegjési specifike t€ pércaktuara né
procedurén e identifikimit, Klasifikimit,
pérshkallézimit dhe menaxhimit t€  krizés
kibernetike, pér zbatimin e kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren
Zyrtare.

KRYEMINISTER
Edi Rama

PROCEDURAT PER IDENTIFIKIMIN,
KLASIFIKIMIN, PERSHKALLEZIMIN Dhe
MENAXHIMIN E KRIZES KIBERNETIKE

1. HYRJE

Rritja e pérdorimit t€ teknologjive digjitale té
informacionit e té€ komunikimit, si dhe e shérbimeve
digjitale ka béré qé edhe kércénimet ndaj sigurisé
kibernetike t€ jené gjithnjé e mé t€ pranishme e té
sofistikuara. Ky fenomen, tashmé global, nuk njeh
kufij, duke e béré menaxhimin e incidenteve dhe
krizave kibernetike njé sfidé té€ réndésishme pér té
gjitha shtetet. Incidentet e sigurisé kibernetike mund
té pérfshijné, qé nga sulmet e thjeshta deri tek sulmet
mé té sofistikuara, me pasojé ndérprerjen e
shérbimeve kritike, vjedhjen e informacionit sensitiv
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apo shkatérrimin e infrastrukturave kritike dhe té
réndésishme t€ informacionit.

Pas njé rritjeje t€ ndjeshme t€ sulmeve
kibernetike, kuadri ligjor pér menaxhimin dhe
reagimin ndaj incidenteve kibernetike, né shkallé té
gjeré me pérshkallézim né krizé kibernetike, éshté
njé instrument pér t€ siguruar qé Shqipéria té jeté e
pérgatitur pér té pérballuar ¢do incident apo krizé té
mundshme té sigurisé kibernetike, duke mbrojtur
infrastrukturat  kritlke e t€ réndésishme té
informacionit dhe duke siguruar vazhdimésiné e
shérbimeve kyge. Pér t€ siguruar njé menaxhim té
koordinuar dhe efikas t€ incidenteve né shkallé té
gjeré dhe krizave kibernetike éshté e réndésishme té
pérfshihen t€ gjithé aktorét relevanté, qeveria,
institucione t€ pavarura, sektori privat dhe shoqéria
civile. Népérmjet bashképunimit, koordinimit dhe
trajnimit t€ vazhdueshém né fushén e sigurisé
kibernetike, do té€ béhet e mundur qé Shqipéria té
pérballet me sfidat e sigurisé kibernetike, si dhe té
reagojé né ményré€ té shpejté dhe efikase, me géllim
minimizimin e pasojave. Hartimi i késaj procedure
ka si qéllim krijimin e njé kornize gjithépérfshirése e
té¢ strukturuar pér identifikimin, klasifikimin,
menaxhimin ndaj krizave t€ sigurisé kibernetike qé
mund t€ rrezikojné funksionimin normal t€
shoqérisé dhe ekonomisé shqjiptare.

Kapaciteti efektiv i menaxhimit t€ krizave
kibernetike varet nga kapacitetet efektive né nivel
strategjik politik, operacional dhe teknik, si dhe
bashképunimit t€ ngushté ndérmjet kétyre niveleve,
ashtu si¢ theksohet né rekomandimin e Komisionit
Evropian (BE) 2017/1584, daté 13 shtator 2017,
mbi reagimin e koordinuar ndaj incidenteve né
shkallé té gjeré dhe krizave kibernetike.

Menaxhimi 1 krizés kibernetike kombétare
pérfshin shumé aktoré, si: ministri, autoritete
rregullatore, institucione té pavarura, institucione
ligjzbatuese etj., pasi ato udhéheqin pérpjekjet
mbrojtése t€ shtetit pér t€ pérballuar sulmet dhe
pasojat e tyre. Qéndrueshméria kibernetike éshté
aftésia pér t€ ruajtur vazhdimésiné e shérbimeve
krittke e té réndésishme pér vendin, pavarésisht
ashpérsisé  sé¢  goditjeve  kibernetike  drejt
infrastrukturave té tyre t€ informacionit.

Né kété kuadér, ky dokument synon:

- t€ pércaktojé proceduarat pér identifikimin,
klasifikimin, pérshkallézimin dhe menaxhimin e
krizés kibernetike;
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- té€ sigurojé koordinimin dhe bashképunimin
ndérmjet institucioneve shtetérore, sektorit privat
dhe organizatave ndérkombétare pér t€ krijuar njé
rrjet té sigurt dhe té besueshém pér pérgjigien dhe
menaxhimin e krizave kibernetike, pér t€ ndihmuar
né minimizimin e pasojave, si dhe pér t€ siguruar
shkémbimin e shpejté dhe efikas té€ informacionit
dhe t€ masave mbrojtése midis aktoréve té pérfshiré
né fushén e sigurisé kibernetike, institucioneve dhe
shteteve;

- t€ pérgatité institucionet dhe infrastrukturat
krittke e té réndésishme té informacionit pér té
reaguar ndaj krizave t€ sigurisé kibernetike, pérfshiré
masat pér parandalimin e pérshkallézimit té
incidenteve kibernetike né shkallé t€ gjeré dhe
mésimet e nxjerra nga situatat e méparshme;

- té rrité kapacitetet e reagimit e t€ ndérhyrjes pér
t€¢ menaxhuar me sukses situata té krizés sé sigurisé
kibernetike dhe pér t€ garantuar vazhdimésiné e
funksioneve dhe t€ shérbimeve krittke e té
réndésishme t€ infrastrukturave t€ informacionit.

2. PROCEDURAT PER IDENTIFIKIMIN,
KLASIFIKIMIN, PERSHKALLEZIMIN DHE

MENAXHIMIN EFEKTIV TE KRIZES
KIBERNETIKE
2.1 Kriza kibernetike

Krizé kibernetike éshté situata gjaté sé cilés
siguria e informacionit né sistemet e informacionit
ose siguria e rrieteve t€ komunikimeve elektronike
éshté seriozisht e rrezikuar, duke véné né rrezik
interesin publik té Republikés sé¢ Shqipérisé.

Identifikimi, pérshkallézimi dhe menaxhimi i
krizés kibernetike bazohen né dokumentin e
ENISA-s “Pér bashképunimin dhe menaxhimin e
krizave  kibernetike”. Sipas ENISA-s, kriza
kibernetike fillon kur njé incident i zakonshém
kibernetik  shndérrohet né njé ngjarje t€
jashtézakonshme, gé do té thoté se ai ndryshon nga
normalja dhe pérfshin shqetésim serioz ose rrezik
pér bllokimin e funksioneve jetésore t€ shoqgérisé.

Kriza kibernetike trajtohet duke u bazuar né kéto
dy elemente themelore, t€ vlerésuar né ndérveprim
me rrethanat né hapésirén kibernetike dhe até fizike:

1. Vlerésohet potenciali i njé incidentt kibernetik
pér t€ shkaktuar déme reale, pér t€ ndérpreré ose pér
t¢ komprometuar vazhdimésiné funksionale té
shérbimeve  kritlkke e t€ réndésishme &
infrastrukturave té informacionit, si dhe pér tu
pérshkallézuar né njé gjendje t€ jashtézakonshme
kombétare.
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2. N€ rastet e situatave emergjente t€ shkaktuara
nga faktoré fiziké jokibernetiké, si konflikte té
armatosura, akte terroriste apo fatkeqési natyrore,
merret né konsideraté rritja e nivelit té rrezikut pér
shpérthimin e njé krize kibernetike dhe intensifikimi
1 aktivitetit keqdashés kibernetik.

2.2 Fazat e krizés kibernetike

Kriza kibernetike kalon né disa faza:

- Faza e alarmit né njé krizé kibernetike;

- Faza e vlerésimit té€ situatés dhe identifikimit té
krizés kibernetike;

- Faza e pérgjigies dhe menaxhimit t& krizés
kibernetike;

- Faza e rimékémbjes pas krizés kibernetike.

2.2.1 Faza e alarmit né njé krizé kibernetike

Faza e alarmit né njé krizé kibernetike éshté
momenti kur incidenti kibernetik i identifikuar
vlerésohet si kércénim serioz, g€ mund té ndikojé né
funksionimin normal té sistemit ose té
infrastrukturés sé informacionit, duke kérkuar
aktivizimin e menjéhershém t€ strukturave té
reagimit. Né kété fazé, konfirmohet karakteri kritik 1
ngjatjes, pércaktohet niveli 1 alarmit, sipas
protokolleve té€ brendshme, dhe njoftohen aktorét
kyc operativé dhe vendimmarrés, pérfshiré ekipet
teknike, menaxhimin e larté, si dhe autoritetet
kombétare kompetente, me qéllim koordinimin e
shpejté e t€ strukturuar, qé t€ parandalohet pérhapja
e démeve dhe t€ filloj¢ menaxhimi aktiv i situatés né
kohé reale.

Gjendjet e alarmit kibernetik pércaktohen dhe
pérdoren si mekanizém formal pér vlerésimin e
nivelit t€ vigjilencés e té gatishmérisé institucionale
pér pérballimin e rrezigeve né hapésirén kibernetike
e fizike. Autoriteti, né koordinim me infrastrukturén
e informacionit t€ prekur, pércakton gjendjen e
alarmit kibernetik mbi bazén e vlerésimit té situatés,
i cili mbéshtetet né informacione té verifikuara, fakte
e analiza t€ pérbashkéta teknike dhe operacionale.
Né pérputhje me nivelin e incidentit kibernetik té
konstatuar, autoriteti ngre gjendjen pérkatése té
alarmit  kibernetik dhe aktivizon procedurat
pérkatése t€ reagimit, duke siguruar funksionimin e
mekanizmave t€ koordinimit e t€ ndérhyrjes. Me
shpalljen e gjendjes sé alarmit kibernetik, subjektet
pérgjegiése zbatojné menjéheré masat dhe veprimet
e pércaktuara pér nivelin pérkatés t€ alarmit, me

qéllim kufizimin e ndikimit t€ incidentit dhe
reduktimin e rrezikut t€ démtimit t€ infrastrukturés
s¢ informacionit.

Shpallja né kohé e gjendjes sé alarmit kibernetik
éshté e detyrueshme dhe synon parandalimin e
pérshkallézimit té incidenteve kibernetike né krizé
kibernetike, si dhe kufizimin e démeve, né rastet kur
kriza kibernetike éshté identifikuar.

Mosshpallja ose vonesa né shpalljen e gjendjes sé
alarmit kibernetik rrit rrezikun e shkaktimit té
démeve né shkallé té gjeré ndaj infrastrukturave té
informacionit dhe té vazhdimésisé sé shérbimeve
kritike.

2.2.1.1 Skema e pérshkallézimit t&€ gjendjes sé
alarmit kibernetik

Skema e pérshkallézimit t€ gjendjes sé alarmit
kibernetik pércaktohet sipas tabelés 1, t&é késaj
procedure, dhe zbatohet nga Autoriteti dhe nga
subjektet pérgjegjése, né pérputhje me nivelin e
rrezikut dhe ndikimit t€ incidentit kibernetik.

Situaté e mbrojtjes rutin€ — Né mungesé té
shpallies sé¢ njé gjendjeje alarmi kibernetik,
infrastruktura kritike e informacionit konsiderohet
né gjendje t€ mbrojtjes rutin€ dhe éshté e detyruar té
zbatojé masat standarde té sigurisé kibernetike, té
kryejé operacione rutiné dhe té pérditésojé planet e
mbrojtjes kibernetike, pa konstatuar ndérpretje té
funksionimit normal t€ infrastrukturés = sé
informacionit.

Situaté e pérshkallézimit t& nivelit fillestar —
Aktivizohet kur konstatohet njé kércénim 1
réndésishém ndaj njé shérbimi kritik ose rrezik pér
ndérpretjen e funksionimit normal t€ infrastrukturés
s¢ informacionit, edhe nése origjina kibernetike e
kércénimit nuk éshté ende e konfirmuar.

Situaté e pérshkallézimit t€ nivelit mesatar —
Aktivizohet  kur  konstatohet — démtim i
infrastrukturave kritike té informacionit, qé cenon
né ményré t€ konsiderueshme vazhdimésiné e
proceseve kryesore.

Situaté e pérshkallézimit t& nivelit t& larté —
Aktivizohet kur ndodh njé démtim i zgjatur né kohé
dhe né shkallé té gjeré ndaj infrastrukturave kritike
té€ informacionit, duke shkaktuar déme t€ médha né
proceset bazé dhe né vazhdimésiné e funksionimit
t€ shérbimeve t€ infrastrukturés sé informacionit té
prekur.

Faqe|253



Fletorja Zyrtare

#*.

Viti 2026 — Numri 2

Faza Pérshkrimi
Mbrojtja rutiné

Pérshkallézimi rrezikohet.

infrastruktur

2.2.1.2 Treguesit pér pércaktimin e gjendjes
s€ alarmit kibernetik né hapésiré kibernetike
dhe fizike

Gjendja e alarmit kibernetik pércaktohet mbi
bazén e vlerésimit t€ rrezikut népérmijet treguesve té
ashpérsisé sé¢ kércénimit dhe mundésive té
materializimit t€ tyre, duke analizuar veprimet qé
duhet t€ ndérmerren, si dhe burimet e mjetet qé
duhet t€ pérdoren. Emergjencat e shkaktuara nga
njé faktor jokibernetik (si: lufta, fenomeni natyror,
aktivitetet terroriste, keqfunksionimi, etj.) shpesh
shérbejné st mundési pér sulmuesit kibernetiké pér
té rritur pérpjekjet e tyre, pikérisht, kur funksionimi
normal i shérbimeve kritike t€ infrastrukturés sé
informacionit béhet edhe mé thelbésor, gjendja e
alarmit kibernetik do té€ pércaktohet jo vetém nga
rrethanat né hapésirén kibernetike, por edhe nga
rrethanat né hapésirén fizike.

NEé lidhje me korrelacionin midis treguesve dhe
gjendjeve t¢ alarmit kibernetik, veprimet dhe
vlerésimet kryhen sipas kétyre parimeve:

1. Pérdorimi i treguesve: Njé tregues i caktuar
nuk pércakton automatikisht njé nivel specifik té
alarmit kibernetik. Treguesit shérbejné si mjete pér
vlerésimin e situatés pér t€ ndihmuar né pércaktimin
e nivelit t& alarmit.

2. Shpallja e alarmit para incidentit: Njé alarm
kibernetik mund t€ aktivizohet edhe pa konstatimin
e nj¢ démtimi konkret t€ shérbimeve kritike.
Aktivizimi mund t€ bazohet né sinjalizime té
shérbimeve t€ inteligiencés mbi rrezige té
mundshme ose né rrethanat qé rrisin réndésiné e
funksionimit normal té infrastrukturés sé
informacionit. Né két€ ményré, mund t&
pércaktohet njé nivel alarmi (p.sh., A ose B), si
rezultat 1 njé incidenti me ndikim t€ ulét ose t€
konsiderueshém, vecanérisht gjaté emergjencave té
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Niveli fillestar: kércénim thelbésor pér njé shérbim kritik t€ infrastrukturés sé informacionit.
Vazhdimésia funksionale e njé shérbimi kritik té€ infrastrukturés sé informacionit mund té

Niveli i larté: démtimi i zgjatur né kohé dhe né shkallé té gjeré ndaj shérbimeve kritike té

¢ informacionit shkakton déme t€ konsiderueshme né proceset kritike dhe

né vazhdimésiné e funksionimit té shérbimeve.

Tabela 1: Skema e pérshkallezimit ¢ alarmit kibernetik.

shkaktuara nga faktoré jokibernetiké, duke ruajtur
né té njéjtén kohé masat e mbrojtjes ruting.

2.2.1.3 Gjendjet e alarmit kibernetik dhe
treguesit pér pércaktimin e secilit nivel

Mbrojtja rutiné: Pérfagéson situatén e
paracaktuar, kur rrethanat né hapésirén kibernetike
dhe né hapésirén fizike nuk shfaqin tregues pér njé
ndérprerje té€ funksionimit normal t€ infrastrukturés
s¢ informacionit ose ndonjé nevojé pér té rritur
nivelin e mbrojtjes. Né kéto rrethana, nuk ka tregues
pér nivele t€ larta alarmi.

Treguesit né hapésirin kibernetike pércaktojné nése
kané ndodhur incidente t€ dukshme kibernetike, por
pa ndérpreré funksionimin e infrastrukturés sé
informacionit ose nuk kané ndodhur incidente té
dukshme kibernetike.

Treguesit né hapésirén fizike pércaktojné alarme té
pérgjithshme pér mundésiné e ndodhjes sé
incidenteve kibernetike.

Niveli A i alarmit kibernetik: Niveli A i alarmit
kibernetik (incident né nivel t€ ulét) pércaktohet pas
vlerésimit t€ situatés, kur pérmbushet té paktén njé
nga treguesit e méposhtém:

- Treguesit né hapésiréin kibernetike:

- Paralajmérim pér njé incident kibernetik: Ka ndodhur
njé incident kibernetik 1 izoluar, i cili tregon pér
ndérprerje t€ mundshme t€ funksionimit normal té
nj¢ shérbimi jokritk né njé operator té
infrastrukturés sé informacionit, por nuk ka tregues
qé€ prekin t€ gjithé sektorin apo degé t€ operatorit t&
infrastrukturés sé€ informacionit;

- Marrja e njé alarmi informatip: Informacion lidhur
me njé kércénim, dobési né sistemet e informacionit,
té cilat mund t€ prekin njé ose disa shérbime
jokritike t€ operatorit t€ infrastrukturés sé
informacionit;

- Ngarje botérore qé prekin  direkt ose indirekt
Republikén e Shqipérise: Sulme kibernetike qé ndodhin
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jashté territorit t€ Republikés sé Shqipérisé, por qé
prekin direkt apo indirekt shtetin toné, p.sh. sulme
kibernetike ndaj kompanive qé kané filiale né vendin
toné ose sulme ndaj vendeve aleate.

- Treguesit né hapésiren figike:

- Problem operacional ose teknik: Njé mosfunksionim
operacional ose teknik né njé shérbim jokritik
dhe/ose né vendin ku infrastruktura pérkatése e
informacionit ndodhet;

-Ngjarje  botérore  qé  prekin indirekt  Shqipérine:
Paralajmérimi i njé ngjarjeje jonormale sigurie (si
p.sh. njé pérshkallézim i léshimit té raketave drejt
vendeve aleate).

Niveli B i alarmit kibernetik: Niveli B i alarmit
kibernetik pércaktohet pas vlerésimit t€ situatés, kur
pérmbushet t€ paktén njé nga treguesit e
méposhtém:

- Treguesit né hapésiren kibernetike:

- Paralajmérim pér njé sulm  kiberetif: CSIRT-
kombétar informohet nga shérbimet e inteligjencés,
CSIRT-et e shteteve aleate ose organizata
ndérkombétare pér sulme t€ mundshme kibernetike
drejt njé shérbimi té njé sektori kritik;

- Démtimi i shérbimeve fritike si pasojé e sulpit
kibernetif: Rezultati konsiston né ndérpretjen e
mundshme t€ vazhdimésisé s¢ njé shérbimi kritik t&
infrastrukturés sé informacionit, por nuk ka té dhéna
pér pérhapje né té gjithé sektorin.

- Treguesit né hapésirén figike:

- Démtine fizike: Démtime fizike t€ shérbimeve qé
jané kritike (si: ndérprerja e energjisé elektrike,
ndérprerja e shérbimeve shéndetésore), por qé jané
t¢ lokalizuara vetém né njé operator té
infrastrukturés sé informacionit;

- Ngjarje botérore gé prekin drejtpérdret Shqipériné: Njé
sulm i ndodhur diku né njé vend tjetér, por qé i
atribuohet Shqipérisé.

Niveli C i alarmit kibernetik: Niveli C i alarmit
kibernetik éshté niveli i lart€ i alarmit kibernetik, ku
rrethanat qé nxitén shpalljen e késaj gjendjeje mund
t€ pérshkallézohen detri né njé gjendje emergjence

kombétare. Niveli C i alarmit kibernetik pércaktohet
pas vlerésimit té situatés, kur pérmbushet té paktén
njé nga treguesit e méposhtém:

- Treguesit né hapésirén kibernetike:

- Démtime ¢ disa shérbimeve kritike, si pasojé e sulmeve
kibernetike. Démtime ndaj disa shérbimeve kritike t€
operatorit t€ infrastrukturés sé informacionit, t¢ cilat
cojné né ndérprerje té disa proceseve bazé dhe né
vazhdimésiné funksionale t€ ekonomisé (si¢ €shté
démtimi ndérsektorial);

- Treguesit né hapésiréen fizike:

- Démtime fizike té vazhdueshme: Démtime fizike t&
disa infrastrukturave, shérbimeve qé jané t€
réndésishme pér ekonominé e vendit;

- Péirgatitje pér fillimin e njé lufte: Pérgatitje serioze pér
lufté ose njé operacion ushtarak né shkallé t& gjeré.

Niveli D i alarmit kibernetik: Niveli D éshté
gjendja e emergjencés kombétare, g€ éshté niveli mé
1 larté i alarmit kibernetik. Niveli D 1 alarmit
kibernetik pércaktohet pas vlerésimit t€ situatés, kur
pérmbushet t€ paktén njé nga treguesit e
méposhtém:

- Treguesit né hapésirin kibernetike:

- Démtime né shkallé 1 gieré 1 shérbimeve kritike si
pasojé e sulmeve  kibernetike: Démtime t€ médha
dhe/ose té vazhdueshme ndaj shérbimeve kritike té
operatorit t€ infrastrukturés kritike e t€ réndésishme
t¢ informacionit, té cilat ¢ojné né ndérprerje t&
shumé shérbimeve bazé jetésore, si edhe t&
ckonomisé (si¢ éshté¢ démtimi ndérsektorial).

- Indikatorét né hapésiren fizike:

- Démtime fizike t¢ vazhdueshme: Démtime fizike t&
shumta  dhe/ose €  vazhdueshme  ndaj
infrastrukturave té informacionit qé mundésojné
ofrimin e shérbimeve, g€ jané t€ réndésishme pér
ekonominé e vendit;

- Situata e nje Ilnfle: Lufté ose njé operacion
ushtarak né shkallé té gjer¢;

- Gjendja e jashtézakonshme: Shpallja e njé gjendjeje
té jashtézakonshme, e kushtézuar me géndrimin né
shtépi ““/“ngjatje emergjence civile”.

Ak
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Figura 1 Tresuesit e pErcaktimat t& secilit niwvel
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2.2.1.4 Pércaktimi 1 gjendjes s¢ alarmit kibernetik
pércaktohet nga Autoriteti pas koordinimit me
infrastrukturén e prekur, bazuar né njé raport té
vlerésimit té situatés.

2.2.1.5 Parimet pér ndryshimin e gjendjes sé&
alarmit kibernetik

Gjaté ¢do gjendjeje alarmi, ¢do infrastrukturé
informacioni kryen njé vlerésim t€ situatés, shqyrton
treguesit né hapésirén kibernetike dhe né hapésirén
fizike e mé pas konstaton nése ka nevojé pér té
ndryshuar gjendjen e alarmit.

Rritja e nivelit t€ alarmit kibernetik:

Rritja e nivelit t€ alarmit kibernetik ndikohet nga
pérshkallézimi i situatés né rrethana t€ caktuara dhe
kérkon ndérmarrjen e veprimeve t€ métejshme ose
intensifikimin e masave tashmé té zbatuara. Q€llimi
1 kétyre veprimeve &shté t€ parandalohet
pérkeqésimi i situatés ose t€ minimizohen démtimet
e mundshme.

- Rritja graduale e alarmit: Niveli i alarmit duhet
t€ pércaktohet dhe t€ rritet gradualisht, bazuar né
treguesit e situatés, duke analizuar ¢do ndryshim né
rrezikun ose ndikimin e mundshém né shérbimet
kritike.

- Pérjashtimet: Né situata ekstreme, mund té
shpallet menjéheré niveli 1 emergjencés kibernetike,
pa kaluar pérmes niveleve t€ tjera té alarmit, pér té
garantuar ndérhyrje t€ menjéhershme dhe mbrojtje
t€ vazhdueshme t€ infrastrukturés kritike.

Ulja e nivelit t€ alarmit kibernetik:

Niveli i alarmit kibernetik ulet nése treguesit
pérkatés, g€ cuan né pércaktimin e nivelit t€ alarmit,
nuk jané mé t€ pranishém. Niveli i alarmit ulet
gradualisht, nga njé kategori ¢do heré, derisa té
rikthehet mbrojtja kibernetike rutiné.

121 Faza e vlerésimit té situatés dhe
identifikimit té krizés kibernetike

Faza e vlerésimit t€ situat€s dhe identifikimit t&
krizés kibernetike zhvillohet si mé poshté:

Fillimi i vlerésimit: Vlerésimi 1 situatés nis sapo
gjendja e alarmit kibernetik arrin nivelin C. Kjo
pérfshin analizén e shkaqeve, shtritjes dhe ndikimit
t¢ mundshém t€ incidenteve kibernetike né shkallé
t€ gjeré pér operatorét e infrastrukturave té
informacionit.

Pérshkallézimi i alarmit: Nése nga analiza
rezulton se gjendja e alarmit éshté rritur nga niveli C
né nivelin D (emergjencé kibernetike) dhe né té
njéjtén kohé shérbimet kritike té operatorit jané
ndérpreré, duke réndé  siguriné e
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cenuar

informacionit dhe nuk mund té rikthehen brenda
njé afati t€ pércaktuar, situata konsiderohet pér
identifikimin e krizés kibernetike.

Identifikimi i krizé€s kibernetike: Kriza
kibernetike pércaktohet, sipas rastit, duke marré
parasysh:

a) Shkallén e ndikimit pér shérbimet kritike;

b) Kohézgjatjen e ndérprerjes sé funksionimit
normal,

¢) Pamundésiné pér rikthim t€ shpejté té sigurisé
dhe funksionalitetit té infrastrukturés.

Kriza kibernetike mund té identifikohet, sipas
rastit:

Né nivel kombétar — Kriza kibernetike
identifikohet pas njé kércénimi ose rrethanash qé
mund t€ pérshkallézohen deri né njé gjendje
emergjence kombétare/krize kibernetike, ku jané
pérfshiré disa sektoré kritiké ose t€ gjithé sektorét
kritiké té ekonomisé, me shtrirje né nivel kombétar.

Né nivel sektorial — Kiriza kibernetike
identifikohet pas njé kércénimi ose rrethanash qé
mund t€ pérshkallézohen deri né njé gjendje
emergjence kombétare/krize kibernetike, edhe pér
njé nga sektorét jetiké me shtrirje dhe ndikim
kombétar (p.sh. éshté pérfshiré sektori i energjisé, i
cili ka paralizuar gjithé sektorét e tjer€). Shpallja e
gjendjes sé€ krizés kibernetike né nivel sektorial bén
té detyrueshém qé t€ gjitha strukturat, qé jané pjesé
e atij sektori, t€ kalojné né gjendje alarmi. Shpallja e
gjendjes sé€ alarmit kibernetik né njé sektor t€ caktuar
nuk éshté detyruese pér sektorét e tjeré, por tregon
se ekzistojné rrethana t€ caktuara né hapésirén
kibernetike, té cilat duhet té adresohen edhe nga
sektorét e tjeré.

2.2.2.1 Hapat pér shpalljen e gjendjes sé&
krizés kibernetike

1. Kur Autoriteti merr njoftim pér njé incident té
réndé t€ sigurisé kibernetike, q¢ ka ndikim dhe
shtrirje t€ gjeré né operatorét e infrastrukturave
kritike t€ informacionit, Autoriteti fillon njé vlerésim
paraprak mbi incidentin pér t€ pércaktuar ndikimin
politik, ekonomik dhe té sigurisé.

2. Pas vlerésimit t€ situatés, Autoriteti harton njé
raport paraprak.

3. Kur nga raporti paraprak arrthet né
pérfundimin se situata konsiston né njé krizé té
mundshme  kibernetike,  Autoriteti  njofton
menjéheré subjektet e tjera pérgjegjése t€ sigurisé
dhe mbrojtjes, sipas shkronjés “a”, t€ nenit 11, t&
ligjit nr. 25/2024, “Pér siguriné kibernetike”, duke
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filluar njé proces koordinues dhe konsultues pér
vlerésimin e situatés né nivel kombétar.

4. Pas njé vlerésimi té koordinuar me subjektet e
tjera pérgjegjése té sigurisé dhe mbrojtjes, merret njé
vendim pér propozimin ose jo t€ shpalljes sé
gjendjes sé krizés kibernetike.

5. Né rastin kur vendoset té€ propozohet shpallja
e gjendjes sé krizés kibernetike, Autoriteti i dérgon
Kryeministrit propozimin pér shpalljen e krizés
kibernetike dhe masat pér zgjidhjen e situatés.

6. Kryeministri, me martjen e propozimit nga
Autoriteti, 1 propozon Késhillit t¢ Ministrave
shpalljen e gjendjes sé krizés kibernetike.

7. Shpallja e gjendjes sé krizés kibernetike béhet
me vendim t€ Késhillit t¢ Ministrave.

8. Késhilli i Ministrave mund t€ vendosé zgjatjen
e periudhés sé gjendjes sé krizés kibernetike, por jo
mé shumé se 30 dité.

3. FAZA E PERGJIGJES DHE MENAXHI-
MIT TE KRIZES KIBERNETIKE

Faza e pérgjigies dhe menaxhimit t€ krizés
kibernetike pérfshin hapa t€ koordinuar dhe
zbatimin e kundérmasave e playbooks-it pér té
minimizuar ndikimin, pér t€ rikuperuar sistemet e
prekura dhe pér t€ siguruar vazhdimésiné e
operacioneve  kritlke  t€  infrastrukturés = sé
informacionit, duke mundésuar kontrollin,
kufizimin, neutralizimin, si dhe rkuperimin e
pasojave t€ sulmit kibernetik té pérshkallézuar né
krizé kibernetike, si dhe duke siguruar njé koordinim
institucional dhe komunikim t€ qarté. Faza e
pérgjigies dhe menaxhimit t& krizés kibernetike
aktivizohet pas shpalljes zyrtare t€ gjendjes sé€ krizés
kibernetike me vendim t€ Késhillit t¢ Ministrave.

3.1 Hapat pér pérgjigjen dhe menaxhimin
ndaj krizés kibernetike

Hapat gé ndigen pér pérgjigien dhe menaxhimin
e krizés kibernetike jané, si mé poshté:

3.1.1 Aktivizimi i strukturave

3.1.1.1 Autoriteti Kombétar pér Siguriné
Kibernetike kérkon kalimin menjéheré né nivel
gatishmérie t€ larté t€ ckipit t€ pérgjigies ndaj
incidenteve  kibernetike prané operatorit  té
sektorit/sektoréve té prekur nga incident kibernetik
1 pérshkallézuar né krizé kibernetike (CSIRT prané
operatortit), si dhe t€ kalojné né gjendje emergjence
kibernetike.

3.1.1.2 Autoriteti Kombétar pér Siguriné
Kibernetike kalon menjéheré né nivel gatishmérie té
larté Ekipin Kombétar té€ Pérgjigjes ndaj Incidenteve

Kibernetike (CSIRT Kombétar), si dhe kalon né
gjendje emergjence kibernetike dhe nis procedurat e
reagimit dhe koordinimit.

3.1.1.3 Autoriteti Kombétar pér Siguriné
Kibernetike ngre ekipin e pérgjigies ndaj
emergjencave dhe krizés sé sigurisé kibernetike
(CERT), ku numri i ekspertéve dhe profilet e tyre
vendoset mbi bazén e kompleksitetit té situatés,
natyrés sé sulmit, si dhe numrit té infrastrukturave té
informacionit t€ prekura, sipas pércaktimeve té
vendimit t&¢ Késhillit t&¢ Ministrave, pér ngritjen,
ményrén e organizimit dhe funksionimit té ekipit té
pérgjigjes ndaj emergjencave dhe krizés sé sigurisé
kibernetike.

3.1.1.4 Né té gjitha rastet, komunikimi midis
strukturave zhvillohet népérmjet kanaleve t€ sigurta
t¢ komunikimit, me qgéllim shkémbimin e
informacionit  teknik, njoftimin e  aktoréve
pérgjegiés, si dhe koordinimin e masave urgjente.

3.1.2 Pérditésimi i informacionit dhe
vlerésimi i menjéhershém i situatés

Autoriteti, né bashképunim me CERT-in
mbledh dhe menaxhon té€ dhéna né kohé reale nga
CSIRT-et prané operatoréve si dhe nga CSIRT-et
sektoriale, pér sistemet dhe rrjetet e prekura, pérmes
té cilave realizohet analiza teknike e operacionale pér
shtrirjen e sulmit, ndikimin né shérbimet kritike,
identifikimin e aktoréve té mundshém, si dhe
pércakton prioritetet pér ndérhyrje. Autoriteti
pérditéson raportin e situatés ¢do 24 (njézet e katér)
oré ose sipas nevojés.

3.1.3 Koordinimi ndérinstitucional dhe
operacional

Autoriteti bashkérendon reagimin né nivel
kombétar dhe ndérkombétar.  Organizohen
mbledhje t€ pérditshme me:

a) CSIRT-et prané operatorit dhe CSIRT-et
sektoriale (p.sh. financa, energji, telekomunikacion,
transport);

b) CERT-in;

c) Agjencité e sigurisé (Policia e Shtetit, SHISH);

¢) Agjencité partnere ndérkombétare (p.sh.
ENISA, EUROPOL EC3, NATO CCDCOE).

3.1.4 Pércaktimi, zbatimi dhe pérditésimi i
masave mbrojtése e t€ kundérmasave
kibernetike

Autoriteti pércakton e zbaton masat mbrojtése té
natyrés s€ pérgjithshme dhe kundérmasat
kibernetike pér menaxhimin e krizés kibernetike, si
dhe i pérditéson ato sipas ecurisé s¢ situatés.
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3.1.5 Menaxhimi i komunikimit publik dhe
transparenca

Autoriteti né koordinim me  strukturén
pérgjegiése pér media dhe informim né varési té
Kryeministrit pérgatit deklarata publike pér té
informuar qytetarét, duke shmangur panikun ose
dezinformimin. Informacioni duhet té jeté 1 sakté
dhe i bazuar mbi situatén aktuale, si dhe nuk duhet
t€ pérmbajé informacion t€ ndjeshém teknik.
Menaxhimi 1 medias né njé rast té krizés kibernetike
do té béhet sipas aneksit I, té késaj procedure.

3.2 Mbledhja e informacionit dhe
menaxhimi i t¢ dhénave

Autoriteti, né bashképunim me CERT-in,
mbledh, analizon e ruan t€ dhénat dhe
informacionin, q€¢ mund t¢ ndihmojné né
identifikimin, zbutjen dhe rikuperimin e pasojave té
incidenteve né shkallé té gjeré. Elementet kyce pér
mbledhjen e informacionit dhe menaxhimin e té
dhénave jané, si vijon:

3.2.1 Mbledhja e té dhénave né kohé reale

- Pérdoren sisteme t€ monitorimit t€ sigurisé pér
t¢ mbledhur informacionin né kohé reale. Kéto
sisteme mund t€ identifikojné aktivitete t& dyshimta
né rrjet dhe mund t€ regjistrojné t€ dhénat e lidhura
me incidentet e mundshme, si adresat IP té
dyshimta, kérkesat anormale dhe Iévizjet e
paautorizuara té t€ dhénave.

- Regjistrohen aktivitetet né sisteme dhe servera
pér té krijuar njé gjurmé t€ ploté t€ asaj qé ka
ndodhur. Kjo mund té pérfshijé log-et e sistemeve,
log-et e rrjetit dhe regjistrat e ngjarjeve té sigurisé.

3.2.2 Klasifikimi dhe filtrimi i t¢ dhénave

- Klasifikohet informacioni pér té dalluar
informacionin e réndésishém nga ai qé nuk éshté 1
nevojshém. Ky Kklasifikim pérfshin ndarjen e té
dhénave né kategori, si: t€¢ dhéna t€ ndjeshme,
informacion pér kércénime, aktivitete t€ dyshimta
et].

- Hiltrohen té dhénat, pasi jo t& gjitha té dhénat
jané t€ nevojshme pér analiz€. Filtrimi i t€ dhénave
pér t€ identifikuar informacionin mé t€ réndésishém
ndihmon né hetimin e incidentit kibernetik dhe
mund t€ ndihmojé né gjetjen e burimit t& sulmit.

3.2.3 Ruajtja dhe sigurimi i t&€ dhénave

- Ruhen t¢ dhénat e mbledhura né ményré té
sigurt, né ményré qé t€ mund té analizohen né t&
ardhmen dhe t€ pérdoren si prova, nése éshté e
nevojshme. Ruajtja mund té pérfshijé pérdorimin e
serveréve t€ veganté t€ siguruar, duke pérdorur
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enkriptimin dhe kontrollet e aksesit pér t€¢ mbajtur
té dhénat t€ papérshkueshme.

- Kryhet ruajtja e t€ dhénave me integritet té
ploté. T¢é dhénat nuk duhet té¢ manipulohen ose té
modifikohen nga palé t€ treta pa autorizim.
Pérdorimi 1 metodave t&é enkriptimit dhe té
kontrolleve té integritetit mund t€é ndihmojé né
sigurimin e kétyre t€ dhénave.

3.2.4 Analiza e t& dhénave dhe identifikimi i
kércénimeve

- Analizohen té dhénat e mbledhura dhe té
ruajtura pér t€ kuptuar natyrén dhe shkallén e
incidentit kibernetik, si dhe pér té identifikuar
karakteristikat e dyshimta, pér té kuptuar se si jané
komprometuar sistemet dhe rrjetet e informacionit.

- Pérdoret hreat intelligence, njé proces qé pérfshin
mbledhjen e informacionit t€ jashtém pér
kércénimet aktuale dhe pérdorimin e tij pér té
pérmirésuar reagimin ndaj incidentit kibernetik.

3.3 Burimet dhe kapacitetet kombétare pér

pérgjigjen dhe menaxhimin e  krizés
kibernetike né Shqipéri
Pérballimi 1 krizave kibernetike  kérkon

koordinim té miréfillté dhe shfrytézimin e burimeve
dhe t€ kapaciteteve kombétare né té gjithé sektorét.
Ministrité, institucionet shtetérore, strukturat
operacionale dhe aktorét jogeveritaré kané
kapacitete specifike, t€ cilat duhet t€ integrohen né
njé qasje gjithépérfshirése pér t€ siguruar njé
pérgjigie efektive ndaj krizave kibernetike.

3.3.1 Subjektet pérgjegjése

1. Késhilli i Ministrave;

2. Kryeministri;

3. Autoriteti ~ Kombétar i
Kibernetike/CSIRT-i Kombétar;

4. CERT/Ekipi i Pérgjigjes ndaj Emergjencave
dhe Krizés sé Sigurisé Kibernetike;

5. CSIRT-i sektotial;

6. CSIRT-i prané operatorit;

7. Komisioneri pér té Drejtén e Informimit dhe
Mbrojtjen e t¢ Dhénave Personale;

8. Policia e Shtetit.

3.3.2 Rolet dhe pérgjegjésité e subjekteve
pérgjegjése pér siguriné kibernetike né fazén e
pérgjigjes

3.3.2.1 Késhilli 1 Ministrave, né cilésiné e organit
kolegjial, me propozimin e Kryeministrit, merr
vendim pér:

a) shpalljen e gjendjes sé krizés kibernetike pér
njé pertudhé 7-ditore.

Sigurisé
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b) zgjatien e periudhés sé gjendjes krizés
kibernetike, por jo mé shumé se 30 dité.

3.3.2.2 Kryeministri i paraget Késhillit té
Ministrave propozimin pér shpalljen e gjendjes sé
krizés kibernetike pér njé periudhé 7-ditore, si dhe
zgjatjen e periudhés sé gjendjes sé krizés kibernetike,
por jo mé shumé se 30 dit€ pas martjes sé
propozimit pér shpallien e gjendjes sé krizés
kibernetike nga Autoriteti.

3.3.23 Autoriteti Kombétar 1  Sigurisé
Kibernetike/CSIRT-i Kombétar éshté autoritet me
kompetenca rregullatore, koordinuese, ekipi 1
pérgjigies ndaj incidenteve kibernetike dhe i krizés
kibernetike dhe ushtron rolet e pérgjegjésité e
méposhtme:

a) I propozon Kryeministrit, né koordinim me
institucionet e siguris€é dhe mbrojtjes, sikurse
parashikohet né shkronjén “a”, té nenit 11, t€ ligjit
nr. 25/2024, “Pér siguriné kibernetike”, shpalljen e
gjendjes sé krizés kibernetike dhe masat emergjente
pér zgjidhjen e situatés;

b) Thérret strukturén ad-hoc CERT;

¢) Koordinon menaxhimin e krizés kibernetike;

¢) Nxjerr vendime me karakter té pérgjithshém
ose merr masa mbrojtése t€ natyrés sé pérgjithshme.

3324 CERT - Ekipi i Pérgjigjes ndaj
Emergjencave dhe Krizés sé¢ Sigurisé Kibernetike
éshté njé strukturé ad-hoc, q€ vepron si linjé e paré e
mbrojtjes pér trajtimin e emergjencave dhe krizés sé
sigurisé kibernetike.

Detyrat kryesore:

a) Koordinimi dhe ndérhyrja e shpejté pér
trajtimin e incidenteve kibernetike né shkallé t€ gjeré
dhe krizave kibernetike;

b) Hartimi i planit t€ masave t€ emergjencés;

¢) Menaxhimi dhe zgjidhja e emergjencés dhe
krizés kibernetike;

¢) Ofrimi 1 asistencés né hartimin e
rekomandimeve pér té rikthyer né normalitet
sistemet dhe rrjetet e informacionit né
infrastrukturat e informacionit pas njé incidenti né
shkallé té gjeré dhe gjendjes sé¢ emergjencés dhe
krizés kibernetike.

3.3.2.5 CSIRT-i sektorial, né cilésin€ e ekipit té
pérgjigies sé incidenteve té sigurisé kibernetike té
sektorit pérkatés:

a) raporton prané CSIRT-it kombétar incidentin
kibernetik t¢ ndodhur né infrastrukturat e
informacionit t€ sektorit pérkatés;

b) koordinon me CSIRT-et prané operatoréve
pér t'u pérgjigjur situatés.

3.3.2.6 CSIRT-i prané operatorit, né cilésiné e
ekipit té pérgjigies sé incidenteve té sigurisé
kibernetike t€ operatorit pérkatés:

a) raporton incidentin e ndodhur né
infrastrukturat e informacionit prané operatorit té
CSIRT-it kombétar dhe CSIRT-it sektorial;

b) koordinon me CSIRT-in kombétar dhe
CSIRT-in sektorial pér t'iu pérgjigjur situatés.

3.3.2.7 Komisioneri pér t€ Drejtén e Informimit
dhe Mbrojtjen e t&¢ Dhénave Personale, né cilésiné e
institucionit pérgjegjés pér hartimin e politikave pér
mbrojtjen e t€ dhénave personale t€ individéve,
monitoron zbatimin e legjislacionit pérkatés né
rastin e incidenteve né shkallé té€ gjeré dhe krizés
kibernetike:

- Trajton, kontrollon dhe monitoron zbatimin e
legjislacionit né fuqi pér mbrojtjen e t€ dhénave
personale.

3.3.2.8 Policia e Shtetit, né cilésiné e institucionit
pérgjegjés pér hetimin e krimit kibernetik, né zbatim
té legjislacionit penal kryen kéto veprime:

a) Ndjek  veprimet e nevojshme
operacionale/procedurale, né kuadér t€ zbatimit té
legjislacionit penal;

b) Bashképunon me CSIRT-in kombétar dhe até
prané operatorit pér analizén dhe hetimin e
incidentit kibernetik;

¢) Realizon veprimet procedurale, né kuadér té
zbatimit t€ legjislacionit penal.

4. FAZA E RIMEKEMBJES

4.1 Rimékémbja e shérbimeve pas krizés

kibernetike

Rimékémbja pas krizés kibernetike pérbén njé
proces té koordinuar, me qéllim rikthimin e
shérbimeve  dhe  funksioneve  krittke — té
infrastrukturés sé informacionit né njé gjendje té
géndrueshme. Ky proces siguron vazhdimésiné e
operacioneve dhe rikthimin e sigurisé, duke
minimizuar ndikimet afatgjata t€ krizés e duke
pérmirésuar  gatishmériné pér incidente  té
ardhshme. Veprimet pérfshijné vlerésimin e
démeve, rivendosjen graduale té sistemeve e té
shérbimeve, monitorimin e vazhdueshém pér
stabilitet e siguri gjat€ rimékémbjes, si dhe
dokumentimin e pérvojés pér t€ pérmirésuar
procedurat dhe playbook-et pér menaxhimin e
incidenteve t¢ ardhshme.
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4.2 Vlerésimi pas krizés dhe pérmirésimi i
qéndrueshmérisé

4.1.1 Pas stabilizimit té situatés, Autoriteti kalon
né fazén e analizés retrospektive (post-incident review),
qé pérfshin veprimet e méposhtme:

a) Dokumenton t€ gjitha ngjarjet, reagimet dhe
mésimet e nxjerra;

b) Analizon nése protokollet e sigurisé ishin té
mjaftueshme;

c) Pérgatit raportin final té krizés kibernetike, qé
pérfshin:

1. pérshkrimin teknik t€ ngjatjes;

ii. vlerésimin e démit dhe kostove;

iii. masat e matta;

iv. rekomandimet pér pérmirésim.

4.1.2 Ky raport i dérgohet Kryeministrit dhe,
sipas rastit, Komisionit Parlamentar té Sigurisé
Kombétare.

413 Né bazé t€ raportit final t& krizés
kibernetike, Autoriteti harton ose pérditéson:

a) Procedurat e reagimit ndaj incidenteve
kibernetike;

b) Politikat kombétare t€ sigurisé digjitale;

¢) Planet e trajnimit dhe ndérgjegjésimit pér
personelin publik dhe operatorét e infrastrukturave
kritike.

ANEKSI I
MENAXHIMI I MEDIAVE NE NJE
SITUATE KRIZE KIBERNETIKE

1. Réndésia e menaxhimit té medias né rastin e
njé ngjarjeje kibernetike

CSIRT- kombétar, sé bashku me institucionet
ligjzbatuese, rregullatorét pérkatés, ministrité e linjés
dhe mediat luajné njé rol vendimtar né menaxhimin
¢ kanaleve mediatike, né rastin e njé krize
kibernetike. Qytetarét duhet té marrin informacion
té besueshém, té pérditésuar e té verifikuar.

Kéto institucione duhet té€ ofrojné informacion
efektiv, g¢ mund t€ shpétojé jeté, t€ zvogélojé
shtrifjen e démtimeve dhe t€ shtyjé popullatén té
marré masat e nevojshme mbrojtése. Né kéto raste,
komunikimi i nisur ka rezultuar t€ jeté mé efektiv né
pércaktimin e kufijve t€ njé ngjarjeje kur ndahet me
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publikun, pér t€¢ mos pérhapur panik dhe pér té
pércjellé besueshméri né popullaté.

2. Gjaté koordinimit me median mbahen né
konsideraté elementet e méposhtme:

a) Kritika publike — Incidentet kibernetike, qé
kané jehoné né media, ndonjéheré ¢ojné né kritika
g€ mund té vijné edhe nga profesionisté kibernetiké,
té cilét nuk jané domosdoshmérish té pérfshiré né
detaje, dhe nga palét e interesuara qé punojné né
ményré rutinore me subjektin qé démtohet;

b) Identiteti i sulmuesit — sulmuesi, n¢ vecanti
njé shtet apo aktivist, kérkon vémendjen dhe
dukshmériné e medias ndaj sulmit, si dhe ndikimin
e tij né publik. Shpesh, njé nga géllimet e njé sulmi
éshté t€ béjeé “zhurmé” né media. Ndonjéheré,
sulmuesi do t€ pérpiqet t€ imitojé diké tjetér pér t&
ngatérruar ose pér té véshtirésuar atribuimin.
Identiteti i sulmuesit éshté tema mé interesante pér
median, por €shté e réndésishme té mbahet mend se
identiteti 1 sulmuesit éshté zakonisht i paqarté dhe
kérkon kohé gjaté njé hetimi kibernetik pér ta lidhur
até me njé sulmues té caktuar;

¢) Dallimet ndérmjet infrastrukturave —
dallimin ndérmjet infrastrukturés krittke dhe
pérgjegjésisé private kundrejt asaj kombétare;

¢) Siguria kibernetike éshté njé gjuhé
komplekse teknologjike, qé é&shté shumé e
pakuptueshme pér publikun dhe ka boshllége né
njohuri midis grupeve t€ ndryshme té popullsisé;

d) Ngjarjet kibernetike kané implikime
politike — deklarata t€ caktuara mund té ndikojné né
marrédhéniet me vendet e tjera dhe veprimet
pasuese;

dh) Lloji dhe natyra e sulmit zakonisht nuk
ngjall interes mediatik, por mé tepér pasojat e tij,
megjithése ka raste qé krijojné interes, kur ngjatja
éshté vecanérisht e sofistikuar;

¢) Gjithgka éshté e lidhur — Siguria kibernetike
ndikon né t€ gjitha aspektet e jetés;

€) Sulmuesi kibernetik mund té shkaktojé
déme fizike né terren (infrastruktura, shérbime,
vazhdimési operacionale, ndérpretje té transportit
etl.) dhe démtim t€ ndérgjegjésimit (dém ndaj
géndrueshmérisé kombétare, pasiguri, démtim té
aftésive parandaluese dhe déshtim).
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Audienca e synuar

Popullsia qé preket drejtpérdrejt nga ngjatja —
klientét, subjektet, banorét e njé zone té caktuar
etj.

Publiku i gjeré

Komunikimet nga ofrues té ndryshém
shérbimi

Organet geveritare

Arena rajonale (kundérshtarét dhe armiqté)

Qéllimet dhe objektivat e informacionit

=Pérshkruhet ngjarja dhe situata né ményré té€ besueshme;

*Jepen udhézime;

=Sigurohet besimi tek entitetet ¢ ndryshme dhe né aftésiné e tyre pér té
menaxhuar ngjatjen;

=Shmangen dezinformatat;

=Pércillen mesazhe uniforme nga té gjitha palét e pérfshira;

=Pérshtaten mesazhet pér popullatat e ndryshme té prekura nga ngjarja —
niveli i ndérgjegjésimit, t& kuptuarit teknologjik, gjuhét, dallimet kulturore,
kanalet e ndryshme t€ komunikimit dhe ndikuesit.

=Pérforcohet besimi i publikut;

=Sigurohet transparenca;

=Shmangen dezinformatat;

=Pércillen mesazhe uniforme nga té gjitha palét e pérfshira.

=Pércillen mesazhe uniforme;

=Sigurohet transparenca;

=T¢é shmangen dezinformatat;

T¢ pérforcohet besimi né subjektin e ofruesit té shérbimit dhe né aftésiné pér
té menaxhuar ngjarjen.

=T¢é pércjellin mesazhe uniforme;

=T¢€ jené transparent;

*T¢é shmangen dezinformatat;

=T¢ pérforcohet besimi aftésia pér té€ menaxhuar ngjarjen.
=Parandalim/pengim i atritjeve t€ kundérshtaréve

Arena ndérkombétare

=Konsolidimi i pattneriteteve/koalicioneve kundér sulmuesit;

*Delegjitimimi i sulmuesit dhe i sulmit.

Tabela 2: Pérmbledhje e audiencés sé synuar.

3. Sfidat pér komunikimin e krizés

a) Té ruhet raporti midis shpejtésisé dhe
kujdesit né dhénien e informacionit — ndérkohé
qé njé raport i shpejté, qofté¢ edhe i pjesshém,
drejton  komunikimin, &shté e nevojshme ti
kushtohet vémendje deklaratave qé béjné pohime té
forta, duke gené se nuk jané t€ kolauduara e né
vijimési mund t€ rezultojné t€ gabuara;

b) T€ mos zbulohet informacion kur nuk ka
informacion — né situata rreziku dhe krize, ajo qé
mund té shkaktojé panik éshté né fakt mungesa e
informacionit;

¢) T& ruhet besimi i publikut tek autoritetet
shtetérore dhe né hapésirén digjitale — éshté e
réndésishme té sigurohet informacion
gjithépérfshirés dhe 1 besueshém, té tregohet
pérkushtim dhe forcé né veprimet qé ndérmerren
pér té menaxhuar ngjarjen e t€ demonstrohet se
kriza mund t€ trajtohet. Gjithashtu, duhet t€ merren
pérgjegiési, kur éshté e nevojshme, duke treguar
udhéhegje dhe pérmirésime apo mésime t€ nxjerra.

4. Rastet, né t€ cilat kryerja e njé njoftimi, duhet
té€ konsiderohet né ményré t€ favorshme:

a) Démtimi ose tentativa pér démtim t&
infrastrukturave t€ informacionit gé ¢ojné né
démtimin e shérbimeve kritike pér publikun, pér

shembull, transporti, furnizimi i mallrave, shérbimet
shéndetésore, uji, energjia elektrike etj.;

b) Démtimi i njé shérbimi qé éshté me interes pér
publikun ose pér njé grup té caktuar individésh;

¢) Démtimi i njé infrastrukture t€ informacionit,
qé éshté e lidhur me infrastruktura t€ tjera dhe 1
rrezikon ato. Né kété rast, ésht€ e nevojshme té
paralajmérohen palét e interesit me infrastrukturén e
informacionit t€ prekur;

¢) Pérpjekje me efekt té gjeré né ekonomi, g€ nuk
rezultojné né démtime né terren dhe jané ndalur;

d) Rrjedhja e informacionit qé éshté me interes
dhe me réndési pér publikun e gjeré ose pér njé grup
té gjeré njerézish;

dh) Ndérprerja e bazave té réndésishme té té
dhénave;

e) Njé aktivitet g€ bén “zhurmé” ose g€ ka pasoja
t€ gjera né publik;

€¢) Démtimi 1 njé shérbimi, njé simboli geveritar
ose 1 njé entiteti simbolik;

f) Financiar — njé ngjatje e synuar ose e pérhapur
qé i shkakton déme té konsiderueshme njé
institucioni financiar, g¢ mund t€ démtojé besimin e
publikut né sistemin financiar shqiptar;

@) Shkaktimi i démeve t€ konsiderueshme ndaj
infrastrukturave t€ informacionit qé rezulton né njé
ndikim domethénés negativ né funksionimin e njé
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numti t€ madh té infrastrukturave té informacionit,
duke prekur vazhdimésiné e shérbimeve ose
proceseve té tyre thelbésore.

g) Njé ngjarje qé ndikon né mendésiné e
njerézve dhe/ose dezinformim, qé ndikon né
besimin e publikut, si rezultat 1 ngjarjes kibernetike.
Kjo pérfshin démtimin (vandalizimin) e njé website-i
t¢ madh gendror ose i njé tabele buletini me
informacion jetik;

h) Pérpjekje, me qgéllim pér t€ démtuar siguriné
publike dhe shogériné ose njé ngjarje, € né ményré
indirekte ose direkte, ka rezultuar né démtm
personal t€ individit.

5. Pérballja me dezinformimin dhe lajmet e
rreme

Lajmet e rreme dhe dezinformatat jané njé
problem global. Gjaté njé ngjatjeje, rekomandohet
t€ trajtohet fenomeni shpejt dhe né ményré efektive,
duke pérdorur mjetet e méposhtme:

a) Monitorimi i informacioneve té rreme pérmes
sistemeve pér monitorimin e diskutimit né internet
dhe/ose  pérdorimit € njé personi nga
infrastruktura, qé do té kérkojé né ményré aktive
kanalet sociale. Eshté¢ e mundur té krijohet njé
gendér komandimi pér t€ monitoruar dhe dhéné
pérgjigie ose pér t€ pérdorur dhomat ekzistuese té
operacioneve;

b) Martja e njé vendimi pér llojin e pérmbajtjes
qé do té trajtohet - cfaré dezinformimi éEshté i
réndésishém, sipas disa kritereve, ¢faré e shkakton
mosbesimin e publikut, ¢faré éshté mashtruese dhe
mund t€ shkaktojé dém;

¢) Pérhapja e informacionit té besueshém né
ményré t€ vazhdueshme dhe t€ shpejté pér té
parandaluar krijimin e njé vakumi g€ do t€ mbushet
me teori e génjeshtra;

¢) Vendosja e autoritetit dhe besimit né
informacionin dhe né kanalet e institucionit, duke
pérdorur eksperté vendas ose té jashtém, video,
imazhe dhe tekste;

d) Dhénia e shembujve duke pérdorur
vetémashtrimin — tregohet se ¢faré éshté e gabuar
dhe pse pér té hedhur poshté pretendimin; i béhet
thirrje publikut qé té shpérndajé informacion té
sakt€. Pér shembull, béhet njé foto e lajmeve té
rreme dhe shtohet njé etiketé ¢ lexon “Mashtrim
/Paralajmérim! Lajme € rreme!”). Shkruhet njé
artikull mbi kété temé dhe shfaget informacioni i
rreme;
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dh) Kur media pérhap lajme t€ rreme ose
dezinformata éshté e réndésishme t1 thuhet atyre
qarté se e kané gabim;

e) Pérdorimi 1 njerézve té jashtém qé do té
veprojné dhe do tu pérgjigien informacioneve té
rreme;

¢) Evidentimi 1 rasteve specifike né media pér té
rritur ndérgjegjésimin e publikut pér fenomenin,
shpjegohet fenomeni, cfaré éshté informacioni i
rremé dhe si t€ pérgénjeshtrohet. Inkurajohet té
menduarit kritik.

VENDIM
Nr. 822, daté 30.12.2025

PER DISA SHTESA NE VENDIMIN NR.
1128, DATE 30.12.2020, TE KESHILLIT TE
MINISTRAVE, “PER ZBATIMIN NGA
REPUBLIKA E SHQIPERISE TE
VENDIMEVE TE KESHILLIT TE
BASHKIMIT EVROPIAN PER
VENDOSJEN, NDRYSHIMIN DHE
SHFUQIZIMIN E MASAVE
SHTRENGUESE NDERKOMBETARE,
TE NDRYSHUARA”, TE NDRYSHUAR

Né mbéshtetje t€ nenit 100 té Kushtetutés, t&
neneve 3, pika 3, shkronja “c”, e 6, pikat 2 e 5, t&
ligiit nr. 72/2019, “Pér masat shtrénguese
ndérkombétare né Republikén e Shqipéris€”, té
ndryshuar, dhe t€ nenit 5, t€ ligjit nr. 157/2013, “Pér
masat kundér financimit t€ terrorizmit”, té
ndryshuar, me propozimin e ministrit pér Evropén
dhe Punét e Jashtme dhe t€ ministrit t¢ Financave,
Késhilli 1 Ministrave

VENDOSI:

I. Né vendimin nr. 1128, daté 30.12.2020, té
Késhillit t¢ Ministrave, t€ ndryshuar, béhen kéto
shtesa:

1. Né pikén 3, t€ kreut I, pas fjaléve “... (CFSP)
2025/2072 ...” shtohen “... (CFSP) 2025/2398 ...”.

2. NEé aneksin 3, bashkélidhur vendimit, shtohet
vendimi (CESP) 2025/2398, qé i bashkélidhet kétj
vendimi.

II. Ngarkohen organet e parashikuara né pikén 1,
t€ nenit 11, € ligjit nr. 72/2019, “Pér masat
shtrénguese ndérkombétare né Republikén e
Shqipérisé”, t€ ndryshuar, dhe né pikén 1, t€ nenit 7,
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t€ ligjit nr. 157/2013, “Pér masat kundér financimit

té terrotizmit’
vendimi.

’, t€ ndryshuar, pér zbatimin e kétij

Ky vendim hyn né fuqi menjéheré dhe botohet
né Fletoren Zyrtare.

KRYEMINISTER
Edi Rama

Gazeta Zyrtare AL
e Bashkimit Evropian Seria L
2025/2398 24.11.2025
VENDIMI | KESHILLIT (CFSP) 2025/2398 i datés 24 néntor 2025
qé ndryshon Vendimin (CFSP) 2016/1693 mbi masat kufizuese
kundér ISIL (Da'esh) dhe Al-Kaedés dhe personave, grupeve, ndérmarrjeve dhe subjekteve
té lidhura me to

KESHILLI | BASHKIMIT EVROPIAN,

Duke pasur parasysh Traktatin pér Bashkimin Evropian, dhe né veganti Nenin 29 té tij,

Duke pasur parasysh propozimin e Pérfagésueses sé Larté té Bashkimit pér Punét e Jashtme dhe Politikén e

Sigurisé,

Ndérsa:

(1) Mé 20 shtator 2016, Késhilli miratoi Vendimin (CFSP) 2016/1693 ().

(2) Duke pasur parasysh kércénimin e vazhdueshém qé paraqesin ISIL (Da'esh) dhe Al-Kaeda, si dhe personat, grupet,
ndérmarrjet dhe subjektet e lidhura me to, njé subjekt duhet té shtohet né listén e personave, grupeve,
ndérmarrjeve dhe subjekteve té pércaktuara né Shtojeén e Vendimit (CFSP) 2016/1693.

(3) Duke pasur parasysh qé subjekti qé do té shtohet i nénshtrohet tashmé masave té pércaktuara né Vendimin e
Késhillit 2010/788/CFSP (%), masat kufizuese pérkatése sipas Vendimit (CFSP) 2016/1693 duhet té pezullohen pér
até subjekt pér ag kohé sa masat e parashikuara né Vendimin 2010/788/CFSP zbatohen pér té.

(4) Prandaj, Vendimi (CFSP) 2016/1693 duhet té ndryshohet né pérputhje me rrethanat,

KA MIRATUAR KETE VENDIM:

Neni 1
Vendimi (CFSP) 2016/1693 ndryshohet si mé poshté:

(1) né& nenin 6, shtohet paragrafi | méposhtém:

7 Masat e pérmendura né nenin 3(3) dhe (4), pér aq sa ato zbatohen pér "Forcat Demokratike Aleate", do té&

pezullohen pér aq kohé sa masat e pércaktuara né nenin 5(1) dhe (2) t& Vendimit t& Késhillit 2010/788/CFSP (*)

zbatohen pér até entitet.

(*)  Vendimii Késhillit 2010/788/CFSP i 20 dhjetorit 2010 mbi masat kufizuese né lidhje me situatén né Republikén
Demokratike té Kongos (OJ L 336, 21.12.2010, f. 30, ELI: http://data.europa.cu/eli/dec/2010/788/0j).’;

(2) Shtojca e Vendimit (CFSP) 2016/1693 ndryshohet né pérputhje me Shtojcén e kétij Vendimi.

() Vendimi i Késhillit (CFSP) 2016/1693 i datés 20 shtator 2016 mbi masat kufizuese kundér ISIL (Da'esh) dhe Al-Kaedés dhe
personave, grupeve, ndérmarrjeve dhe subjekteve té lidhura me to dhe qe shfuqizon Qéndrimin e Pérbashkét 2002/402/CFSP
(OJ L 255, 21.9.2016, f. 25, ELI: http://data.europa.eu/eli/dec/2016/16¢

(2 Vendimi | Késhillit Z(]l(]/?XB/CFSP i 20 dhjetorit 2010 né lidhje me rnas.al kufizuese né lidhje me situatén né Republikén
Demokratike té Kongos (OJ L 336, 21.12,2010, . 30, ELI: http://data.europa.eu/eli/dec/2010/788/0j).

ELI: http://data.europa.cu/eli/dec/2025/2398/0j 1/3
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Neni 2

Ky Vendim hyn né fuqi né datén e publikimit té tij né Gazetén Zyrtare té Bashkimit Evropian.
Bruksel, mé 24 néntor 2025.

Pér Késhillin
President

L. LOKKE RASMUSSEN

2/3 ELI: http://data.europa.eu/eli/dec/2025/2398/0j
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SHTOICE

Né Shtojcén e Vendimit (CFSP) 2016/1693, shtohet shénimi i méposhtém nén titullin "B. Grupet, ndérmarrjet dhe
subjektet e pérmendura né Nenin 3":

‘8. Forcat Demokratike Aleate.

ELI: http://data.europa.eu/eli/dec/2025/2398/0j 3/3
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COUNCIL DECISION (CFSP) 2025(2398
of 24 November 2025

amending Decision (CFSP) 2016{1693 concerning restrictive measures against ISIL {Da’esh) and
Al-Qaeda and persons, groups, undertakings and entities associated with them

THE COUNCIL OF THE EUROPEAN UNION,

Having regard to the Treaty on European Union, and in particular Article 29 thereof,

Having regard to the proposal from the High Representative of the Union for Foreign Affairs and Security Policy,
Whereas:

(1)  On 20 September 2016, the Council adopted Decision (CFSP) 2016/1693 ().

2)  Inview of the continued threat posed by ISIL {Da'esh) and Al-Qaeda and persons, groups, undertakings and entities
associated with them, one entity should be added to the list of persons, groups, undertakings and entities set out in
the Annex to Decision (CFSP) 2016/1693.

(3)  Considering that the entity to be added is already subject to measures set out in Council Decision 2010/788/CFSP {3,
the relevant restrictive measures under Decision (CFSP) 2016/1693 should be suspended for that entity for as long as
the measures provided for in Decision 2010/788/CFSP apply to it.

(4)  Decision {CFSP) 20161693 should therefore be amended accordingly,

HAS ADOPTED THIS DECISION:

Article 1
Decision (CFSP) 2016/1693 is amended as follows:

(1) in Article 6, the following paragraph is added:

‘7. The measures referred to in Article 3(3) and (4), insofar as they apply to the “Allied Democratic Forces”, shall be
suspended for as long as the measures laid down in Article 5(1) and (2) of Council Decision 2010/788/CFSP (¥} apply to
that entity.

{9  Council Decision 2010/788|CFSP of 20 December 2010 concerning restrictive measures in view of the situation
in the Democratic Republic of the Congo (O] L 336, 21.12.2010, p. 30, ELL http:[/data.curopa.cu/elifdec/2010/
788/0j).;

{2) the Annex to Decision (CFSP) 2016/1693 is amended in accordance with the Annex to this Decision.

()  Council Decision {CFSP) 2016/1693 of 20 September 2016 concerning restrictive measures against ISIL (Da’esh) and Al-Qaeda and
persons, groups, undertakings and entities associated with them and repealing Common Position 2002{402/CFSP (O]
L 255, 21.9.2016, p. 25, ELL: http:/{data.curopa.cufeli/dec/2016/169 3/oj).

(3)  Council Decision 2010/788/CFSP of 20 December 2010 concerning restrictive measures in view of the situation in the Democratic
Republic of the Congo (O] L 336, 21.12.2010, p. 30, ELL http://data.curopa.eu/eli/dec/2010/788/oj).

ELI: http://data.curopa.eufelifdec/2025/2398/0j 1/3
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Article 2

This Decision shall enter into force on the date of its publication in the Official Journal of the European Union.
Done at Brussels, 24 November 2025.

For the Council
The President

L. LOKKE RASMUSSEN

2/3 ELIL http://data.europa.eufeli/dec/2025/2398/0j
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ANNEX

In the Annex to Decision (CFSP) 2016/1693, the following entry is added under heading ‘B. Groups, undertakings and
entities referred to in Article 3"

‘8. Allied Democratic Forces.”.

ELIL http://data.europa.eufeli/dec/2025/2398/oj 3/3
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VENDIM
Nr. 831, daté 30.12.2025

PER MIRATIMIN E KODIT TE ETIKES
NE SHKENCE DHE NE KERKIM
SHKENCOR

Né mbéshtetje té nenit 100 té Kushtetutés dhe
t€ pikés 1, t€ nenit 30, té ligjit nr. 109/2024, “Pér
shkencén dhe kérkimin shkencor né Republikén e
Shqipéris€”, me propozimin e ministrit t€ Arsimit,
Késhilli i Ministrave

VENDOSI:

1. Miratimin e Kodit té Etikés né Shkencé dhe
né Kérkim Shkencor, gé zbatohet né zonén
evropiane té kérkimit, né pérputhje me Kodin
Evropian té Sjelljes pér Integritet né Kérkimin
Shkencor, 1 cili rregullon normat e etikés né
shkencé dhe né kérkim shkencor, qé i
bashkélidhet kétij vendimi dhe &shté pjesé
pérbérése e tij.

2. Ngarkohen ministria pérgjegjése pér ¢éshtjet
e shkencés dhe t€ kérkimit shkencor, subjektet
publike dhe jopublike té kérkimit shkencor dhe
punonjésit kérkimoré-shkencoré pér zbatimin e
kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren
Zyrtare.

KRYEMINISTER
Edi Rama

KODI I ETIKES NE SHKENCE DHE NE
KERKIM SHKENCOR

KREU I
DISPOZITA TE PERGJITHSHME

Neni 1
Objekti

Objekti éshté pércaktimi i rregullave, normave,
kritereve dhe procedurave té zbatimit té etikés né
shkencé dhe né kérkim shkencor, bazuar né
Kodin Evropian t€ Sjelljes pér Integritet né
Kérkimin Shkencor, qé duhet té zbatohen nga
institutet dhe njésité e vecanta kérkimore-
shkencore, institucionet e arsimit té larté,
institucionet kérkimore, punonjésit kérkimoré-

shkencoré dhe financuesit e shkencés dhe té
kérkimit shkencor.

Neni 2
Qéllimi

Ky kod ka pér qéllim té pércaktojé integritetin
shkencor, parimet themelore té etikés né shkencé
dhe né kérkim shkencor, normat bazé té sjelljes,
praktikat e mira té shkencés dhe té kérkimit
shkencor, llojet e shkeljeve e t& masave
disiplinore, procedurat pér dhénien e tyre, né
rastin e shkeljeve té etikés né shkencé dhe né
kérkim  shkencor, risqet dhe sistemin e
menaxhimit té tyre pér institutet dhe njésité e
vecanta kérkimore-shkencore, institucionet e
arsimit té larté dhe institucionet e tjera kérkimore.

Neni 3
Fusha e zbatimit

Kodi zbatohet nga té gjitha institutet dhe njésité
e vecanta kérkimore-shkencore, institucionet e
arsimit té larté, institucionet kérkimore, punonjésit
kérkimoré-shkencoré dhe financuesit e shkencés
dhe té kérkimit shkencor, ku kryhet veprimtari
kérkimore-shkencore, duke siguruar integritet dhe
transparencé né kérkimin shkencor.

KREU II
PARIMET THEMELORE TE ETIKES NE
SHKENCE DHE NE KERKIM
SHKENCOR

Neni 4
Besueshméria

Ky parim siguron qé cilésia e veprimtarisé
kérkimore-shkencore té pasqyrojé né ményré té
besueshme sigurimin e cilésisé né shkencé dhe né
kérkim shkencor, né projektim, né metodologjiné,
analizén e né pérdorueshmériné e burimeve.

Neni 5
Ndershméria

Ky parim ka géllim garantimin e ndershmérisé
né zhvillimin, realizimin, shqyrtimin, raportimin
dhe komunikimin e kérkimit né njé ményré
transparente, té drejté dhe t€ ploté.
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Neni 6
Respekti

Cdo pjesémarrés né veprimtariné kérkimore-
shkencore ka detyrimin té€ respektojé kolegét,
subjektet e kérkimit, shoqériné, ekosistemet,
trashégiminé kulturore dhe mjedisin.

Neni 7
Pérgjegjshméria

Parimi i pérgjegjshmérisé pér menaxhimin dhe
organizimin e kérkimit shkencor pasqyrohet né

formimin, mbikéqyrjen dhe mentorimin e
kérkuesve.
Neni 8
Transparenca

Punonjési kérkimor-shkencor siguron qé té
dhénat, metodat dhe rezultatet e kérkimit jané té
disponueshme e té qarta pér t€ gjithé, duke
zbatuar katér parimet themelore té shkencés sé
hapur (t€ gjetshme, t€ aksesueshme, té
ndérveprueshme, té ripérdorshme), né ményré té
drejté dhe transparente, duke njohur kontributet e
¢do individi té€ pérfshiré né procesin kérkimor-
shkencor, né pérputhje me legjislacionin né fuqi.

KREU III
PRAKTIKAT E MIRA TE SHKENCES
DHE TE KERKIMIT SHKENCOR

Neni 9
Praktikat e mira kérkimore-shkencore

Praktikat e mira té shkencés dhe té kérkimit
shkencor shérbejné si model pér institutet dhe
njésité e vecanta kérkimore-shkencore pér té
siguruar se rezultatet e kérkimit shkencor jané té
sakta, t€ besueshme dhe né pérputhje me
standardet etike, né zbatim té kuadrit ligjor né
fuqi.

Neni 10
Hartimi dhe procesi i projektit kérkimor-
shkencor

GCdo  projekt  kérkimor-shkencor  ndjek
protokolle té qarta kérkimore, nga ku planifikohet,
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hartohet dhe strukturohet né ményré té garté, me
standarde té larta, transparence dhe dokumentimi,
duke pasur parasysh objektivat, metodologjiné,
marrjen e mostrés shkencore, si dhe metodat e
mbledhjes e té analizés sé té dhénave.

Neni 11
Mbrojtja e té dhénave

Té dhénat e mbledhura gjaté veprimtarisé
kérkimore-shkencore ruhen né ményré té sigurt.
Subjektet kérkimore-shkencore ndérmarrin masa
teknike dhe organizative t€ pérshtatshme pér té
mbrojtur té dhénat nga shkatérrime té paligjshme,
humbje aksidentale, pér t€ mbrojtur aksesin ose
pérhapjen nga persona té paautorizuar,
veganérisht kur pérpunimi i té dhénave béhet né
rrjet, si dhe nga ¢do formé tjetér e paligjshme
pérpunimi. Cdo veprim né sistem lidhur me
aksesin, ndryshimin, korrigjimin, pérhapjen e té
dhénave etj., duhet té léré gjurmé, me qéllim
garantimin e sigurisé e té konfidencialitetit té té
dhénave.

Neni 12
Publikimi dhe e drejta e autorit

Veprimtaria kérkimore-shkencore ndértohet
mbi bazén e publikimit té veprés, ndikimit dhe
njohjes né njé fushé té caktuar kérkimore e té
subjekteve té tjera t€ pérfshira. Njohja e
kontributit té autoréve duhet té€ béhet né ményré
t€ drejté, duke siguruar, qé ¢do individ qé ka
kontribuuar né projektin kérkimor, té pérfitojé
sipas legjislacionit né fuqi pér mbrojtjen e té
drejtave t€ autorit e té t€ drejtave té tjera té lidhur
me té. Cdo subjekti 1 lind e drejta pér rishikimin e
punés sé tij kérkimore, me qgéllim e vlerésimin
pérfundimtar t€ saj.

Neni 13
Pérputhshméria me ligjin dhe etikén

Punonjési kérkimor-shkencor siguron se ¢do
kérkim shkencor té kryhet né pérputhje me
kuadrin rregullator né fuqi, duke respektuar etikén
né kérkimin shkencor, té drejtat e personave fiziké
dhe juridiké té pérfshiré né kérkimin shkencor.



Fletorja Zyrtare %

Viti 2026 — Numri 2

Neni 14
Mjedisi i kérkimit shkencor

Institucionet  kérkimore-shkencore  dhe
institucionet e arsimit té larté jané mjediset qé
nxisin ndérgjegjésimin dhe ofrojné burime té
nevojshme pér sigurimin e njé kulture kérkimore-
shkencore, duke garantuar mjedis té respektit té
ndérsjellé té barazisé e té gjithépérfshirjes.

Neni 15
Trajnimi, mbikéqyrja dhe udhéhegja

Institucionet kérkimore-shkencore dhe
institucionet e arsimit té larté sigurojné qé
kérkuesit shkencoré t€ marrin njé formim
profesional né hartimin e projektit kérkimor-
shkencor, metodologjiné, analizén, shpérndarjen
dhe komunikimin shkencor, duke zhvilluar
programe té pérshtatshme dhe eficiente té
trajnimeve pér pajisjen me aftésité e nevojshme.
Trajnimi, mbikéqyrja dhe udhéheqja e kérkuesit
realizohet mbi bazén e modeleve té praktikave té
mira shkencore.

Neni 16
Menaxhimi dhe praktika e té€ dhénave

Institucionet kérkimore-shkencore dhe
institucionet e arsimit t€ larté sigurojné
menaxhimin, ruajtjen dhe mbrojtjen, sipas

legjislacionit né fuqi, t€ té gjitha té¢ dhénave
kérkimore e té materialeve té tjera kérkimore.
Menaxhimi dhe praktika e té dhénave realizohet
né zbatim té parimeve té€ shkencés sé hapur.

Neni 17
Bashképunimi

Té gjitha subjektet, qé kryejné veprimtari
kérkimore-shkencore, bien dakord né ményré
formale, qé t€ ndértojné marrédhénie mbi bazén e
bashképunimit real, etik, profesional e frytdhénés,
duke respektuar integritetin kérkimor dhe
pronésiné intelektuale.

Neni 18
Integriteti i kérkimit shkencor né praktiké

1. Institutet apo njésité e vecanta kérkimore-
shkencore zbatojné standarde kombétare dhe

evropiane té integritetit né ¢do fazé té procesit té
kérkimit. Kjo pérfshin planifikimin, realizimin dhe
raportimin e kérkimeve. Proceset kérkimore-
shkencore duhet t€ jené t€ hapura e té
verifikueshme, duke siguruar transparencé e
besueshméri.

2. Publikimi éshté njé komponent ky¢ i
kérkimit  shkencor. Punonjésit  kérkimoré-
shkencoré dhe institutet ose njésité e vecanta
kérkimore-shkencore sigurojné qé procesi 1
publikimit té€ ndjeké parime etike, duke pérfshiré
transparencén né lidhje me autorésiné, financimin
e ¢do konflikti interesi.

3. Institutet dhe njésité e veganta kérkimore-
shkencore, pér té siguruar cilésiné dhe saktésiné e
veprimtarisé  kérkimore-shkencore, zhvillojné
mekanizma t€ vlerésimit e t€ verifikimit té
rezultateve, sipas legjislacionit né fuqi.

KREU IV
LLOJET E SHKELJEVE E TE MASAVE
DISIPLINORE, SI DHE PROCEDURAT PER
DHENIEN E TYRE NE RASTIN E
SHKELJEVE TE ETIKES NE SHKENCE
DHE NE KERKIM SHKENCOR

Neni 19
Shkeljet e etikés né shkencé dhe né
kérkim shkencor

1. Nése punonjési kérkimor-shkencor, né
ushtrimin e veprimtarisé sé tij kérkimore-
shkencore cenon integritetin dhe etikén e kérkimit
shkencor, duke ndikuar né besueshmériné e
cilésiné e tij, ky cenim konsiderohet si shkelje e
etikés né shkencé dhe né kérkim shkencor.

2. Pér pércaktimin e masés késhilluese ose
disiplinore té zbatueshme, Komiteti 1 Etikés
bazohet né:

a) shkaqet, rrethanat e kryerjes sé shkeljes,
réndésiné dhe pasojat e ardhura prej saj;

b) shkallén e fajésisé;

c) ekzistencén e masave té tjera disiplinore té
méparshme.

3. Masat késhilluese ose disiplinore jepen né
raport té drejté me shkeljen e kryer.

4. Shkeljet e etikés né veprimtariné kérkimore-
shkencore jané, si mé poshté vijon:
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a) Fabrikimi, 1 cili éshté manipulimi i té
dhénave ose i rezultateve dhe regjistrimi a
publikimi i tyre, si té vérteta;

b) Falsifikimi éshté manipulimi i materialeve
kérkimore, pajisjeve, imazheve ose proceseve apo
ndryshimi, fshirja a retushimi i t€ dhénave ose
rezultateve pa asnjé motiv;

¢) Mosraportimi i konfliktit t€ interesit né
veprimtariné kérkimore-shkencore, 1 cili éshté
mosdeklarimi 1 konfliktit té interesit apo té
konfliktit té mundshém té interesit, duke ndikuar
né besueshmériné dhe né objektivitetin e kérkimit
shkencor;

¢) Plagjiatura éshté pérdorimi i punés ose ideve
té dikujt tjetér, pa dhéné asnjé merité te burimi
origjinal.

5. Parimet pér trajtimin e shkeljeve dhe
akuzave pér sjellje t€ papranueshme jané, si mé
poshté vijon:

a) Kushdo qé akuzohet pér shkelje té etikés né
shkencé dhe né kérkim shkencor prezumohet i
pafajshém derisa té provohet e kundérta;

b) Palét e pérfshira né hetim deklarojné ¢do
konflikt interesi, ¢ mund t€ lindé gjaté hetimit;

c) Hetimet kryhen né ményré konfidenciale,
me qéllim mbrojtjen e paléve né proces;

¢) Procedurat e pérgjithshme pér trajtimin e
shkeljeve té praktikés sé€ miré té kérkimit shkencor
jané transparente dhe garantojné uniformitetin e
tyre;

d) Personave t€ akuzuar pér shkelje té etikés né
shkencé dhe né kérkim shkencor u garantohet njé
proces i drejté administrativ gjaté procesit té
hetimit.

Neni 20
Masat késhilluese

1. Masat késhilluese propozohen nga Komiteti
1 Etikés dhe jepen nga titullari i institutit apo
njésisé sé vecanté té kérkimit shkencor.

2. Masat késhilluese konsiderohen:

a) “Térheqja e vémendjes”, né rastet kur
punonjési  kérkimor-shkencor nuk respekton
késhillat, rekomandimet ose procedurat e
strukturave eprore;

b) “Térheqgje e vémendjes dhe paralajmérim
pér dhénie mase disiplinore”, kur nuk éshté
zbatuar  propozimi  pér  ndryshimin e
metodologjisé dhe té praktikave t€é aplikuara
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pérgjaté veprimtarisé kérkimore-shkencore nga
punonjésit kérkimoré-shkencoré;

) “Paralajmérim pér pezullim té veprimtarisé
kérkimore-shkencore”, né rastin kur duhet té
realizohet rihartimi i projektit kérkimor-shkencor,
né ¢do fazé, nga punonjési kérkimor-shkencor;

¢) “Vérejtie pér shkelje té pérséritur dhe
pezullim té veprimtarisé kérkimore-shkencore”,
njoftimi pér rishikimin dhe ridimensionimin e
projektit kérkimor-shkencor nga Komiteti 1
Etikés.

Neni 21
Shkeljet e etikés

1. Shkeljet e etikés né shkencé dhe né kérkim
shkencor té masave késhilluese kategorizohen si:

a) shkelje té lehta, qé konsiderohen:

1. mosrespektimi 1  késhillave ose 1
rekomandimeve té udhéheqésit shkencor;

ii. mosrespektimi i1 procedurave etike té
vendosura nga strukturat eprore;

1ii. mosrespektimi i metodologjive té kérkimit
nga kérkuesit shkencoré;

iv. mosrespektimi i praktikave té mira té
kérkimit nga kérkuesit shkencoré.

b) shkelje té rénda, qé konsiderohen:

1. mosrespektimi i pérséritur i késhillave ose 1
rekomandimeve té udhéheqésit shkencor, duke
mos rihartuar projektin né ¢do fazé;

. mosrespektimi i pérséritur i korrigjimit té
metodologjive ose praktikave té mira, t€ kérkimit
shkencor, duke rishikuar dhe ridimensionuar
projektin kérkimor-shkencor.

c) shkelje shumé té rénda, qé konsiderohen:

1. mosrespektimi i ¢do parimi dhe kriteri etik té
kétij kodi;

ii. mosrespektimi i konfidencialitetit dhe 1
bérjes publike té materialeve konfidenciale té
veprimtarisé kérkimore-shkencore.

Neni 22
Shkeljet disiplinore

1. Shkeljet né shkencé dhe né kérkim shkencor
kategorizohen si:

a) shkelje té lehta, q€ konsiderohen:

1. manipulimi i produktit autorial, t€ paktén né
njé rast;
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ii. mosdeklarimi i drejtpérdrejté 1 faktit té njé
konflikti interesi té drejtpérdrejté ose té
mundshém pérgjaté procesit kérkimor-shkencor;

b) shkelje té rénda, qé konsiderohen:

1. plagjiatura e konstatuar sipas kritereve né
legjislacionin né fuq;

ii. kompromentimi 1 etapave t€ ndryshme té
veprimtarisé sé kérkimit shkencor;

ii. manipulimi 1 térthorté ose 1 ploté i
rezultateve, dokumentacioneve, metodologjive, té
dhénave, qé mundésojné rezultatin e déshiruar
nga punonjési kérkimor-shkencor;

iv. mosrespektimi i 1 deri né 2 parimeve dhe i
standardeve themelore, né zbatim t€ parimit té
shkencés sé hapur;

v. manipulimi i 1 deri né 2 t€ dhénave té
veprimtarisé kérkimore-shkencore, né
prezantimin e njé rezultati t€ rremé;

vi. abuzimi me burimet financiare, kur
shkaktohet dém ekonomik, deri né masén 15% té
buxhetit total té projektit;

c) shkelje shumé té rénda, qé konsiderohen:

1. plagjiatura e pérséritur e evidentuar, sipas
kritereve né legjislacioni né fuqi;

ii. mosrespektimi i ¢do kriteri dhe standardi, qé
mundésojné zbatimin e parimit t€ shkencés sé
hapur né Republikén e Shqipérisé;

iii. mosrespektimi i ¢do parimi té Kodit té
Etikés né Shkencé dhe né Kérkim Shkencor, sipas
legjislacionit né fuqi;

iv. tjetérsimi i dokumentacionit, metodologjisé,
té dhénave té kérkimit-shkencor né rezultatet
pérfundimtare, t€ veprimtarisé kérkimore-
shkencore, duke prezantuar njé rezultat té rremé.

Neni 23
Masat disiplinore

1. Masat disiplinore propozohen nga Komiteti
1 Etikés dhe jepen nga titullari i institutit apo
njésisé sé vecanté té kérkimit shkencor.

2. Masat disiplinore jepen né varési té€ llojeve té
shkeljeve té Kodit té Etikés né Shkencé dhe né
Kérkimin Shkencor dhe klasifikohen, si mé
poshté vijon:

a) Shkelje t€ lehta jané, si vijon:
1. “Vérejtje me shkrim”, jepet pér nénndarjen
, t&€ shkronjés “a”, té pikés 2, té€ nenit 22;
ii. “Vérejtie me shkrim dhe trajnim pér
zbatimin e kodit té etikés né kérkimin shkencot”,
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jepet pér nénndarjen “ii
pikés 2, té nenit 22;

iii. “Vérejtje me shkrim dhe reduktim i pagés
me 30%7, jepet pér nénndarjen “ii”, té shkronjés
“a”, t€ pikés 2, té nenit 22;

b) Shkelje té rénda jané, si vijon:

1. “Reduktim i pagés nga 30% deri né 70%
pérgjaté zhvillimit té projektit shkencor” jepet pér
nénndarjen “1”, t€ shkronjés “b”, té pikés 2, té
nenit 22;

. “Vérejtje me shkrim pér pérjashtim nga

té€ shkronjés “a”, té

b b

projektet  kérkimore-shkencore”, jepet pér
nénndarjen “ii”, t€ shkronjés “b”, té pikés 2, t&
nenit 22;

iii. “Paralajmérim pér ndérprerjen e kérkimit
shkencor”, jepet pér nénndarjet “iii”, “iv’” “v”” dhe
“vi”, t€ shkronjés “b”, té pikés 2, té nenit 22;

c) Shkelje shumé té rénda jané, si vijon:

1. “Transferimi i kérkimit shkencor njé kérkuesi
tjetér shkencor”, jepet pér nénndarjen “17’, té
shkronjés “c”, té pikés 2, té nenit 22;

il. “Revoklml, shkurtimi ose ndérpretja,
rimbursimi i fondeve té kérkimit shkencor”, jepet
pér nénndarjen “ii” , t€ pikés 2, té
nenit 22;

1. “Pérjashtimi pérkohésisht pér té marré pjesé
né aktivitete dhe kérkime shkencore”, jepet pér
nénndarjen “iii”, t€ shkronjés “c”, té pikés 2, t&
nenit 22;

iv. “Shfuqizimi i kategorisé s€ punonjésit té
kérkimit shkencor”, jepet pér nénndarjen “iv”, té
shkronjés “c”, té pikés 2, té nenit 22.

3. Masat dls1phnore parashkruhen sipas kalimit
té kétyre afateve pér:

a) shkelje té lehta, brenda 3 viteve;

b) shkelje té rénda, brenda 4 viteve;

c) shkelje shumé té rénda, brenda 5 viteve.

4. Masa disiplinore mé e réndé specifikohet né
pikén 3, t€ nenit 32, t€ ligjit nr. 109/2024, ku
pércaktohet se masa disiplinore mé e réndé éshté
shfuqizimi i kategorisé sé punonjésit t€ kérkimit
shkencor, e cila jepet vetém pér shkelje té rénda té
etikés sé kérkimit shkencor.

5. Parimi i ligjshméris€, proporcionalitetit dhe
trajtimit t€ barabarté duhet t€ zbatohet gjaté
pércaktimit t€ masés disiplinore, qé propozohet
nga Komiteti i Etikés.

6. Propozimi i dhénies sé masés disiplinore
pérkatése jepet né varési t€ llojit, masés dhe démit
té shkaktuar nga kryerja e shkeljes.

€C_ 2

, t€ shkronjés “c
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Neni 24
Procedurat pér dhénien e masave
disiplinore

1. Instituti apo njésia e veganté kérkimore-
shkencore pércakton né rregulloren e saj té
brendshme rregullat dhe procedurén, qé paraqiten
né lidhje me ankimimin e masave disiplinore.

2. Forma procedurale e zhvillimit té
procedurés pér shqyrtimin e ankimit dhe dhénien
e masés organizohet sipas legjislacionit né fuqi pér
organizimin dhe funksionimin e institutit apo
njésisé sé vecanté kérkimore-shkencore.

3. Regjistrimi, hetimi dhe trajtimi i ankesave
pér shkelje t&¢ mundshme té integritetit né shkencé
dhe né kérkim shkencor realizohet nga Komiteti i
Etikés, 1 cili ngrihet prané c¢do institucioni
kérkimor-shkencor dhe institucionit té arsimit té
larté.

4. Gjaté shqyrtimit té
konfidencialiteti 1 ankimimit.

5. Palét e pérfshira né procesin e shqyrtimit té
ankimit kané t€ drejté t€ dégjohen, té
pérfagésohen dhe té paragesin prova.

0. Procedura fillestare e shqyrtimit té€ ankesés
duhet té realizohet brenda 30 ditéve nga martja e
njoftimit pér ankesén.

7. Dégjesa e kérkuesit té akuzuar pér shkelje té
Kodit té Etikés realizohet sipas standardeve té
pérshtatshme té hetimit dhe kérkuesi, gjithashtu,
ka té drejtén pér t€ mos déshmuar, nése nuk
déshiron.

8. Procedura e shqyrtimit t€ ankesés duhet té
realizohet sipas procedurave dhe afateve té
pércaktuara né Kodin e  Procedurave
Administrative.

9. Né rast té parregullsive dhe t€ dyshimit
lidhur me procedurén e ndjekur, organizata
dhe/ose institucioni apo kérkuesi mund t’i
drejtohen organit gjyqésor kompetent pér
shqyrtim té métejshém.

ankesés ruhet

Neni 25
Pérgjegjésité e instituteve apo njésive té
vecanta té kérkimit shkencor

1. Instituti apo njésia e veganté kérkimore-
shkencore zhvillon dhe zbaton politikat dhe
rregulloret, né lidhje me integritetin né kérkimin
shkencor, etikén, autorésiné, menaxhimin e té
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dhénave dhe konfliktin e interesit. Politikat dhe
rregulloret jané té disponueshme pér publikun
dhe jané né pérputhje me standardet kombétare
dhe praktikat mé t€ mira ndérkombétare.

2. Instituti apo njésia e vecanté kérkimore-
shkencore mbéshtet nismat e shkencés sé hapur,
pérfshiré botimin me akses té hapur dhe ndarjen
e té dhénave, né pérputhje me politikat evropiane
té kérkimit shkencor dhe zhvillimet digjitale té
Shqipérisé dhe té BE-sé.

3. Integriteti éshté
institucional,  rekrutimit,
kritereve té financimit.

4. Institutet dhe njésité e vecanta kérkimore-
shkencore jané té detyruara:

a) té pranojné dhe té regjistrojné ankesa pér
shkelje té¢ mundshme té integritetit né shkencé dhe
né kérkim shkencot;

b) té hetojné kéto ankesa né ményré té shpejté,
té ndershme dhe né pérputhje me procedurén e
parashikuar né legjislacionin né fuqi;

c) t¢ mbrojné té drejtat e té gjitha paléve té
pérfshira né procedurén e hetimit administrativ;

¢) t€ zbatojné masa késhilluese apo disiplinore
proporcionale, kur konstatohen shkelje.

pjesé e vlerésimit
promovimit  dhe

Neni 26
Zbatimi dhe pérputhshméria

1. Institutet dhe njésité e vecanta kérkimore-
shkencore  kontribuojné  né  veprimtariné
kérkimore-shkencore, duke zhvilluar sisteme pér
monitorimin e zbatimit té kétij kodi, duke
vlerésuar pérputhshmériné e veprimtarisé sé
punonjésve kérkimoré-shkencoré, instituteve dhe
njésive té vecanta kérkimore-shkencore me
politikat e integritetit shkencor.

2. Né rastet kur shkeljet e integritetit shkencor
konfirmohen, institutet ose njésit€é e veganta
kérkimore-shkencore duhet té zbatojné kété kod
dhe legjislacionin né fuqi.

3. Institutet apo njésité e vecanta kérkimore-
shkencore sigurojné mbéshtetje pér individét qé
kryejné veprimtari kérkimore-shkencore, duke
ofruar mundési trajnimi e udhézimi pér
pérmirésimin e métejshém té praktikave té tyre
kérkimore-shkencore dhe etike.
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Neni 27
Sanksionet

Shkeljet e rregullave té parashikuara né kété
kod, kur veprimet e tyre nuk pérbéjné vepér
penale, ndigen né rrugé administrative, sipas
legjislacionit né fugqi.

KREU V
RISQET DHE SISTEMI I MENAXHIMIT
TE TYRE NE SHKENCE DHE NE KERKIM
SHKENCOR

Neni 28
Risqet dhe sistemi i menaxhimit té tyre

1. Risqet né veprimtariné kérkimore-shkencore
konsiderohen elementet, té cilat ndikojné né
vértetésiné dhe cilésiné e punés kérkimore-
shkencore dhe produktin final té kérkimit
shkencor.

2. Risqet qé mund té paraqgiten gjaté
veprimtarisé kérkimore-shkencore jané, si mé
poshté vijon:

a) paaftésia pér realizimin e rekomandimeve
ose plotésimin e kérkesave té Komisionit té
Etikés, né mangési té aftésive menaxheriale
profesionale;

b) mospérditésimi dhe mosnjohja me aktet e
ndryshme, qé ndérlidhen me veprimtariné
kérkimore-shkencore nga kérkuesi shkencor;

c) shkelja e parimeve etike e té integritetit
shkencor (plagjiatura, manipulimi i t€ dhénave,
autorési e pasakté);

¢) konflikti i
papérshtatshém né rezultatet e  kérkimit
shkencor, cenimi 1 konfidencialitetit dhe i
mbrojtjes sé t€ dhénave, rrezigqeve té sigurisé
laboratorike dhe né terren, rreziget e biosigurisé
dhe rreziqget mjedisore;

d) rreziget qé cenojné pronésiné intelektuale
dhe rrjedhja e informacionit;

dh) rreziget operacionale;

e) rreziqget financiare/procedurale;

€) rreziget reputacionale dhe komunikimi;

f) cenimi 1 sistemit t€ menaxhimit té risqeve,
duke anashkaluar identifikimin, vlerésimin, masat
paraprake dhe korrigjuese, procedurat e
raportimit t€ incidenteve e t€ shkeljeve, trajnimin
periodik, si dhe dokumentimin dhe rishikimin

interesit dhe ndikimi 1

periodik té risqeve gjaté té gjithé ciklit té projektit.

3. Menaxhimi i risqeve dhe procedurave
pérkatése, q¢ mund té paraqiten gjaté veprimtarisé
kérkimore-shkencore, parashikohen né aktet e
brendshme rregullatore té instituteve e té njésive
té vecanta kérkimore-shkencore, institucionet e
arsimit té larté dhe institucionet kérkimore, sipas
fushés/ave  kérkimore-shkencore  qé  ato
zhvillojné.

VENDIM
Nr. 832, daté 30.12.2025

PER KRIJIMIN E BAZES SE TE
DHENAVE SHTETERORE TE
SISTEMIT TE MENAXHIMIT TE
INFORMACIONIT TE ARSIMIT TE
LARTE (SMIAL)

Né mbéshtetje té nenit 100 té Kushtetutés dhe
té nenit 4, té ligjit nr. 10325, daté 23.9.2010, “Pér
bazat e t€ dhénave shtetérore”, me propozimin e
ministrit t€ Arsimit, Késhilli i Ministrave

VENDOSI:

1. Krijimin e bazés sé té dhénave shtetérore té
Sistemit t€ Menaxhimit t€ Informacionit té
Arsimit té€ Larté (né vijim SMIAL).

2. Institucioni administrues i bazés sé té
dhénave shtetérore SMIAL é&shté Qendra e
Shérbimeve Arsimore.

3. T¢é dhénat e bazés shtetérore ndahen né té
dhéna parésore dhe dytésore, si mé poshté vijon:

a) Té dhénat parésore t€ SMIAL-it
konsiderohen té dhénat e mbledhura nga Qendra
e Shérbimeve Arsimore, qé kané té€ béjné me:

1. t€ dhénat e regjistrimit té studentéve né ¢do
program studimi;

ii. numrin e identifikimit t€ matrikullimit té
studentit;

iii. informacionin pér statusin pér pajisjen me
numér matrikullimi;

iv. mbéshtetjen
studentore;

v. strukturén e institucioneve té arsimit té larté;

vi. hapjen, riorganizimin dhe mbylljen e IAL-
ve, degéve, njésive kryesore dhe bazé e té
programeve té studimit;

financiare dhe kredité
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vil. programet e studimit me profilet e tyre, si
dhe kuotat e pranimit né to;

viii. certifikimin e kapaciteteve akademike dhe
infrastrukturore pér kuotat e pranimit né
programet e studimit té ofruara nga IAL-té;

ix. udhéhegjet shkencore né programet e
studimit pér fitimin e gradés shkencore “Doktor”;

x. projektstatutet dhe ndryshimet statutore té
TAL-ve;

xi. informacione pér aktet e hapjes/
riorganizimit dhe akreditimit té paré e periodik té
IAL-ve e té programeve té studimit;

xii. regjistrimin e formave té diplomave dhe
certifikatave, té cilat léshohen nga institucionet e
arsimit té larté;

xiil. pajisjen e institucioneve té arsimit té larté
me regjistrat themeltaré, té arritjeve akademike e
t€ léshimit té diplomave dhe té certifikatave;

xiv. njohjen e njésimin e diplomave dhe té
certifikatave t€ léshuara nga institucionet e huaja
té arsimit té larté;

xv. njohjen e titujve akademiké té léshuar nga
institucionet e arsimit té larté t€ huayj;

b) Té dhénat dytésore té€ SMIAL-it
konsiderohen t€ dhénat qé¢ merren nga Regjistri
Kombétar 1 Gjendjes Civile, Regjistri Elektronik
Kombétar pér té Huajt né Republikén e
Shqipéris€, Regjistri Tregtar dhe nga Sistemi i
Tatimit Elektronik, si mé poshté vijon:

i. emri, atésia, amésia, mbiemri;

ii. numri i identifikimit personal;

iii. datélindja, gjinia, vendlindja;

1v. statusi civil;

v. adresa e vendbanimit;

vi. shtetésia;

vil. t€ dhénat personale té studentéve té huaj;

viil. té dhénat NUIS/NIPT té institucioneve
publike dhe jopublike té arsimit té larté.

4. Dhénés té informacionit pér SMIAL-in jané
institucionet e arsimit té larté, Agjencia e Sigurimit
té¢ Cilésis¢ né Arsimin e Larté, Agjencia
Kombétare e Financimit té Arsimit t€ Larté dhe
ministria pérgjegjése pér arsimin.

5. Sistemi SMIAL ndérvepron me:

a) bazén e t€ dhénave shtetérore t€ Regjistrit
Kombétar té Gjendjes Civile;

b) Sistemin e Provimit té
provimeve t€ tjera té digjitalizuara;

¢) Regjistrin Elektronik Kombétar pér t€ Huajt
né Republikén e Shqipérisé;
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Shtetit dhe

¢) Regjistrin Tregtar dhe Sistemin e Tatimit
Elektronik.

6. Institucioni administrues siguron qé
pérpunimi i t€ dhénave personale né SMIAL té
kryhet né pérputhje me parimet dhe kérkesat e
legjislacionit pér mbrojtjen e t€ dhénave
personale, duke garantuar ligjshmériné, drejtésiné,
transparencén, minimizimin e té€ dhénave,
saktésiné dhe ruajtjen e tyre, vetém pér periudhén
e nevojshme pér té pérmbushur géllimin e
grumbullimit. Pas pérfundimit té afatit té
pércaktuar té ruajtjes, t&€ dhénat personale fshihen
ose anonimizohen, sipas procedurave té miratuara
nga institucioni administrues, né pérputhje me
legjislacionin né fuqi.

7. Niveli i aksesimit né sistemin SMIAL
bazohet né rolet e krijuara t€ pérdoruesve:

a) Ministria pérgjegjése pér arsimin pér:

1. hapjen, riorganizimin dhe mbylljen e IAL-ve,
degéve, njésive kryesore e té€ programeve té
studimit, si lexues, konfirmues dhe pérditésues;

. certifikimin e kapaciteteve akademike e
infrastrukturore né sistem dhe kuotat e pranimit
né programet e studimit t€ ofruara nga IAL-té, si
lexues dhe konfirmues;

iii. udhéhegjet shkencore né programet e
studimit pér fitimin e gradés shkencore “Doktor”,
si lexues dhe konfirmues;

iv. projektstatutet dhe ndryshimet statutore té
TAL-ve, si lexues e konfirmues;

b) Qendra e Shérbimeve Arsimore pér:

1. hapjen, riorganizimin dhe mbylljen e IAL-ve,
degéve, njésive kryesore dhe bazé e té programeve
té studimit, si lexues;

ii. programet e studimit me profilet e tyre, si
dhe kuotat e pranimit né to, si lexues;

iii. té dhénat e regjistrimit té studentéve né ¢do
program studimi, si lexues dhe konfirmues;

iv. gjenerimin, numrin e identifikimit té
matrikullimit t€ studentit, si krijues;

v. certifikimin e kapaciteteve akademike dhe
infrastrukturore pér kuotat e pranimit né
programet e studimit té ofruara nga IAL-té, si
lexues;

vi. udhéhegjet shkencore né programet e
studimit pér fitimin e gradés shkencore “Doktor”,
si lexues;

vil. regjistrimin e formave té diplomave dhe té
certifikatave, té cilat léshohen nga institucionet e
arsimit té larté, si lexues e konfirmues;
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viil. pajisjen e institucioneve té arsimit té larté
me regjistrat themeltaré, té arritjeve akademike e
té l1éshimit té diplomave dhe certifikatave, silexues
dhe konfirmues;

ix. njohjen e njésimin e diplomave e té
certifikatave t€ léshuara nga institucionet e huaja
té arsimit té larté, si lexues dhe konfirmues;

x. njohjen e titujve akademiké, té léshuar nga
institucionet e arsimit té larté té huaj, si lexues dhe
konfirmues;

c) Agjencia e Sigurimit té Cilésisé né Arsimin e
Larté pér:

1. hapjen, riorganizimin dhe mbylljen e IAL-ve,
degéve, njésive kryesore dhe bazé e té programeve
té studimit, si lexues;

ii. t€ dhénat pér akreditimin e paré t€ IAL-ve e
té¢ programeve t€ studimit, si lexues dhe
pérditésues;

iii. t€ dhénat pér akreditimin periodik t&é IAL-
ve e t€ programeve té studimit, si lexues dhe
pérditésues.

¢) Agjencia Kombétare e Financimit t€ Arsimit
té Larté pér:

i. té¢ dhénat pér mbéshtetjen financiare té
studentéve, si lexues dhe konfirmues;

ii. t€ dhénat pér kredité studentore, si lexues
dhe konfirmues;

d) Institucioni 1 arsimit té larté pér:

i. t&¢ dhénat pér strukturén organizative té
institucioneve té arsimit té larté, njésité, programet
e studimit dhe profilet e tyre, si krijues;

ii. projektstatutet dhe ndryshimet statutore té
TAL-ve, si krijues e pérditésues;

iii. kuotat dhe rialokimet e tyre, né bazé té
certifikimit t€ tyre nga ministria pérgjegjése pér
arsimin, pér ¢do program studimi dhe profil, si
krijues;

iv. t€ dhénat pér regjistrimin, transferimin,
pezullimin, ¢regjistrimin e diplomimin e
studentéve, si krijues dhe pérditésues;

v. t€ dhénat e studentéve pér pajisjen me
numér matrikullimi, si krijues dhe pérditésues;

vi. mbéshtetjen financiare dhe krediné
studentore, si krijues dhe pérditésues;

vil. regjistrimin e formave té diplomave e té
certifikatave, té cilat léshohen nga institucionet e
arsimit t€ larté, si krijues dhe pérditésues;

viil. pajisjen e institucioneve té arsimit té larté
me regjistrat themeltaré té arritjeve akademike dhe

té léshimit té diplomave e té certifikatave, si
krijues dhe pérditésues.

8. Organizimi e funksionimi i brendshém 1
sistemit dhe i1 bazés sé té dhénave té SMIAL-it
pércaktohen e miratohen me rregullore té
brendshme té institucionit administrues, né
pérputhje me parashikimet e ligjit nr. 10325, daté
23.9.2010, “Pér bazén e té dhénave shtetérore™.

9. Palét zbatojné masat e duhura teknike dhe
organizative pér té siguruar njé nivel sigurie té
pérshtatshém ndaj rrezikut, pér ¢do veprim né

regjistér lidhur me aksesin, ndryshimin,
korrigjimin, pérhapjen e t€ dhénave personale, me
qéllim garantimin e gjurmueshmérisé,

konfidencialitetit, integritetit, disponueshmériné
dhe géndrueshmériné e sistemeve e té€ shérbimeve
té€ pérpunimit.

10. Ngarkohen Ministria e Arsimit, Qendra e
Shérbimeve Arsimore, Agjencia e Sigurimit té
Cilésisé né Arsimin e Larté, Agjencia Kombétare
e Financimit t€ Arsimit t€ Larté dhe institucionet
e arsimit té larté pér zbatimin e kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren
Zyrtare.

KRYEMINISTER
Edi Rama

VENDIM
Nr. 833, daté 30.12.2025

PER MIRATIMIN E STANDARDEVE E
TE KRITEREVE QE MUNDESOJNE
ZBATIMIN E PARIMIT TE SHKENCES
SE HAPUR DHE JANE NE PERPUTHJE
ME POLITIKAT E ZONES EVROPIANE
TE KERKIMIT

Né mbéshtetje té nenit 100 té€ Kushtetutés dhe
té pikés 0, t€ nenit 5, t€ ligjit nr. 109/2024, “Pér
shkencén dhe kérkimin shkencor né Republikén e
Shqipéris€”, me propozimin e ministrit t€ Arsimit,
Késhilli 1 Ministrave

VENDOSI:

L. TE PERGJITHSHME

1. Zbatimi i parimit té€ shkencés sé hapur nga
institucionet qé zhvillojné kérkim shkencor né
Republikén e Shqipérisé realizohet né pérputhje
me standardet dhe kriteret e parashikuara né kété
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vendim, t€ cilat jané né pérputhje me ato té zonés
evropiane t€ kérkimit.

2. Zbatimi 1 parimit té shkencés sé hapur né té
gjithé veprimtariné e kérkimit shkencor synon rritjen
e  bashképunimit  kérkimor-shkencor  dhe
shkémbimin e informacionit né dobi té shkencés
dhe shoqérisé, duke e béré veprimtariné e kérkimit
shkencor té arritshme dhe transparente pér té gjithé.

II. STANDARDET E SHKENCES SE
HAPUR

Qasja e hapur né veprimtariné e kérkimit
shkencor gjen zbatim né:

1. Publikimet shkencore, si mé poshté vijon:

a) Institucionet qé zhvillojné kérkim shkencor
ofrojné qgasje té hapur né versionet digjitale té
botimeve shkencore dhe rezultateve t€ kérkimit
shkencor né rastin kur veprimtarité e kérkimit
shkencor financohen apo bashkéfinancohen me
fonde publike.

b) Institucionet qé zhvillojné kérkim shkencor,
menjéheré pas publikimit té njé punimi shkencor,
e béjné até t€ disponueshém me akses té hapur, sé
bashku me té dhénat pérkatése té kérkimit dhe
rezultatet e tjera kérkimore. Publikimi béhet me
akses té liré, té€ menjéhershém dhe t&
pakushtézuar, sipas fushés sé kérkimit shkencor
né té cilén kérkuesi kryen hulumtimin.

¢) Qasja e hapur zbatohet duke mundésuar:

1. njé format digjital, pérmbajtja e té cilit mund
t€ lexohet dhe té pérpunohet lehtésisht nga
kompjuterat ose doréshkrimi i dorézuar nga autori
pér botim, i depozituar né njé arkiv digjital té
sigurt pér botimet shkencore;

ii. akses té€ menjéhershém té hapur né botimin
shkencor té ruajtur né arkivin digjital té cituar né
nénndarjen “1”, t€ késaj shkronje;

iii. ngarkimin e publikimeve né njé databazé
shtetérore té té dhénave.

¢) Modalitetet e ruajtjes sé arkivave digjitalé té
sigurt pér botime shkencore jané té€ njéjta me ato
t¢ Zonés Evropiane té Kérkimit si dhe ato
ndérkombétare.

d) Cdo publikim shkencor, fizik dhe digjital, i
financuar nga fonde t& buxhetit t€ shtetit,
publikohet né gjuhén shqipe dhe né njé prej
gjuhéve zyrtare té Bashkimit Evropian.

2. T€ dhénat e kérkimit dhe rezultatet e tjera té
kérkimit né formatin digjital, si mé poshté vijon:

a) Né kushtet e financimit apo té
bashkéfinancimit nga fonde publike dhe té aksesit
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té hapur né botimet shkencore, institucionet qé
zhvillojné kérkim shkencor kané detyrim:

1. té hartojné dhe té pérditésojné periodikisht
njé plan pér menaxhimin e t€ dhénave kérkimore
(PMDK);

1i. t€ menaxhojné té dhénat e kérkimit shkencor
dhe rezultatet e tjera té kérkimit shkencor té
krijuara né kuadér té njé bashkéfinancimi publik,
duke ofruar pérdorueshméri kohore afatgjaté né
ruajtjen e t€ dhénave, né pérputhje me parimet qé
béjné té dhénat e kérkimit dhe rezultatet e tjera
kérkimore té gjetshme, té aksesueshme, té
ndérveprueshme dhe té ripérdorshme;

ii. t€ mundésojné njé gasje té hapur né té
dhénat e kérkimit shkencor dhe rezultatet e tjera
té kérkimit shkencor, né pérputhje me parimin “e
hapur sa éshté e mundur dhe e mbyllur pér aq sa
éshté e nevojshme”. Qasja plotésisht e hapur né té
dhénat dhe rezultatet e veprimtarive kérkimore-
shkencore kufizohet né rastet e cenimit té
pronésisé intelektuale, mbrojtjes sé té dhénave
personale, té kufizimeve té vendosura né
marréveshjen e grantit apo kufizimeve té tjera té
parashikuara nga kuadri ligjor né fuqi.

b) Né cdo rast té dhénat, si autorésia, data e
publikimit, data e rishikimit, madhésia e skedarit,
imazhet, videot dhe faget e internetit duhet té jené
me qasje plotésisht té hapur.

c) Financuesit e veprimtarive té kérkimit
shkencor dhe institucionet qé zhvillojné kérkim
shkencor zbatojné praktika qé jané né pérputhje
me rekomandimet e Zonés Evropiane t€ Kérkimit
lidhur me dokumentacionin ligjor té detyrueshém
dhe me ruajtjen e té€ dhénave shkencore né arkiva
digjitalé té sigurt dhe té€ koduar.

3. Infrastrukturén e kérkimit shkencor, si mé
poshté vijon:

a) Infrastruktura e kérkimit shkencor
funksionon né pérputhje me rekomandimet e
Zonés Evropiane té Kérkimit, si dhe vendeve ku
parimi i shkencés sé€ hapur éshté i zbatueshém.

b) Infrastruktura e hapur e kérkimit shkencor
pérbéhet nga:

1. gendra té€ dhénash specifike dhe té pérgjith-
shme pér domain-in me arkiva digjitalé té sigurt;

ii. arkiva digjitalé t€ sigurt té institucioneve qé
zhvillojné kérkim shkencor pér ruajtjen e aksesit
té€ hapur né t€ dhénat dhe rezultatet e veprimtarive
té kérkimit shkencor;
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iii. platforma botuese shkencore me akses té
hapur.

¢) Institucionet e kérkimit shkencor, institutet
dhe njésité e vecanta té kérkimit shkencor qé
pérfitojné infrastrukturé kérkimore-shkencore té
financuar apo té bashkéfinancuar me fonde
publike, kané detyrimin té€ mundésojné qgasjen dhe
pérdorimin e hapur té databazave kombétare té
kérkimit shkencor.

IT1. KRITERET E SHKENCES SE HAPUR

1. Kriteret e pérgjithshme qé mundésojné
zbatimin e parimit t€ shkencés sé hapur gjaté
veprimtarisé kérkimore-shkencore nga institu-
cionet jané, si mé poshté vijon:

a) Veprimtaria kérkimore-shkencore zhvillohet
dhe publikohet né ményré transparente, duke
mundésuar shqyrtim té hapur, kritiké shkencore
dhe riprodhueshméri t€ ploté, me qéllim
garantimin e saktésis€é dhe besueshmérisé sé
rezultateve té publikuara.

b) Veprimtaria kérkimore-shkencore
zhvillohet duke garantuar barazi té ploté né qasje,
pjesémarrije, kontribute dhe pérfitime pér té gjithé
kérkuesit dhe palét e interesuara, duke siguruar
mundési té barabarta dhe duke shmangur ¢do
formé diskriminimi.

¢) Veprimtaria kérkimore-shkencore zhvillohet
me pérgjegjési dhe llogaridhénie, duke siguruar qé
rezultatet e saj té jené t€ matshme, té
justifikueshme dhe té orientuara drejt ndikimit
pozitiv né zhvillimin e shoqérisé.

¢) Veprimtaria kérkimore-shkencore zhvillohet
duke siguruar reciprocitet dhe pérfshitje t€ ploté, qé
garanton rritjen dhe zgjerimin e bashképunimit né té
gjitha nivelet e veprimtarisé kérkimore-shkencore.

d) Veprimtaria kérkimore-shkencore
zhvillohet duke garantuar fleksibilitet, duke nxitur
diversitetin né zgjedhjen dhe ndjekjen e rrugéve té
ndryshme pér realizimin e parimit t€ shkencés sé
hapur.

dh) Veprimtaria kérkimore-shkencore
zhvillohet duke garantuar géndrueshméri pérmes
sigurimit té praktikave, shérbimeve, infrastruk-
turave dhe modeleve afatgjata té financimit, té
dokumentuara dhe té mbéshtetura nga politika
institucionale dhe kombétare.

2. Kritere té vecanta g€ mundésojné zbatimin
e parimit té€ shkencés sé hapur gjaté veprimtarisé
kérkimore-shkencore nga institucionet jané, si mé
poshté vijon:

a) Qasja e hapur (Open Access) detyron aplikimin
e parimeve “FAIR”, ku té dhénat e veprimtarisé
kérkimore-shkencore jané té gjetshme, té
aksesueshme, t€ ndérveprueshme dhe té
ripérdorshme.

b) Té dhénat e hapura (Open Data) detyrojné
publikimin e té€ dhénave mbi té cilat éshté realizuar
veprimtaria kérkimore-shkencore.

¢) Metodologjia e hapur (Open Methodology)
detyron publikimin e metodave dhe teknikave qé
jané pérdorur gjaté realizimit té veprimtarisé
kérkimore-shkencore.

¢) Rekomandimi i kolegéve (Open Peer Review)
detyron publikimin e rekomandimeve nga kérkues
té tjeré kérkimoré-shkencoré.

d) Shkenca qytetare dhe bashképunimi
(Collaboration for Citizen Science) detyron publikimin
¢ subjekteve publike ose private, qé kané
kontribut né veprimtariné kérkimore-shkencore.

dh) Integriteti kérkimor (Research Integrity)
detyron zbatimin e standardeve mé té larta
kérkimore-shkencore dhe etike né veprimtariné
kérkimore-shkencore.

e) Vlerésimi rigoroz (Rigourous Evaluation)
cakton metodat e matjes etike, cilésore dhe sasiore
té¢ veprimtarisé kérkimore-shkencore, sipas
udhézuesit ndérkombétar TOP Transparence
(Lransparency and Openness Promotion — Guideline).

IV. DISPOZITA PERFUNDIMTARE

1. Zbatimi i pércaktimeve té kétij vendimi
lidhur me kriteret e shkencés sé hapur do té jeté
né fuqi deri né aderimin né Bashkimin Evropian,
ku né vijim zbatohen pércaktimet e béra né
tregulloren e BE 2021/695 té Patrlamentit
Evropian dhe té Késhillit, té datés 28 prill 2021,
“Pér themelimin e programit Horizon Eurgpe —
programi kornizé pér kérkimin dhe inovacionin,
pércaktimin e rregullave pér pjesémarrjen dhe
pérhapjen, si dhe shfuqizimin e rregulloreve (BE)
nr. 1290/2013 dhe (BE) nr. 1291/2013”.

2. Ngarkohen ministria pérgjegjése pér
kérkimin shkencor, Agjencia Kombétare e
Kérkimit  Shkencor dhe Inovacionit dhe
institucionet qé zhvillojné kérkim shkencor, té
financuara apo té bashkéfinancuara me fonde
publike, pér zbatimin e kétij vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren
ZLyrtare.

KRYEMINISTER
Edi Rama
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VENDIM
Nr. 840, daté 30.12.2025

PER NJE SHTESE NE VENDIMIN NR.
893, DATE 17.12.2014, TE KESHILLIT TE
MINISTRAVE, “PER MIRATIMIN E
RREGULLAVE TE ORGANIZIMIT DHE
TE FUNKSIONIMIT TE KABINETEVE
NDIHMESE, TE ORGANIZIMIT TE
BRENDSHEM TE INSTITUCIONEVE
TE ADMINISTRATES SHTETERORE, SI
DHE PER PROCEDURAT E
HOLLESISHME PER PERGATITJEN,
PROPOZIMIN, KONSULTIMIN DHE
MIRATIMIN E ORGANIZIMIT TE
BRENDSHEM”, TE NDRYSHUAR

Né mbéshtetje té nenit 100 té Kushtetutés, té
neneve 17, pika 2, 21, pika 5, dhe 29, pika 1, té
ligjit nr. 90/2012, “Pér organizimin dhe
funksionimin e administratés shtetérore”, me
propozimin e ministrit t€  Shtetit pér
Administratén Publike dhe Antikorrupsionin,
Késhilli i Ministrave

VENDOSI:

1. Pas pikés 7/5, t€ vendimit nr.893, daté
17.12.2014, té Késhillit té Ministrave, té
ndryshuar, shtohet pika 7/6, me kété pérmbajtje:

“7/6. Pércaktimet né pikat 7/1, 7/2,7/3,7/4
dhe 7/5, t€ kétj vendimi, zbatohen me
ndryshimet pérkatése edhe pér institucionet me
vetéfinancim né varési té Kryeministrit.”.

2. Efektet financiare t€ kétij vendimi
pérballohen nga té€ ardhurat e veta té
institucioneve, pjesé e fushés sé veprimit té tij,
brenda planit financiar/buxhetit vietor té miratuar
té institucionit.

3. Ngarkohen institucionet me vetéfinancim né
varési t€ Kryeministrit pér zbatimin e kéti
vendimi.

Ky vendim hyn né fuqi pas botimit né Fletoren

Zyrtare.
KRYEMINISTER
Edi Rama
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